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WITR Disponibilidade

* A disponibilidade € um principio basico da
Seguranca da Informagao

- “Uma informagdo estara disponivel para uso no
momento desejado”

 Monitoramento basico: checagem porta do servigo

* O que mais pode ser monitorado?

— Emular um cliente (phantomjs, monitoring-plugins etc)
— Tempo de resposta

— Conteudo da resposta

— Nao-Escopo
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Disponibilidade

CAFe

1n

tempo de resposta e falhas no logi

 Exemplo
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WTR. Monitoramento de Flows

e Monitoramento tradicional ndo fornece os detalhes
suficientes para area de redes ou segurancga
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* O que causou esse p1co no grafico?
e Quais sdo os top talkers da sua rede?
* Quais os hosts envolvidos naquele ataque XYZ?

e Existem maquinas acessando hosts malic10sos?
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WTR. Monitoramento de Flows

* O que sao fluxos de rede?

— 1 flow € um sumario com varios pacotes de rede

— Apenas o cabecalho € coletado, por amostragem
e Para que serve?

— Apoiar o tratamento de incidentes de seguranga
— Detectar anomalias e tentativas de intrusao

— Identificar computadores infectados, servidores
comprometidos, envio de spam etc.




WTR. Monitoramento de Flows

* O equipamento deve fornecer suporte para stlow,
netflow ou 1pfix

 Importante dimensionar a taxa de amostragem

e Software de Analise (nfsen, ntop, silk etc.)

SYN

-
> ;
- |
SYN ACK —
< -
B
ACK GET /security/reg.htm| : :
& =
= ACK (Web Document ) —
e |

130.59.138.34:80

= ‘

Date flow start Duration Proto Src IP Addr:Port Dst IP Addr:Port Packets Bytes
2007-10-01 10:00:57.308 20.113 TCP 172.16.250.225:1582 —> 130.59.138.34:80 10 g48

2007-10-01 10:00:57.311 16.685 TCP 130.59.138.34:80 - 172.16.250.225:1582 13 14176 /_-




WTR. Monitoramento de Flows

* Estudo de caso 1) maquina possivelmente infectada

Date flow start Ouration Proto Src IP Addr:Port Ost IP Addr:Port
2016-03-17 14:42:32.802 @.000 TCP 200.128.xxx.2:60272 -= B3 . xxx.xxx.47:6667
2016-03-17 14:42:32.802 @.000 TCP 200,128 . xxx.2:60272 -= B3 . xxx.xxx.47 :6667
(..)

2016-03-17 16:31:10.342 @.000 TCP 200,128 . xxx.2:60272 -= B3 . xxx.xxx.47 6667

e A equipe responsavel pela rede nao conseguiu
identificar o host interno que originou essa
COnexao

— Necessidade de monitoramento do Firewall/NAT!
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WIR

e Estudo de caso 2) violacao de copyright

Monitoramento de Flows

— Os dados da notificacdo ndao casavam com os logs

— O dispositivo nao suportava gerar logs de NAT
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WTR. Monitoramento de Flows

e Estudo de caso 3) intrusao em servidor

— Invasor tinha a senha de uma conta com acesso remoto
— Todos os logs de auditoria foram apagados

— Identificacdo do IP do atacante via stlow

pPate flow start Duration Proto Src IP Addr:Port Dst IP Addr:Port Packets Bytes
(...)

2016-xx-xx xx:21:06.239 3924.373 GRE 192 oo xxx . 410 == 177 .yyy.yyy.yyy:0 21504 13.1 M
2016-xx-xx xx:24:47.110 3720.248 GRE 177 yyy . yyy . yyy:2257 => 192 . xxx.xxx.4:1500 G216 1.0 M
2016-xx-xx xx:24:59.906 3249.059 GRE 192 (xxx . xxx.4:4942 == 17/7.yyy.yyy.yyy:1500 3072 1.5 M
(...)

2016-xx-xx xx:36:19.701 2932.0559 GRE 192 oo x4 11500 == 177 .yyy.yyy.yyy:54603 6912

1.
2016-xx-xx xx:35:54.223 3043.441 GRE 177 cyyy . yyy.yyy:54603 == 192 oo xxx.4:1500 35348 3.
2016-xx-xx xx:35:00.464 3024.701 GRE 192 . xxx . xxx.4:54603 == 17/7.yyy.yyy.yyy:1500 20736 =

=] LN N
===

— Fo1 possivel também fazer correlacdo com outros eventos

anteriores
::: 10




‘WITR. Sistema de Deteccio de Intrusio

e S3o sistemas de deteccao de comportamento
malici0so com base em:

— Assinaturas de ataques

— Analise de comportamento (ex: redes neurais etc.)
e Monitoramento inline, mirror ou baseado em flows
e Tipos:

- Baseado em host (Tripware, OSSEC, Samhain etc.)

— Baseado em rede (Snort, Suricata, Bro etc.)

=,




‘WTR. Sistema de Deteccio de Intrusio

e Estudo de caso UFBA (Suricata)
— Eventos observados por dia

Eventos IDS por dia
700000

600000
500000
400000
300000
200000

100000
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‘WTR. Sistema de Deteccio de Intrusio

e Estudo de caso 1) maquina infectada com virus

— Infec¢ao com Conficker

- Equipamento médico — sistema de raio X

Maquina Possivelmente Infectada com Virus/Worm - e
De: Equipe de Tratamento de Incidentes de Redes UFBA

Para: P v s
N il ke L o
Prezados,

Identificamos que a magquina listada abaixo estad possivelmente infectada
com um BOT, VIRUS ou WORM. Isto pode indicar que a maquina fazia parte

(...)

Date/Time 07:26:27 (GMT-3)

Source A0 32

Source Port 1681

Destination http: //Esl0s /search?q=0

=,




‘WTR. Sistema de Detecc¢ao de Intrusao

* Estudo de caso 2) site propagando virus

— Virus Fake JS / jQuery.php

Incidente de Seguranca - Site infectado com malware - 22 de junho

= ¥

De: |@ Equipe de Tratamento de Incidentes de Redes UFBA |

Para: - ap—

Cc. [[E T TR e ] T e T, ee— |

|| Captura de tela...22 08:18:53.png (B81,8 KB) Fazer download | Porta-arguives | Remowver

Prezados,

Identificamos gue um site da ©

i : ' o weBS) fol
comprometido e encontra-se i1nfectado hospedande conteudo malicioso,
conforme detalhes abaixo e evidencias em anexo.

(...)

ISSUE DETECTED;DEFIMNITION; INFECTED URL

Website

MaliwaresMd: 15: GEN2?web. js.malware. fake jquery.002;:

Website
Malware;Mw:JS: GEN2?web. js.malware.fake jquery.00Zi—
Website

Malware;Mw:JS:GEN2?web. js.malware. fake jquery.002;#n—— z
Wl
14




WTR. Firewall / NAT

» E fundamental monitorar o Firewall para viabilizar a
GIS e 1dentificar comportamento anormal

— Hosts comprometidos

— Tentativas de violacdo da politica de Segurancga

— Traducdo de Enderecos de Rede (NAT/PAT)

* Monitoramento pode se da de diversas maneiras:
- Syslog
— SNMP / Traps

— Notifica¢des por e-mail

— Dashboards (top talkers, hits, app control, cpu, mem, sess)

=,




WTR. Firewall / NAT

e Casos ja identificados na UFBA:

— Maquina com backdoor/rootkit
— Maquina participando de botnet para spam

— Maquina realizando scan de rede

— Evidéncias de acesso de atacante (correlacao com 1nc.)

— Maquina com virus € comunica¢ido C&C

=,




WTR. Firewall / NAT

 E com relacdo ao NAT, o que monitorar?

- E importante monitorar as traducdes de enderecos de
rede para tratamento de incidentes

— No minimo: IP/Porta originais e traduzidos, duragao,
protocolo

* Seu firewall suporta fazer logging do NAT?

— Cisco, Fortinet, Checkpoint, PaloAlto, Juniper, etc: Sim

— [PTables/Netfilter, PFSense: nao nativamente

=,




WTR. Firewall / NAT

* Logging de NAT no IPTables/Netfilter:
— https://github.com/italovalcy/nfct-snatlog

 Logging de NAT no PFSense/PF
- https://github.com/italovalcy/pinattrack

Exemplo:

2016-086-19,21:44:34 proto=6 osrc=152.168.100.105:51496 tsrc=152.168.25.4:2474
odst=192.168.25.7:22 tdst=192.168.25.7:22 duration=117

2016-06-19,22:07:05 proto=17 osrc=1592,168. 100, 105: 37205 tTsrc=192.168,25.4: 22834

odst=8.8.8.8:53 tdst=8.8.8.8:53 duration=30
:; 18




WTR. [Pv4/TPv6 Host Address

* No tratamento de incidentes, nem sempre o IP €
suficiente:

— E se vocé utilizar DHCP?

- E maquinas com IP estatico?

- E com IPv6 auto-configuration?
 Opcao: L2M (Layer 2 manager)
— https://certbahia.pop-ba.rnp.br/projects/12m

=,




L.2M

? L2M :: LAYER 2 MANAGER

HOME : CONTAINMENT SETTINGS ABOUT

Statistics Stats by VLAN
[ Query by MAC/P
WLAN: | all S
List of MAC/P by WILAN
MACS 1n use - VLAN 'total' (weekly) |
20 k1 |
D15k Query by MAC/IP
A
i 10 k =<back
L]
= 5 k
: “oatertime - | Alver WA sl P__s| VLAN o
o 19 20 21 22 23 24 0160508 Rede QUI
B MACs in use Cur: 3029 Avg: 6377 N a_nr}_;‘i"é%,?; t Bof0:49 f8:ff ee 192 168 13720 | (VLAN
- ¥ R W d 13?)
MACs 1n use - VLAN 'total' (Monthly) e Rede QU
FAY = L= —
10 kT e = f Boif049:f8:f ee 192.168.137.20 | (VLAN
o 14:33:49 88518 137)
in g2k !
_ S Rede QU
c 6 k 2016-05-07 ~ ~ i —
: c'87:a3:32:02: 2 37.2 AN
5 .k 08:36-40 302866 t ac:87.a3i32:02:01 192.168.137.20 ﬂ:\”
T 2k S016.05.07 Rede_aul
ZUMB-Ua-UH QT T - - P W AT
° Week 35 Week 35 Week 37 Week 09:56:39.061157 | | ac:87:33:3202b1 | 192.168.137.20 ':1\‘:’3;,'“
[ MACs in use Cur: 3128 Avg:  B170 N __ .
A t Jaeasatetefl | 19216813720 | (VAN
e ifean = fdeg sate e 2. a2 LWL
07 10:34.546118 137)
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WITR Logs e correlac¢ao de logs

* Logs do sistema sao fonte importante para verificacao e
alertas de seguranga

— Erros, alertas, mal funcionamento

— Tentativas de ataque (brute-force, SQL1, DoS, ...)
- APTs

— Vazamento de dados

— Bloqueios maliciosos

* Necessidade de ferramentas e scripts para automatizar o
tratamento devido ao volume

- Média da UFBA ~ 190M logs/dia

=,




WITR Logs e correlac¢ao de logs

* Logs do sistema sao fonte importante para verificacao e
alertas de seguranga

— Erros, alertas, mal funcionamento

— Tentativas de ataque (brute-force, SQL1, DoS, ...)
- APTs

— Vazamento de dados

— Bloqueios maliciosos

* Necessidade de ferramentas e scripts para automatizar o
tratamento devido ao volume

- Média da UFBA ~ 190M logs/dia
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Logs e correlagcao de logs

 Exemplo: ELK

REAL W

THREAT SVTRITY L TEREAT APPLICATION . K THELAT ATTACKE HITS

# bghVE]  ormatoral (3] 18 resdiurs » L 31 3

23



WITR Logs e correlac¢ao de logs

 SIEM.: Security Information and Event Management

.

. DMZ Firewall Web Proxy 2 BOBPC1
Baemal WebSite *, 10.90.0.1 10.90.0.50 '-_ 10.100.23.53

4.4.4.4

DAVEPC3
10.101.23.18

w
Connection on TCP port 80 — src: 10.90.0.50 dst: 4.4.4.4 state: ACCEPTED

% HTTP Client GET — http://somebadwebsite.org/878732/asbss.exe

L 3
%SEC-6-IPACCESSLOGP: list ACL-1Pv4-E0/0-IN permitted tcp 10.100.23.53(38231) -> 10.90.0.50{3129), 1 packet

Lease for 10.100.23.53 Assigned to BOBPC1 - MAC:AE:00:AE:10:F8:D6 ..
¥
Authentication Package: MICROSOFT_AUTHENTICATION_PACKAGE_V1_0
Logon Account: BRoberts Source Workstation: BOBPC1 Error Code: 0xc0000064
[

Client: DAVEPC3 - Successfully Removed - C:\Windows\Temp\asbss.dll — Reason: Win32/
RATProxyDLL18

"A maquina de Bob foi comprometida pelo virus asbss.exe, obtido de um P
Site malicioso. Esse virus usou a conta de Bob e tentou infectar a maquina contoter

DAVEPC3, mas o antivirus bloqueou. No entanto, a maquina de Bob,
BOBPC1, provavelmente ainda esta comprometida. Devemos bloquear o

dominio malicioso e limpar a maquina de Bob o quanto antes!"
4 24




WIR  0OSSIM - Open Source SIEM

 SIEM open source — GPL v3
 Monitoramento de ativos de rede

e Centralizacdo de informagdes € gerenciamento
* Levantamento de vulnerabilidades e ricos

* Prové capacidade de deteccao de ameacas

e Aprendizado colaborativo de APT

http://communities.alienvault.com/

=,




"WTR. Ferramentas integradas ao OSSIM

Monitoramento

= Mapeamento Deteccdo de Ameacas
* nmap
* pradS LI ] b 0ossecC
o e snort
""" e Suricata

L%?Jbrﬁ Levantamento de
ntop P vulnerabilidades
tcpdump

nagios

e osvdb
e openvas




Hacked by Shadow008 - Mozila Firefox

distory Bookmarks Tools Help Related Links

Fontes abertas

e -e -~ \nttp:[/(hena:king{rew.neu

©|Getting Started [5]Latest Headlines v

=—Jouin_ & Kl Facchook

Google Search

I'm Feeling Lucky

| web | Images Videos

Shopping News Maps

Paste | Lig None - Syl -

When has justica ever been as simpls as a rube beok? Congratulations: - you just destroyed the Enterpize. Yesterday | did
it kndwe o bo eat gagh, That might've beaen one of the shortest assignments in the history of Starflest. Some days you
get the bear, and same days the bear gets you. Maybe §we fell ary human loss 2 keenly 22 we feel one of those dase
bo us, human histons would be far less bloody. You did emctly what you had to do. You considered all your oplions, you
Iried every alemative and then you made the hard choice, You're going Lo be an inenesting companion, Mr, Data. We
could cause a diplomatic crisis. Take the ship into the Neutral Zone Mr, Word | you do remember bow 1o fire phasers? |
guess i's better to be lucky than geod. Commander Wiliam Riser of the Starship Erderprisa, Ead Grey e, walancnass
sandwiches,., and Buladan canepés? Are you up for promotion? Now we know what they mean by ‘sdvenced tactical
training, Is & my imagination, o hawe tempers become & Rile frayed on the ship labely? Wakt & minute - you've been
declared dead. You cantt give orders around here, | will obey your orders. | will sérve this ship as First Officer. And inan
sttack against the Enterprse. | will die with this crew. But | will not break my oath of loyaly to Sarflest. We finished our

27



WTR. Buscador UFBA

* Script Python de busca em fontes abertas por sites
hackeados

Relatdrio ufba_scraper 2016-09-23 1200
De: [ SCRAPER |

Para: | LR T SET TR T LEs ot ; 1 | LLERTrR ey RS e

google 1

ProtowWave

Hacked bv. ProtowWave ... tarast=" bhlank"s HACKED BY PROTCWAVE B4CON WAS HERE - MCT (Ministério de Ciéncia e Tecnolog
http:.f/ |

Wial utba.br

google 2

jurandir -

Jurandir da sILVA's communities. Go back. "= T=== : T _ . Como usar
Mural ...

httpe /7Y

s ufba.br

google 3

CiberParque - 7

The primary 1s whelher or not the VPN providers server network 1s protected and cannot be hacked into by criminals s
information ...

http; / /At ‘arque/Vintage Aviator _Sun_shades Is likely to make You Search Hip_and funk

iutha.br
‘ 28




Horus — GT-EWS

GT-RNP Cybersecurity Early Warning System

orus -

Early Warning System

O Sistema de alerta antecipado CyberCow tem por objetivo detectar alertas de seguranca de diversas fontes, mas com foco especifico em redes sociais,
para assim antecipar possiveis incidentes de seguranga.

Para mais informag6es acesse www.gtews.ime.usp.br

Principais parceiros:

CAIS I K Y
REDE NACIONAL DE
Cantro de Atendimento a Incidentas de Seguranga ENSING E PESQUISA Universidade de Sdo Paulo

PR

UNWERSIDADE TECNOLOGICA FEDERAL D0 FARANA

2 Account ~

[ | ang
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WTR Conclusao

* O monitoramento € essencial para Seguranga da
Informacao

— Nao monitorar o ambiente € como dirigir a noite com os farois
apagados! Voce pode se prejudicar ou prejudicar os outros...

e Comece pelo basico: monitore o desempenho dos
servigcos, logs locais e remotos, fluxos de rede,
ferramentas de seguranga, ...

» Realize auditorias periodicas
« E dificil uma solucdo/ferramenta que se adeque a tudo

* Faca apresentacoes sobre o ambiente monitorado!

— Estatisticas, Relatorios, Dashboards

=,




PoP-BA M 20 18 ms | 0.76%

Agora 1 dia

Sobre a Conexao
Instituigao: UFBA
Capacidade da conexao: 10.00 Gbps
Ocupagao de upload: 0.60 % @
Ocupagio de download: 3.43 % @
Laténcia: 20.16 ms @
Perda de pacotes: 0.76%

Qualidade: Reqular @

Local da conexao:PoP-BA

Fonte: http://viaipe.rnp.br

Seconds

Impacto na QoE

UFBA

1 semana 1 més 1 ano

ot Ocupacgao ol Qualidade

1.4
1.3
1.2
; IR
1.0
0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
8.1
0.0

Mavigator Graph

median rtt:
packet loss:
loss color:
probe:

= = L
Wed 12:00 Wed 18:00 Thu ©0:00 Thu ©6: 00
20.2 ms avg 934.4 ms max 455.7 us min Z7.8 ms now 99.5 ms sd 202.7 m am/s
0.76 % avg 10.55 % max O0.00 % min 1.23 % now
Bo @120 W2/20 H3/20 H4/20 B1e/20 W 19/20
20 ICMP Echo Pings (56 Bytes) every &0s end: Thu Jun 30 09:02:42 2016

@

Fechar
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VI \/\/OQKSI—IOD

DE TECHGLDGMS DE REDES DO POP-E

\ - ) T ._ .: -._.-._J_'_'.'.::__.I E H .. m : i '_' ; .._:'_._f:: -_i 2] _.":-..

Obrigado! Perguntas?

Italo Valcy <italovalcy @utba.br>
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