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Cenario atual

Boa conectividade de rede na regiao metropolitana,
links melhores mas ainda nao suficientes

- Links de 4, 8, 10, 20, 100 Mbps... 1 Gbps, ...

Grande volume de ataques de codigos maliciosos
- Virus, Botnet, Ransomware

Algumas situacdes de ma utilizacao da banda

Servicos Federados, potencializando os danos
causados por contas comprometidas



Incidentes de Seguranca por Tipo nha UFBA
Dados ate Ago/2017

B Malware (104)

® Spam/Phishing (66)
Vulnerabilidade (22}

B Copyright (14)

Intrusac (4)
W Vazamento (2)

Muitos Iincidentes de malware

Alto consumo de banda com torrent/copyrig
Necessidade de processos de gestao de vu

B Web-defacement (14)

Phishing/Spam mais problematico que malware

Nt

n.



Estimar Perfil de Trafego da rede

* Qual o perfil de trafego total ao longo do dia,
semana, mées? (bps, pps, con/sec)

» Trafego broadcast, tcp, udp, icmp, tcp-syn
* Portas mais acessadas

* AplicacOes mais utilizadas

* Provedores mais acessados
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Estudo de caso 1

» Trafego de syn-flood que provocou negacao de
Servico em a |

tos de rede
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Estudo de caso 1

» Trafego de syn-flood que provocou negacao de
servico em alguns equipamentos de rede
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Estudo de caso 1

» Trafego de syn-flood que provocou negacao de
servico em alguns equipamentos de rede

Profile: live-synflood
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Estudo de caso 1

» Trafego de syn-flood que provocou negacao de
servico em alguns equipamentos de rede

#*+ nfdump -M juar‘flibx’sﬂ_fba -T -R 2017/07/20/nfcapd.201707200945:2017/607/28/nfcapd. 2017072016

nfdump filter:

(({ i ) and (

proto tcp and flags S and not flags AFRPU
)

Top 10 IP Addr ordered by flows:

Date first seen Duration Proto
2017-87-20 09:46:306.555 1926.182 any

Flows (%) Packets (%) Bytes(%) pps bps bpp
701399(68.3) 179.6 M(25.5) 12.2 G(26.5) 93223 58.7 M 68

2017-87-20 09:45:51.363 2074.257 any 283121(27.6) 506.2 M(72.8) 32.4 6(78.5) 244848 125.1 M 64
2017-87-20 09:45:00.043 2399.936 any 18262( 1.8) 4.7 M ©.7) 382.3 M( 8.8) 1947 1.2 M 81
2017-87-20 09:45:00.043 2399.936 any 17971( 1.8) 4.6 M{ 8.7) 377.2 M( 8.8) 1916 1.2 M 82
2017-87-20 ©9:45:00.312 2395.238 any 2206( ©.2) 582656( ©.1) 46.1 M( 8.1) 243 154167 79
2017-07-20 09:45:04.421 2278.820 any 281 1326( ©.1) 838656( ©.1) 66.1 M{ 8.1} 368 231978 78
2017-07-20 09:47:06.765 2189.254 any 1168( ©.1) 1.7 M( ©.2) 168.8 M({ 9.2) 768 394779 64
2017-67-20 09:50:28.308 1685.303 any 1e69( 0.1) 1.6 M{ ©.2) 104.3 M( 0.2) 964 495159 64
2017-07-20 09:50:27.628 1896.962 any 1863( ©.1) 1.6 M{ ©.2) 183.8 M{ 8.2) 851 437553 64
2017-67-20 09:50:29.735 1686.130 any 1863( ©.1) 1.6 M{ ©.2) 184.5 M{ 8.2) 965 496039 64

Summary: total flows: 1026490, total bytes: 46.8 G, total packets: 783.8 M, avg bps: 153.3 M, avg pps: 292926, avg bpp: 65
Time window: 2017-87-20 09:45:00 - 2017-07-20 18:24:59

Total flows processed: 2517615, Blocks skipped: 8, Bytes read: 242367548

Sys: ©.588s flows/second: 4955632.6 Wall: 8.509s flows/second: 49408723.8



Estudo de caso 2

 Download de conteudo protegido por direitos
autoriais com alto consumo de banda
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E Inbound Current: 7.27M  Awerage: 6.88M Maximum: 17.17M
B Cuthound Current: 2.47M Average:  2.20M  Maximum:  10.72M




Estudo de caso 2

 Download de conteudo protegido por direitos
autoriais com alto consumo de banda

** nfdump -M /var/lib/sTLNNGNGNGEEEEEEEEEEEEEEEE - -7 R 2017/09/21/nfcapd.201709216¢

nfcapd.201709211600 -a -B -c 20
nfdump filter:
(sric host NN -rd src port 51900) or (dst host | and dst port 51900)

Date flow start Duration Proto Src IP Addrort Dst IP Addrort Packets

2017-09-21 10:234:54.424 2053.568 TCP 88.20 12:51900 <-> 192.16 50:55637 2.04 M 3.4 G 4238
2017-09-21 10:34:52.353 653.845 UDP 192.16 50:45682 <-> 88.20 12:51900 448 303402 520
2017-09-21 10:44:07.370 0.180 TCP 88.20 12:51900 <-> 192.16 50:55637 2 80 4
2017-09-21 10:34:54.360 2.841 TCP 88.20 12:519600 <-> 192.16 50:55110 12 1432 4
2017-09-21 10:40:05.375 2.731 TCP 88.20 12:51900 <-> 192.16 50:55478 6 248 4
2017-09-21 10:43:37.484 4.209 TCP 88.20 12:51900 <-> 192.16 50:55622 12 1270 4
2017-09-21 10:48:18.356 1.224 TCP 88.20 12:51900 <-> 192.16 50:55774 6 240 12

Summary: total flows: 1002, total bytes: 695438, total packets: 1790, avg bps: 2998, avg pps: 0, avg bpp: 388
Time window: 2017-09-21 05:36:42 - 2017-09-21 16:16:05

Total flows processed: 14932426, Blocks skipped: 0, Bytes read: 1015417472

Sys: 1.816s flows/second: 8222189.9 Wall: 1.818s flows/second: 8209447.1



Estudo de caso 3

 Consumo de banda para atualizacao de
sistemas ou ferramentas administrativas

Top 50 Most Visited Sites

# Website Category Requests

1 a2fea 1 - o Information Technology 1,077,149
2 azfead 1 | <o Information Technology 1,038,046
3 au.downloadwindowsupdate.com Information Technology 717,826

A rliente? onnale FAam Cearrh Fnoinec and Darfale



Comprometimento de contas

* Ocasionam diversos tipos de atagues na
organizacao, mais comuns: phishing/spam

- Servicos Federados (CAFe, Edugain)

» Estudo de caso: phishing ocorrido no inicio
desse ano

- Mail blackllsk
N Vitimas .
<7¢5“"/L —- 7 / > 17k spams

o | Message delay
Contas alvo

do ataque Impacto aor negouo




Codigo malicioso
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Codigo malicioso

Eguranga

Brasil é um dos paises mais suscetiveis a ataques da botnet
Mirai

Da CIO Brasil 24/02/2017 - 10h05

- EEM v o [@rp mfin e,

Dados da Kaspersky Lab mostram cerca de 500 atagues DDoS a sistemas

({r1icos agora em 2017. Mercados emergentes estao particularmente em Dados dos sensores do CERT.br:
oo IPs Unicos infectados com Mirai, por dia

IPs Infectados com Mirai - todas as variantes: Total Mundial e Brasil

T T
Total Mundial
Brasil ———

01/02
01/03 -| s
27/03



Codigo malicioso

Casos de botnets em IoT tem se tornado frequéntes
- Infectam DVRs, CCTVs, roteadores domeésticos

Malware se propaga geralmente via Telnet
Exploram senhas fracas ou padroes do fabricante
Foco em dispositivos com versoes padroes

Temos acompanhado as atividades maliciosas em
dispositivos 10T, porém sem casos de exploracao



Codigo malicioso

e Estudo de caso: maguina infectada e usada
para mineracao de bitcoin
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Vulnerabilidade equipamentos de VC

* Equipamentos de utilizacao eventual e
configurados em redes sem protecao

* Configuracoes padroes permitindo diversos
protocolos de gerencia

- Telnet, SNMP, HTTP/HTTPS, ...

italovalcy@gonzaga p -v2c =-c public 200.128
STRING: "\"Videoconferencing Device\""
0ID: iso.3.6.1.4.1.2684.1.1

Timeticks: (34160) 0:05:41.60

STRING: "\"IT Administrator\""

STRING: UFBA"

. ny n
R




Vulnerabilidade equipamentos de VC

» Estudo de caso: mais de 40 equipamentos
vulneraveis e sendo explorados em “pequenos”
ataques de DRDoS

- Tivemos casos de exploracao de ~120 Mbps

02:30:00 2017 Bits/s any protocol
200 M
120 M
160 M
140 M
120 M

any protocol

106 M
20 M
20 M
40 M

Bits/s

20 M




Ransomware

« Casos de ransomware afetando diversas
organizacoes: WannaCry (May/17) e Petya
(Jun/17)

- WannaCry afetou mais de 300 mil computadores
em mais de 150 paises no mundo

- Exploracao da vulnerabilidade Microsoft MS 17-010

 Movimentacao lateral, criptografia da MBR,
solicitacoes de resgate, etc



Ransomware

* Intensificacao de campanhas
de conscientizacao e alertas

* Aplicacao de patches de

atualizacao

* Revisao de politicas de

controle de acesso

O
B0

b,

L
—_—

Faca copias de seguranca
(backup) dos seus dados!

Utilize um antivirus para
bloquear ameacas

Seja cuidadoso ao clicar em
links e abrir arquivos

2% Campanha de Conscientizagao em Segurancga da Informacao

RANSOMWARE: Sequestro de dados digitals

Ransomware € o nome técnico dado a um tipo de cddigo malicioso criado por
cibercriminosos para sequestrar informagdes da vitima e exigir o pagamento de
resgate para restabelecer o acesso as informagoes.

Entendendo o golpe

-

Propaga-se por e-mail, £1 a
e gl Instalagdo e Infecgdo
infectada, efc.

Clicar em links
ou abrir arquives pode
infectar seu
equipamento!

- -

Escolha da vitima

Para bloguear os dados,
05 criminosos usam
. técnicas avangadas de
criptografia/cifragem.

3.
Criptograha de arquivos

Notifica a vitima e pede o resgate (ransom)

6
Entrega da chave de

5* - Aguardar pagamento decifragem
O criminoso aguarda o pagamento N&o ha garantias de que
davitima, geralmente em bitcoins, ;::.nsosr?nt‘:;:drrm
para liberar a chave de acesso g s ot gl

aos dados.




LicOes aprendidas

* Revisar periodicamente as politicas de firewall

» Utilizar cache e solucoes de distribuicao de
conteudo locais

» Levantamento do perfil de trafego da
organizacao

» Aplicar rate-limit para aplicacoes nao
prioritarias na organizacao

» Aplicar QoS para aplicacOes prioritarias



Normatizacao e conscientizacao

 Normas e politica de uso aceitavel da rede e
dos servicos

* AcOes de educacao e conscientizacao dos
usuarios para bom uso dos recursos
- Campanhas para usuarios finais (diferentes perfis)

- Campanhas para equipe de Tl

* Implantacdo de processos e controles para
identificacéao de usuarios
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Obrigado!!!
)

Italo Valcy
italovalcy@ufba.br
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