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Muitas noticias de ataques, fraudes,
problemas de seguranca digital...

POROGLOBO n ’ m

RIO — Um, dois, trés, quatro... golpe. A cada cinco segundos, alguma empresa de comércio
eletronico brasileiro sofre algum tipo de fraude. E o que indica um estudo da Konduto,
empresa especializada em seguranca-online. S6 no setor bancario houve um aumento de
quase 300% das queixas referentes a quebra de sigilo e a seguranca dos canais de acesso as

contas pela web, segundo dados do Banco Central.

https://oglobo.globo.com/economia/defesa-do-consumidor/golpes-na-
Internet-veja-as-fraudes-mais-comuns-como-se-proteger-22485183



Phishing ainda € um dos
principais vetores




Como identificar e se prevenir?

ESTE ENDERECDO E FAL

NETFLIX

Atualize suas informagoes de pagamento

Sayd e [Orr de p) Brmeic e EEndl s sua procama lsuta. A& me & tobrara o prmers dis de cads ccio of

mmmmmm

ESTE ENDERECO E FALSO

https://catalogodefraudes.rnp.br/frauds/12504




Como identificar e se prevenir?

« Catalogo de Fraudes da RNP: nova versao

 Um novo conceito para o mapeamento de
fraudes na rede académica brasileira

* Reportar fraudes:
- phishing@cais.rnp.br




Como identificar e se prevenir?

« Catalogo de Fraudes da RNP: nova versao




Entretanto, e as fraudes mais
elaboradas?

Conhecimento dos processos Internos da
organizacao

- Atacantes fazem seu home work

Gramaticalmente, o e-mall pode ser perfeito

A pagina fraudulenta pode ser idéntica a original, o
link pode ser até o mesmo!

Nem sempre vocé precisa clicar ou fazer o
download

AS vezes somos vitimas apenas por acessar o site
- XSS, CSRF, CoinHive



Entretanto, e as fraudes mais
elaboradas?

Nova fraude envolvendo Bitcoin diz que
vai expor seus habitos de assistir videos

adultos

Por Mateus Nunes - 16/07/2018 07:30 W 37

Fonte: https://livecoins.com.br/nova-fraude-envolvendo-bitcoin-diz-que-vai-
expor-seus-habitos-de-assitir-videos-adultos/




Entretanto, e as fraudes mais
elaboradas?

CONVITE - Mozilla Thunderbird x

Arquivo  Editar Ver(X) Ir Mensagem Enigmail Ferramentas Ajuda

&, Receber mensagens ~ [ Novamsg @ Bate-papo & Catélogo | =
49 Responder | <& Re: Todos ~ | = Encaminhar = Mais

- - B oo
Assunto CONVITE — 20-06-2018 09:56

Fara undisclosed-recipients:;
Cco e i &a.br

Caro Colegas, Estudantes e Amigos, bom dia !

Conforme indicagao do
FILHO; solicito a gentileza de verificar com urgéncia a disponibilidade de poder participar ou indicar alguém de confianga
para integrar o quadro funcional das vagas disponiveis para coordenadores e auxiliares para prestagdo de servicos temporarios
em Processos Seletivos. ( obs: vale ressaltar que esse trabalho nao tera vinculo nenhum empregaticio e pode ser profissionais
de qualquer area e qualquer Instituigao de Ensino ).

Tenho um amigo que ¢ dirigente de uma Comissag
Particulares, Estaduais ¢ Federais no Brasil qug
funcoes informadas abaixo e serem contrata
E SELECAO; AS PESSOAS INDICAJ

' LlJmu & C‘unuuku-\ dl. LaJEumLa-\ Unj'- u-\jd.adcs
o Lamum p.u.a plut.u s
RAO CONTRATADAS I?

VAGAS

* 08 vagas p/ Vice Coordenadores
* 08 vagas p/ Coordenadores

* 08 vagas p/Supervisores de Deparf
* 08 vagas p/ Auxiliares de Aplicag
* 08 vagas p/Auxiliares de Coordend
* 08 vagas p/Auxiliares de Aplicagad
* 08 vagas p/Auxiliares de Corredor

CARGA HORARIA
Horario de Trabalho - das 07 as 14h

REMUNERACAO
*R$225,00 - Auxiliar de Corredor - por dia - 1°g
*R5295,00 - Aux. Aplicagdo - por dia - 2° grau CDIIlp C

*R5$420,00 - Aux. Coord. por dia - universitario ou nivel superior qualquer area
ERLTEN NN - Vies Coaned nar dia - Pag Gradnandn T atn Senen



Conscientizacao

» Esforcos devem ser direcionados em:
1) politicas, normas e procedimentos
2) ferramentas, tecnologias
3) pessoas (treinamento e conscientizacao)

* Planejar estratégias de comunicacao
- Nao apenas palestra, nao apenas e-mall
- Entender a cultura organizacional
- Avaliar o nivel de maturidade em Sl dos usuarios
- Aplicar o PDCA



Cauma

e Sistema desenvolvido € )| ® @ https://cauma.pop-ba.rnp.br/
pelo PoP-BA e UFBA YCaUMa
para andlise de links ™=t
maliclosos

™

e Cliente web —

& Analisar

* Integracao com e-mail —m—

Resultado da analise:

URL analisada; http;//updat=ususamsemns

Status Detalhes

W CaUMa detectou a url como Phishing
]



TLS everywhere

 Modelo de ataques contra confidencialidade e
autenticidade

- Apenas 1% dos sites oferecem conteddo HTTPS
- Site possui HTTPS, mas usuario digita HTTP
- Referéncia a conteudos externos (ex: |s)
» Solucoes:
- RNP ICPEdu — Certificado TLS
- Projeto TLS everywhere
- Let’'s Encrypt

* Kounavis et. al, Encrypting the internet. In SIGCOMM



Mozilla Observatory

* https://observatory.mozilla.org
OBSE RVATORY Home FAQ Statistics About ~

by mozilla

TLS Observatory SSH Observatory (Beta) Third-party Tests
Recommended Change

Scan Summary
Initiate Rescan

Host- _ Fantastic work using HTTPS! Did you know that you can
eNsUre Users never visit your site over HTTP accidentally?

Scan ID #: 8715323

i HTTP Strict Transport Security tells web browsers to only
Start Time: September 29, . . .
access your site over HTTPS in the future, even if the user

2018 10:13 AM o ] ]
attempts to visit over HTTP or clicks an heep:// link.
Duration: 6 seconds
* Mozilla Web Security Guidelines (HSTS)
» MDI on HTTP Strict Transport Security
Score: 0/100

Tests Passed: 6/11
/ Once you've successfully completed your change, click

Initiate Rescan for the next piece of advice.



Notificacoes sobre equipamentos participando em ataques DoS

Ano total
2017 220.188
2016 60.432
2015  25.360
2014 223,935
2013 1.030
2012 309
2011 272
2010 198
2009 896
2008 327
2007 954
2006 277
20085 96
2004 104
2003 50
2002 62
2001 26
2000 159
1999 21

Negacao de Servico
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Negacao de Servico

 Crescimento e diversidade de atagues DdoS
- Protocolos baseados em UDP (amplificacao)
- Falta de mecanismos anti-spoofing
- Falta de ferramentas de monitoramento
- Dificuldade de contencao



Negacao de Servico

* Protocolos baseados em UDP (amplificacao)
- Hardening de servicos (ex: DNS)

- Firewall na borda (ex: snmp,

ntp, etc)

- Tratamento de Vulnerabilidades

e Falta de mecanismos anti-s
— Filtros de saida

noofing

- BCP 38 (Campanha Anti-Spoofing CAIS/RNP)



Negacao de Servico

» Falta de ferramentas de monitoramento
- Sensores de Seguranca do CAIS/RNP
- Fluxos de Rede + Network profiling

 Dificuldade de contencao
- Mapear estratégias de contencao
- Plano de comunicacao emergencial upstream
- Tratar incidentes internos



Tratamento de Incidentes

* Exemplos:
- Hosts infectados com malware
- SPAM / Contas comprometidas
- Desfiguracao de pagina web
- Violacao de Copyright
- Hosts explorado como origem de phishing e DoS



Tratamento de Incidentes

™ P 3
P =
Containment

Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity



Tratamento de Incidentes

- Y
* Preparacao: 2
_ CapaCIta(}ﬁO dO CSIRT Preparation

« ESR/RNP, CERT.br, NEXT STI/UFBA

- Registro de eventos (logs)
e Syslog (+ sflow/netflow, L2M, SIEM, ELK, ...)

- Ferramentas
 TRAIRA (+ Analise Forense, Backup, ...)

- Politicas, Normas e Termos de Uso

« Politica de Seguranca, AUP assinada, Termo de
confidencialidade



Tratamento de Incidentes

* Falhas na preparacao podem comprometer
todo o processo

- Evidéncias insuficientes
- Responsabilizacao incorreta
- Desempenho da equipe



Para todo problema complexo,
existe uma solucao rapida,
simples e...



Para todo problema complexo,
existe uma solucao rapida,
simples e...

erradal



Cuidado com medidas simplorias

* “Blogueia tudo, filtra rede social, limita banda!”

* “‘Mudanca de senha a cada 3 meses, 1° dia util
do meés, 12 caracteres”

» “Reportamos 30 incidentes por dia!l! Cobramos
resposta 24h depois!”



Cuidado com medidas simplorias

e ‘O processo tem que ser complexo,
burocratico, inflexivel”

* “Yamos fazer nossa propria criptografia!”

 “Nosso codigo/processo € fechado, nao
precisamos de auditoria”



Consideracoes finais

Temos que atuar nas questOoes fundamentais como
conscientizacao, cooperacao e capacitacao

Solucoes de seguranca sao caras e complexas,
porém existem muitas ferramentas abertas

Atencao com boas praticas, normas, legislacao,
foruns politicos

Tratar o usuario como parceiro, atuar como facilitador

Estabelecer colaboracdes (experiéncias, auditoria
ferramentas, capacitacao, ...)



Pergu

htas?

-

Obrigado!!!
)

Italo Valcy
italovalcy@ufba.br
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