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Distributividade

 Matematica de base para a maioria dos algoritmos
de roteamento

f(x®y) = f(x) @ f(y)

Fonte: Timothy G. Griffin, SBRC2019
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Distributividade

 Matematica de base para a maioria dos algoritmos

de roteamento
f(x@y)=f(x)®fy)

Fonte: Timothy G. Griffin, SBRC2019



Exemplo violando a distributividade

» Shortest-paths com "nao mais de uma aresta azul".
- NO B pode escolher x, mesmo a aresta A-B sendo azul

Fonte: Timothy G. Griffin, SBRC2019



Today's talk : A summary of some recent results

[ICNP 2018] Rate of convergence of increasing path-vector routing
protocols.

Matthew L. Daggitt and Timothy G. Griffin.

International Conference on Network Protocols (ICNP) 2018

[SIGCOMM 2018] Asynchronous Convergence of Policy-Rich
Distributed Bellman-Ford Routing Protocols.

Matthew L. Daggitt, Alexander J. T. Gurney, Timothy Griffin.
SIGCOMM 2018.

[ITP 2018] An Agda Formalization of Uresin & Dubois’ Asynchronous
Fixed-Point Theory.

Ran Zmigrod, Matthew L. Daggitt and Timothy G. Griffin.

Interactive Theorem Proving 2018.
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Rotas para o Futuro da Internet que estao
proximas
* Programabilidade de data-plane
- Telemetria in-band de rede

e Rede de dados nomeados
— NDN, ICN, ..



O papel das CDNs na Internet do presente

* Google, Akamal,
Facebook, Netflix,
Amazon, etc.

Fonte: https://encontro-ssix.pop-ba.rnp.br/forum/2017/files/apresentacoes/IXbr2017-salvador-opencdn.pdf



O papel das CDNs na Internet do presente

e Usuario:

- Melhora a experiéncia (velocidade, disponibilidade,
laténcia)

e |Infraestrutura da Internet:
- Reduz a carga do backbone

* Provedor de acesso
- Representam cerca de 60 a 80% do trafego



Redirecionamento de Requisicao

 Chave para CDNs

» Selecionar o servidor de cache mais apropriado
para a requisicao do usuario

 DNS redirect
- Completo / Parcial

e URL rewrite



DNS para nomear dados

A Mozilla Firefox to begin = X | +

<« d @ (0 & https://www.theregister.co.uk/2019/09/09/mozilla_firefc «« @ 17| & Pesquis

Log in | Signup| Forums Serverless | M® | CLL | Welx
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Security

Mozilla Firefox to begin slow rollout of
DNS-over-HTTPS by default at the end
of the month

To protect query privacy, browser maker will run
everything through Cloudflare

By Thomas Claburn in San Francisco 9 Sep 2019 at 21:53 129[ ) SHARE Y

Fonte:
https://www.theregister.
c0.uk/2019/09/09/mozil
la_firefox_dns/




Redes centradas no conteudo

* Nova arquitetura (clean slate), foco no conteudo e
nao nos hosts

* NDN, ICN, DONA

» https://named-data.net/project/faq/



Roteamento baseado em nomes

fcomiyoutube/swTtrailer

fcomiyoutube/swTtrailer

Fonte: https://named-data.net/wp-content/uploads/2018/09/ICN18-App-Tutorial-1-Introduction.pdf



ICN + UCN

GoENS n;’igm

Desafios de sequranga da
Internet do futuro

Prof. Dr. Leobino Sampaio

VIl Encontro de Seguranca em Informatica do CERT.Bahia

() R

wnpuieseo UFBA

Fonte: https://ensi.pop-ba.rnp.br/2018/files/leocbino-e-adriana.pdf



Telemetria de redes in-band

Deteccao de problemas de seguranca
Erros de configuracao

Falhas de equipamento

Engenharia de trafego



Monitoramento hoje em dia...

 Monitoramento tradicional usa SNMP, estatisticas de
trafego dos links (MRTG, RRD, etc.)

bits per second
=N
o
o

00; 00 0g; 00
l Average bits in [l Average bits out

O que aconteceu
aqui?

* Ferramentas como ping e traceroute
- Out-of-band (pode nao refletir o trafego do usuario)



Monitoramento hoje em dia...

* Monitoramento por fluxo (Netflow, Sflow, IPFIX)

Overview = Details

m M M . 5 e = e Details = Flows

» Limitacdes: w ro N N

- Amostragem

Satow Procosiey

............

- Control plane “

— Conjunto de informacdes do switch

Fonte: Peter Haag talk about NFSEN



Monitoramento hoje em dia...

; > —
OO ®FE—E

Cloud Router Firewall Switch Server
Network Tap

* Network tap versus port mirroring
- Perda de pacotes com alto uso

' a

Analyzer

— Nao inclui erros da camada fisica

- Instalacao adicional de hardware (net tap)
— Nao monitora intra-switch

Fonte: http://www.cables-solutions.com/network-switch-port-mirroring-vs-network-tap.htmi



Monitoramento hoje em dia...

e Redes de datacenter com VMs containers

» Trafego leste-oeste (nao passa pelos
equipamentos de rede)

~

!

N
® @
-1~ 'ﬁ:::
\_ Data Center o\ oecemer

East-West

North-South

Fonte: https://neuvector.com/



A telemetria de redes poderia a ajudar
perguntas como...

Por onde meu pacote passou?
Quails regras foram aplicadas ao meu pacote?

€ Quanto demorou o enfileiramento em cada switch?
€3 Quem estava compartilhando as filas do switch?




A telemetria de redes poderia a ajudar
perguntas como...

Por onde meu pacote "I visited Switch 1 @780ns,
passou? Switch 9 @1.3us, Switch 12 @2.4us”

@ @ &

1 e
’ “In Switch 1, I foll d rules 75 and 250. |

/ / nSswitch 1, I followed rules an . in
. ani;Se[Ieg;i(S) tg);am ap Ilcadas Switch 9, | followed rules 3 and 80. ~

73 192.168.0/24



A telemetria de redes poderia a ajudar
perguntas como...

OQuanto demorou o enfileiramento em cada

switch?
@
@

MIDO
Aggressor flow! e
eQuem estava compartilhando as filas
do switch?

"Delay: 100ns, 200ns, 19740ns”




INT: In-band Network Telemetry

 Mecanismo para coleta do estado da rede no dataplane
- Alto desempenho (proximo de linerate)
- Adaptabilidade (framework e pipelines)
- In-band
- Controle

 Exemplos de informacoOes do estado da rede:
- Switch ID, Ingress Port ID, Egress Port ID
- Egress Link Utilization
- Hop Latency
- Egress Queue Occupancy and Congestion Status



Como implementar INT? P4

* P4 permite o parser, modificacao e
encaminhamento de pacotes de forma flexivel

- SDN e Programabilidade do dataplane

« Com P4, INT pode ser adaptado para:
- “Qualquer” formato de encapsulamento
- “Qualquer” estado de rede necessario
- Funcionalidades customizadas (e.g. INT per flow)



Usando P4 para INT

£%* INT: add switch id #=/ .
dcticn int set header 0() { | Telemetrla
add header(int switch id header): Programével

modify field(int switch id header.switch id,
global config metadata.switch id):

}

£* INT: add ingress timestamp */
acticn int set header 1() |
ndd_hend;r (i Et_ ingr;: s _tstamp header) ;
modify field(int ingress tstamp header.ingress tstamp,
iZe metadata.ingress tstamp):
}

£* INT: add egress timestamp */
action int set header 2{) {
add header(int egress tstamp header);
modify field(int egress tstamp header.egress_ tstamp,
eg intr md from parser aux.egress_glcbal tstamp):

}

timestamp)
CO;

Fonte: Barefoot talk in OpenComput Summit ‘18, INT for datacenter

Trecho de codigo P4 para INT (swich ID, ingress e egress



Usando P4 para INT

 Tutorial programabilidade da rede com
OpenFlow/P4 no LACNOG2018

e —_—
[C] lachooke—
lacnic % LACNIC30-LACNOG2018

Internet do Futuro e Programabilidade
da Rede - uma visao pratica de SDN/OpenFlow
e P4

Italo Valcy S. Brito (UFBA e PoP-BA/RNP)
Adriana Viriato Ribeiro (UFBA e PoP-BA/RNP)

{italovalcy, adrianavr}@ufba.br

— s 24 a 28 de Setembro de 2018 FPOP-EBA



Consideracoes finais

* Nova geracao de monitoramento de redes
necessaria para novos e complexos cenarios

- 100GDb, programabilidade da rede, 5G, DevOps

- Monitoramento em alta performance (line-rate /
dataplane)

- AplicacOes Network-aware
- Orquestracao da rede com base na telemetria



Consideracoes finais

* As rotas para o futuro das redes reqguerem uma
mudanca no perfil e conhecimento dos analistas
de rede

- Automacao, Orquestracao, API

- Bigdata

- Visualizacao

- Hardware de alto desempenho (Whitebox)
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Through-P4-Runtime-Integration/ba-p/319195
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