De : ETIR-UFBA - Equipe de Tratamento de Incidentes de Rede
<etir@ufba.br>

Sex, 30 de Ago de 2019 10:22

Assunto : [ETIR-UFBA #3868799] Site Desfigurado [aberto]

Prezados,

A maquina listada abaixo foi identificada como um possivel alvo
de defacement, incidente no qual a pagina web é trocada e seu
conteudo alterado.

Lembre-se da importancia em se tomar providéncias urgentes, para que a
imagem da institui¢do ndo seja comprometida.

Vale a pena ressaltar que esta notificacdo é baseada em informacdes
coletadas de fontes de dominio ptiblico. O ETIR-UFBA ndo é responsavel,
direto ou indireto, pelas infracdes notificadas.

Caso ndo se encontre evidéncias da desfiguracdo no momento do tratamento da
notificacdo, por favor nos informe para que possamos apurar e melhorar nossos
sensores e filtros automaticos.

Solicitamos que os sistemas em questdao sejam analisados para identificar e
solucionar o problema.

Antes de encerrar este incidente junto ao ETIR-UFBA, certifique-se que:

1. O incidente foi investigado e identificado:

2. O incidente foi corrigido, garantindo que ele ndo voltara a acontecer.

O incidente pode ser encerrado mediante resposta dessa mensagem, conforme
segue:

Para incidentes tratados e corrigidos, substitua o campo "Assunto"/"Subject"
por:

[ETIR-UFBA #3868799] - [RESOLVIDO]

Para incidentes com informacdes insuficientes ou cujo host denunciado nao
pertenga a Instituigdo, substitua o campo "Assunto"/"Subject" por:
[ETIR-UFBA #3868799] - [AJUDA]

Aguardamos seu retorno, certos de sua colaboragao, e nos colocamos a
disposicao

para quaisquer esclarecimentos.

Caso vocé ndo seja a pessoa apropriada para receber este tipo de mensagem,
por favor nos informe a quem devemos contactar para resolver este incidente.
Atenciosamente,

ETIR-UFBA

Url Comprometida, IP do Host, Data e Hora Detec¢ao(GMT-3)
http://cursoseg4.esr:8080/Poc.jsp, 10.12.27.xx, 10/29/2019 19:00:00
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