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Definição de CSIRT

 CSIRT: Computer Security Incident Response 
Team
 É uma organização responsável por receber, 

analisar e responder a notificações e atividades 
relacionadas a incidentes de segurança em 
computadores

 Definição do CERT/CC
 http://www.cert.org/csirts/csirt_faq.html 

 Qual a diferença entre CERT e CSIRT?
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Definição de CSIRT

 Siglas e CSIRTs que conhecemos:
 CERT/CC
◦ AusCERT
◦ SURFcert 
 CIRCL
 CERT.BR
 CAIS/RNP
 GRA/SERPRO
 CERT.Bahia
 ETIR-UFBA
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Criando um CSIRT

 Justificando a existência de um CSIRT
 Aumento no número de incidentes
 Aumento no número de usuários (e expectativa 

dos usuários)
 Aumento da dependência tecnológica
 Normatização

 Necessidade da criação de CSIRTs
 Ponto chave na manutenção e continuidade do 

negócio
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Normatização

 Conselho de Defesa Nacional (CF, Art. 91)
 Decreto 3.505/2000 9.637/18

 Institui a Política de Segurança da Informação nos órgãos e entidades da APF
 Comitê Gestor de Segurança da Informação (órgão de Estado)

 Lei nº 8.638/2016: Estratégia de Governança Digital
 Lei nº 12.527/2011: Lei de Acesso a Informações
 Decreto 5.482/2005: divulgação de dados da APF pela rede
 Lei nº 13.709/18 e Lei nº 13.853: Lei Geral de Proteção de Dados
 Norma ABNT NBR ISO/IEC 27001, 27002 e 27005
 Decreto 5.772/06: Gabinete de Segurança Institucional da Presidência 

da República, Departamento de Segurança da Informação

Ações que objetivam viabilizar e assegurar a Disponibilidade, a 
Integridade, a Confidencialidade e a Autenticidade das Informações.

D.I.C.A.
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Normatização

 Legislação de SIC do GSI-PR/DSIC
 IN 01 GSIPR/DSIC (2008): Disciplina a Gestão de 

Segurança da Informação e Comunicações na APF
 NC 01: Atividades de normatização
 NC 02: Metodologia de Gestão de Segurança da 

Informação e Comunicação
 NC 03: Diretrizes para elaboração da PSI
 NC 05: Disciplina a criação dos ETIRs
 NC 08: Diretrizes para gerenciamento de Incidentes 

em Redes Computacionais
 ...

 Mais informações: http://dsic.planalto.gov.br/
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Mais informações

 Minicurso sobre Política de Segurança da 
Informação:
 https://video.rnp.br/portal/video.action?

idItem=21667 
 Minicurso sobre Implantação de CSIRT:

 https://video.rnp.br/portal/video.action?
idItem=23468 
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Acordão 1.603 (TCU, 
15/ago/2008)

 A situação da segurança da informação (2008)

Fonte: Marcio Braz - Sefti/TCU, 1º Forum RNP
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Acordão 2.308 (TCU, 2010)

 2º levantamento de governança de TI
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Acordão 588/2018 (TCU, 2017)

 Levantamento de governança de TI

53% não possui 
gestor de 

SIC

67% em estágio 
inicial nos processos 
e atividades de GSI

- gestão de ativos
- classificação
- gestão de incidentes
- conscientização

62% dispõe
de PSI
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Critérios de auditoria TCU

 Leis e decretos: Decreto 3.505/2000 
(Política de SI para a APF), 4.533/2002 
(Salvaguarda de dados), ...

 Normas complementares do GSI/PR
 Normas NBR ISO/IEC 27.001/05, 27.002/05, 

31.000 (Gestão de riscos), 15999 (GCN)
 Cobit 4.1 (e posteriores)
 Jurisprudência do TCU
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Criando um CSIRT

Benefícios da existência de um CSIRT
 Possuir mecanismos de resposta a incidentes 

de segurança
 Necessário definir o conceito de incidente de 

segurança para a instituição (negócio)
 Manter sua instituição preparada para as 

ameaças emergentes
 Aumento do grau de segurança ao 

desenvolver uma cultura de segurança
 Criação de mecanismos que visam à 

preservação da instituição
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Eventos e Incidentes de 
Segurança

 Segundo [Scarfone et al. 2008] um evento é 
qualquer ocorrência observável em um sistema 
ou na rede
 Ex: usuário que inicia de uma sessão SMTP, servidor 

web que recebe requisição HTTP, etc.
 Já um evento adverso é aquele que tem 

consequência negativa para a instituição
 Ex: flooding de pacotes na rede, uso não autorizado de 

sistemas, etc.
 Consideraremos apenas eventos adversos 

relacionados à segurança do software dos 
computadores
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Eventos e Incidentes de 
Segurança

 Segundo [CERT.br 2006] um incidente de 
segurança é um evento adverso, 
confirmado ou sob suspeita, relacionado à 
segurança de sistemas de computação ou 
de redes de computadores

 Alguns exemplos:
 Negação de Serviço
 Código Malicioso
 Acesso não autorizado
 Uso inapropriado (violação de direitos autorais)
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Eventos e Incidentes de 
Segurança

 Genericamente, [Scarfone et al. 2008] 
define um incidente de segurança como 
violação, ou suspeita de violação, de: 
 política de segurança da informação
 política de uso aceitável
 padrão de práticas de segurança de uma 

instituição
 Mais informações sobre esses documentos:

 [CERT.br 2006]
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Modelos de CSIRTs

 CSIRT centralizado
 CSIRT descentralizado
 CSIRT de crise
 CSIRT de coordenação
 CSIRT misto
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Passos para criação do 
CSIRT

 Definição da área de atuação
 Definição do nome do CSIRT
 Definição de incidente e taxonomia
 Definição de tipo e modelo de CSIRT
 Definição dos serviços do CSIRT
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Missão do CSIRT

 A missão do CSIRT deve refletir seu campo 
de atuação, escopo e representação
 Constituency

 A missão deve estar alinhada com os 
objetivos e diretrizes da organização

 Vamos conhecer a missão de alguns CSIRTs
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Missão do CSIRT

 Missão do CAIS/RNP
“O CAIS – Centro de Atendimento a Incidentes de 

Segurança atua na detecção, resolução e prevenção 
de incidentes de segurança na rede acadêmica 

brasileira, além de elaborar, promover e disseminar 
práticas de segurança em redes”

http://www.rnp.br/cais/sobre.html
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Missão do CSIRT

 Missão do CERT/CC
“The CERT Program is chartered to work with the 

internet community in detecting and resolving 
computer security incidents, as well as taking steps 

to prevent future incidents”

http://www.cert.org/meet_cert/meetcertcc.html
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Missão do CSIRT

 Missão do CERT.br
“O CERT.br é o Grupo de Resposta a Incidentes de 
Segurança para a Internet brasileira, mantido pelo 
NIC.br, do Comitê Gestor da Internet no Brasil. É 

responsável por tratar incidentes de segurança em 
computadores que envolvam redes conectadas à 

Internet brasileira”

http://www.cert.br/sobre/
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Missão do CSIRT

 Missão do AusCERT
“AusCERT is the premier Computer Emergency 

Response Team (CERT) in Australia and a leading CERT 
in the Asia/Pacific region. AusCERT operates within a 
worldwide network of information security experts to 
provide computer incident prevention, response and 
mitigation strategies for members and assistance to 

affected parties in Australia.”

http://www.auscert.org.au/
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Serviços do CSIRT

 Existe uma gama de serviços que podem 
ser oferecidos por um CSIRT

 O CERT/CC divide os serviços em:
 Reativos
 Pró-ativos
 Gerenciais



25 / 60

Serviços do CSIRT

Reativos

 Tratamento de 
incidentes

 Elaboração de alertas 
e anúncios

 Análise de artefatos
 Análise Forense

Pró-ativos

 Disseminação de 
informação

 Monitoramento
 Detecção de intrusão
 Auditoria de 

segurança
 Análise de 

vulnerabilidades
 Hardening
 Pentest
 Desenvolvimento de 

ferramentas de 
segurança

Qualidade

 Consultoria 
 Análise de ricos
 Continuidade do 

negócio e plano de 
recuperação de 
desastres

 Desenvolvimento 
Seguro

 Educação e 
treinamento
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Leitura recomendada

 Handbook for Computer Security Incident 
Response Teams
http://www.cert.org/archive/pdf/csirt-handbook.pdf

 Creating and Managing an Incident 
Response Team for a Large Company
http://www.sans.org/reading_room/whitepapers/incident/
creating-managing-incident-response-team-large-
company_1821

 RFC 2350: Expectations for Computer 
Security Incident Response
http://www.ietf.org/rfc/rfc2350.txt
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Exercício de Fixação

 Pesquise o Nome, Missão e Serviços de um 
CSIRT brasileiro, exceto os já apresentados 
anteriormente
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Fundamentos de Tratamento a 
Incidentes de Segurança
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Motivação

 Aumento do número de incidentes de 
segurança na Internet
 Atividades preventivas são importantes, porém 

nem todos os incidentes podem ser evitados 
[Scarfone et al. 2008]

 Necessidade de estabelecimento de um 
Processo de Tratamento de Incidentes
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Notificações de Incidentes 
de Segurança

 Principais causas de incidentes:
 Ataques automatizados feitos por programas 

maliciosos (e.g. bot ou worm)
 Pessoas mal intencionadas, usando ou não ferramentas 

automatizadas
 Em ambos os casos é importante alertar o 

responsável pelo sistema, organização ou rede 
em questão:
 Notificações de Incidentes de Segurança

 Grande parte das notificações são enviadas 
pelos CSIRTs (Grupos de Resposta a Incidentes 
de Segurança)
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Notificações de Incidentes 
de Segurança

 Dados essenciais a serem incluídos em uma 
notificação:
 logs completos que evidenciem o incidente
 data, horário e timezone (fuso horário) dos logs
 endereço de origem do ataque, incluindo IP e 

porta da conexão
 e-mail de origem
 envio de informações em formato texto
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Notificações de Incidentes 
de Segurança

 Encontrando o contato do responsável
 Contato “abuse” no WHOIS do Register (ARIN, 

APNIC, LACNIC, RIPE, AFRINIC)
 Cyberabuse WHOIS

http://www.fr2.cyberabuse.org/whois/?
page=whois_server 

 Team Cymru WHOIS
http://asn.cymru.com/cgi-bin/whois.cgi 
◦ Hurricane Electric Internet Service

https://bgp.he.net/ 
◦ Peering DB

https://www.peeringdb.com/advanced_search
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Notificações de Incidentes 
de Segurança

 Encontrando o contato do responsável
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Recebimento de incidentes

 Recebimento: um CSIRT deve possuir meios 
de receber notificações de incidentes, por 
intermédio de e-mail, formulários web (?), 
rede social (?) telefone (?), fax (?), carta (?), 
etc.

 Não se esqueça do /security no site web e 
dos endereços de e-mail (abuse, cert, csirt, 
security, fraud, phishing e spoof) – RFC 2142
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Exercício

 Utilizando alguma dos serviços de WHOIS 
anteriores, verifique se os seguintes 
contatos estão corretos:
 218.234.18.106 abuse@hanaro.com 
 71.240.222.159 abuse@verizon.net 
 200.204.153.97 security@telesp.net.br 
 192.111.229.50 security@rederio.br 
 200.128.0.21 registro@rnp.br
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Tratamento de Incidentes 
de Segurança

 O tratamento de incidentes de segurança 
envolve três funções [CERT/CC 2010]:
 Notificação do incidente
 Análise do incidente
 Resposta ao incidente

 O tratamento sistemático e efetivo de incidentes 
exige a definição de um processo de resposta 
a incidentes de segurança. Exemplos:
 Ciclo de vida da resposta a incidentes [Scarfone et. al. 

2008]
 Processo de tratamento de incidentes de segurança da 

UFRGS [Ceron et. al. 2009]
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Tratamento de Incidentes 
de Segurança

 Ciclo de vida da resposta a incidentes 
[Scarfone et. al. 2008]:
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Tratamento de Incidentes 
de Segurança

Preparação
 Fase inicial que envolve o estabelecimento 

de um CSIRT, aquisição de ferramentas, etc.
 Medidas essenciais:

 Atualização dos SO's e aplicações (anti-vírus, 
patches, etc.);

 Garantir o registro das atividades dos usuários 
(logs dos sistemas);

 Armazenamento seguro dos logs dos sistemas;
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Tratamento de Incidentes 
de Segurança

Detecção e Análise
 Nesta etapa deve-se detectar ou identificar 

de fato a existência de um incidente.
 Principais atividades:

 Recebimento e validação da notificação, e 
extração dos principais dados sobre o Incidente

 Verificação nas bases de IDS/IPS, anti-vírus ou 
logs do sistema

 Consulta na base de conhecimento sobre os 
incidentes reportados no passado
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Tratamento de Incidentes 
de Segurança

Contenção, Mitigação e Recuperação
 Assim que o incidente é detectado e 

analisado, deve-se iniciar mecanismos de 
contenção para evitar que ele se propague 
ou afete outros recursos da rede

 Inicia-se então o trabalho para mitigação e 
recuperação dos sistemas afetados.
 Importante: política de backup
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Tratamento de Incidentes 
de Segurança

Ações Pós-Incidente
 Esta etapa consiste em avaliar o processo 

de tratamento de incidentes e verificar a 
eficácia das soluções adotadas.

 Discutir as lições aprendidas com o CSIRT
 Resposta à notificação enviada
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Taxonomia
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Taxonomia

 
Identificar e classificar o tipo e prioridade de um incidente de 

segurança recebido (triagem), com base em metodologias 
consolidadas (ex: ENISA) ou características próprias

Determinar quais são os 
incidentes mais danosos à 

infraestrutura da instituição.
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Taxonomia
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Taxonomia

https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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Taxonomia

https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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Taxonomia

Fonte: Plano de Tratamento de Incidentes UFBA
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Taxonomia

Criticidade = Impacto x Urgência

 Impacto: consequências negativas para a organização; 
como o incidente afeta os processos de negócio
 Ex: incidente implica em perda de prazos legais

 Urgência: tempo aceitável para tratamento do incidente 
ou tendência de agravamento
 Ex: precisa ser reestabelecido assim que possível



49 / 60

Matriz de criticidade e SLA
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Principais dificuldades
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Principais Dificuldades

 Cada uma daquelas fases requer ações 
específicas de mitigação ou controle.

 Para incidentes que são gerados por uma 
instituição, alguns fatores podem dificultar 
seu tratamento, exemplo:
 Tradução de Endereços de Rede (NAT)
 Configuração dinâmica de rede nos hosts  (DHCP)
 Análise dos registros do sistema (logs)
 Quantidade de notificações versus atribuições do 

CSIRT
 ...
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Boas práticas
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Plano de Tratamento de 
Incidentes de Segurança

 Documento que descreve de maneira 
formal e geral o processo de tratamento de 
incidentes da organização
 Papéis e Responsabilidades
 Referências legais e normativas
 Fluxo de tratamento de incidentes
 SLAs e Procedimento de escalonamento
 PDCA
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Plano de Tratamento de 
Incidentes de Segurança
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 Ao reportar incidentes, deixar claro as 
evidências do incidente, Subject deve ser 
claro e direto
 Utilizar templates para reportar incidentes
 E-mail baseado em texto simples

 A fase de preparação é crucial para 
resposta a incidentes (coleta de logs, 
monitoramento, contenção)

 Utilizar criptografia na comunicação
 Gestão de ativos (inventário e contatos)

Boas práticas de tratamento 
de incidentes
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Boas práticas de 
tratamento de incidentes

 Seguir boas práticas de mercado
 MANRS (Mutually Agreed Norms for Routing 

Security)
 Filtragem
 Anti-Spoofing
 Coordenação
 Validação global

 Implantação de controles da ISO 27002
 Gestão de Vulnerabilidades e Risco
 Gerenciamento de logs centralizado e de 

qualidade
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Boas práticas de 
tratamento de incidentes

 Princípio da participação universal
 Treine as equipes que participarão do processo
 Conscientize seus usuários para reportar 

incidentes de segurança
 Disseminação da cultura de segurança para 

reduzir riscos (ex: ransomware)
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Boas práticas de 
tratamento de incidentes

 Implante ferramentas e tecnologias de 
apoio
 Gerenciamento de logs
 Monitoramento de segurança
 Contenção de ataques
 Backup e restauração
 … 

 Treinamentos técnicos para o CSIRT
 Análise Forense
 Offensive security (Ethical hacking, Pentest)
 Troubleshooting e Hardening de Linux/Windows
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Roteiro de Laboratório

 Roteiro de Laboratório 01: práticas de 
estabelecimento de CSIRT e processo de 
tratamento de incidentes
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