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● Relatório de Tratamento de Incidentes
● Dinâmica de Tratamento de Incidentes

Agenda



● Relatórios e estatísticas são ferramentas fundamentais para 
aprimorar a gestão de S.I.
– Identificação de tendências
– Apresentar o resultado de mudanças
– Gestão de Capacidade
– Divulgar o trabalho da equipe de segurança

● Tipos de Relatório
– Relatório detalhado
– Relatório executivo
– Apresentação técnica
– Relatórios de monitoramento

Relatórios de Segurança



● Quando o relatório deve ser feito?
– Após o tratamento completo do incidente? Durante? Antes?
– Reunião de LA

Tratamento versus Relatório



● Quando o relatório deve ser feito?
– Após o tratamento completo do incidente? Durante? Antes?
– Reunião de LA

● Documentação de todo processo de investigação
● Triagem de informações importantes para relatório

Tratamento versus Relatório



● O que deve conter?
– Evidências, evidências e evidências
– Cronologia do incidente
– Metodologia de investigação utilizada
– Resumo executivo
– Medidas adotadas (contenção, limpeza, recuperação, erradicação/análise)
– Recomendações de segurança

Relatórios de Incidente



● O que NÃO deve conter?
– Dados sensíveis (ex: hash de senhas, etc)
– Acusações ou apontamento para culpados
– Informações extras, não essenciais 
– Linguagem informal (gírias, neologismos e coloquialismos)
– Evidências alteradas (conteúdos/saídas de comandos/logs editados)

Relatórios de Incidente



Relatórios de Incidente

Resumo do incidente1
   Ambiente comprometido2

Cronologia / Análise3
Ações de tratamento4

Recomendações5
Anexos6



● Forma de classificar vulnerabilidades exploradas no incidente e 
priorizar as correções

Métricas CVSS

O Common Vulnerability Scoring 
System (CVSS) define métodos 
para estimar a gravidade de 
vulnerabilidades de TI, de modo 
que seja possível avaliá-las sob um 
critério uniforme. (FIRST)



● São três escores, os quais resumem métricas 
relacionadas entre si:
– Base
– Ambiental
– Temporal

Métricas CVSS



Métricas CVSS

O grupo base de métricas considera as características 
fundamentais de uma vulnerabilidade:

Vetor de acesso

Complexidade de 
acesso

Autenticação

Impacto à 
confidencialidade

Impacto à 
integridade

Impacto à 
disponibilidade



● Contenção
– https://www.fail2ban.org/ 

● Correção (aplicação de patch, hardening, etc)
● Virtual Patching

– https://modsecurity.org/

Correções e Contornos



Exemplo de Relatório



● Fazer a análise de um incidente
–

–

● Fazer o hardening
–

–

● Extra: Fazer o virtualpatching para o incidente
–

Prática



● Fazer a análise de um incidente
– Brute-force SSH + mineração
– Defacement no drupal geddon

● Fazer o hardening
– Filtrar as rotas expostas do tomcat
– Tomcat escutar em localhost e iptables barrar o tráfego externo

● Extra: Fazer o virtualpatching para o incidente
– Regra do modsec para conter o drupalgeddon2

Prática
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