¢

BELLA

Building the Europe Link to Latin America

Tratamento de Incidentes de Seguranca

Modulo 4: Relatdrio & Dinamica

Italo Valcy
Gildasio Junior

. Supported by

\&
— - | o




« Relatério de Tratamento de Incidentes
« Dinamica de Tratamento de Incidentes

Agenda BELLA




- ¢

Relatorios de Seguranca BELLA

« Relatorios e estatisticas sao ferramentas fundamentais para
aprimorar a gestao de S.1.
- Identificacao de tendéncias
- Apresentar o resultado de mudancas
- Gestao de Capacidade
— Divulgar o trabalho da equipe de seguranca

« Tipos de Relatorio
- Relatério detalhado
- Relatério executivo
— Apresentacao técnica
- Relatérios de monitoramento
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Tratamento versus Relatorio  eeLLa

« Quando o relatério deve ser feito?

— ApOs o tratamento completo do incidente? Durante? Antes?
- Reuniao de LA



* Tratamento versus Relatorio

« Quando o relatério deve ser feito?

— ApOs o tratamento completo do incidente? Durante? Antes?
- Reuniao de LA

« Documentacao de todo processo de investigacao
« Triagem de informacoes importantes para relatorio



’ x
Relatdrios de Incidente BELLA

« O que deve conter?
- Evidéncias, evidéncias e evidéncias
— Cronologia do incidente
- Metodologia de investigacao utilizada
- Resumo executivo
- Medidas adotadas (contencao, limpeza, recuperacao, erradicacao/analise)
- Recomendacoes de seguranca
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Relatorios de Incidente

« O qgue NAO deve conter?

Dados sensiveis (ex: hash de senhas, etc)

Acusacoes ou apontamento para culpados

Informacdes extras, nao essenciais

Linguagem informal (girias, neologismos e coloquialismos)
Evidéncias alteradas (conteudos/saidas de comandos/logs editados)
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Relatorios de Incidente BELLA

n Resumo do incidente
a Ambiente comprometido

n Cronologia / Analise
n Acoes de tratamento

B Recomendacoes
ﬂ Anexos
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Métricas CVSS BELLA

* Forma de classificar vulnerabilidades exploradas no incidente e
priorizar as corregoes

- ™

O Common Vulnerability Scoring

System (CVSS) define metodos
para estimar a gravidade de
vulnerabilidades de Tl, de modo
que seja possivel avalia-las sob um

kcritério uniforme. (FIRST) )
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Métricas CVSS BELLA

e SA0 trés escores, 0s quais resumem metricas
relacionadas entre si:
- Base
- Ambiental
— Temporal
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Métricas CVSS BELLA

O grupo base de métricas considera as caracteristicas
‘fundamentais de uma vulnerabilidade:

Vetor de acesso Autenticacao .Impaf:to d
integridade
Complexidade de Impacto a Impacto a
acesso confidencialidade disponibilidade
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Correcoes e Contornos BELLA

« Contencao
- https://www.fail2ban.org/

« Correcao (aplicacao de patch, hardening, etc)

« Virtual Patching
— https://modsecurity.org/



Exemplo de Relatorio
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senidor www xpto.ufbabr

& Relate do incidente de seguranca - invasio ag 511

=™ At e alcy < faboveloed ults bre, ETIRAIFEA “a iridufts br=
ATAE0LT | Ol ficeciio da da cumen b R

1. Introtug i

Ma dia 17 de abril de 2017 a Equipe de Tratamenia de Incddenes de Redes (ETIR-
UFBA) foi nofficada a mspeio de um nodenbe envawenda o Serddar
wwwoaptauks br, caja instelaciao e ocoreldo =fo de resporeabidade do
proprietivia da Site @ a nkaestules de responsshiidade da Coordenacho de
Redes & kaeshium da STIURBA O ste teve algumas paginas defamacss,
sench irseddo s canedd os ndo auborisados por determare s de dire i os auwamis.

& comencla inical foi resleacds psls ETIR-UFBA, cobcanda o =it am
mantenci, & miiganda o aces=a indevida Em seguida, foram coletadas
edddnaas & maizads 4 andiss aeme do inddente, & lm de delermng as
welares de argem do ataque & a extensho dos danos causados.

E=te documenta detaba o proosssn de ratamento desss incdeme. Na secho 2 &
e sentada un resuma da ammda. A Secho 3 detaha o processn de ooleta de
eviddncas e andise lorensse A 4 decore sobve a5 agies mmadas na
canbencho e miigachy do incdente. E inamerte a secia § irfomma soive a5
recamendaies & oomeles necesifat,

2. Ambientes comprome tidos
O incderte fo notficado pelo grupo de Saqueanca inemacional SpamCop, que

iderificoy conbelda mprdpro nesida en una abpiging do e, oonbeme
iusyalo naFiguwa 1.

Flgewra 1: Ske wnmhn{h&.!ym pglaes desfl gurados.

aaa

servidor www.xpto.ufbabr

& Relato do incidente de seguranca - Invasio a0 511 E!

[ Autrr: (1 Yoy tre, ETIRLIFES e

EAEA20ET | Classdficaci o da documanio: skl

10.0z Winbh; xbd) Applawenkit/537_ 36 (KHTHL, like Gacka)
Ehrames5T.0. 2967133 Safaris/S3T.36%

Ern paficular, a pagna Prode/311° na verlade possa comedda malicosa e
especiamente proetado para LRI (Local File Indusian), danda anigem a0 cidiga
sl esidedautfieshun php™ O cbdigo da pagina “node/311° pode Servista abaixo:

<Pphp chmad (- (&itas/dabault (Eilak-, D7717); &ystem|-chmad 717
L fmites fdaf sl files ") ;

fila gput_eantéants”./sites /dafeolts filas fap.php,

o B4,_chi e i *P D5 RN S GB e XA T e 4 B 3+ S am HB e Shibwtiak S4
AT Y et decial " raly STiI61 e hede1 gz
W5 el 1w BT 0 B e Clu YE FOLIEve nl L BG FOYST gbnf £ 5T Didihah 3F EK 15 IG1 kP &F
leCrviWRlei I+F ea Non V) o Bg ex plhunB ] OC B0a K8 1P SfmaW =11 {8 oY W1l PE Smakix 11
AHEAMAlPE T1HCT+PC1oaH WO IS hE WU §11 914003 11 HR Bt 0D TaM 15 ] pdC 19 860 91 19
TG 5 TH 2 M V1T S0 Vet v YW QAP o vEmby BT dndul KaWye ICREUES TV Fan K3 Wb CddT
DD S 0 5 YW 11 Ty i [ OW L i EB J 5 HEKCH FR R MM M P2 E il O AV SndS 1K 25
WL AOEE ig TF BCEEUE PUD S T LaE S S da YW 117 10 pK S8T IGVHSCE o7 Exi PLWBCIRE
GVIT PN Y2 1 e Simcd Wat T wr ¥ 34 Y T+ e T HO80G 115HN 11 Ha g2 Mokl 61
KB k2 PR T8 Ehats 162 Bg E BiF § be 4B 0 140 28 gE QUK £ 0K 24 BL 3h BIaBL 29 vE
Mi+" 1)z malink{®./8ites dafault/Eiless htasoass®]; asha “Ua®;
SE(Eile sxists(./8ites/default/Eiles/up.php" 1] echa “%a Dan chéck
Imssr hadha : /aites/dafsolt/filasfap.php™; ales acha “Failad®.*
jarh shall bil pass :p <3°; ¥

O malware upphp” ndons como pAging de upload (uplasder) pam camegar
oS makvars ou phginas de comteddo abusiva para o site, conlarne Agusa 2

Banppz v

Linuz frajuma 2.0.32-0-uimdad &1 55000 Fre bele 10 1328002 UL 2001 xBE b
R R )

Sz

Flgara 20 Pdging malickoss wp.php (vplosder)

A partn da péging “up php® o atscans da contruidsde em s avidacde malicoss,
careganda agara um PHP Remote Shel chamada FARES php conbeme

s
Relato do inckente de seguranca - invasio ao STI 1]
servidor “““.wm.mlhr

Az |1k oy < aivabo o s bre, ETIRHFEA “ubrigafbe bre

[
1702007 | e sficeciio do do cumen o o

aea, confarme grifion abaixa:

Result

Adm das sulnersbilidades sadas acma pela kramenta RIPS, una analese

mana do oidign spontou para diversas ouyes dasoss tambim vuinedves, por

emarmpla
+ ok PagnacaodPi (web'applpagnacao_clazs php)

+ ol AlbumDE i (weblapplALBUMMabumDB_Lphp)

+ ol DB fweblapp /DB php)

+  claes MaladretaDBi (weab apn S4OALADIRETA DS php)

+ el LognDiB (we b appL OGINIDELpkg)

+ ol PagnacaadPi (wab' AP PIPAG IMAC A aginacaa_deass pip)

+ s AlburnDE i (wel!_0PP ALBIUMIDE pig)

» e DB el APPBASENS DO DS ph)

Apde g impeza dos amuives infectades acoma e ress das senhas comprometidas,
foi maizada uma andlise de wuneahiidades da aplicacho a lm de ideniiica
aulras lahas de seaquanca As wunembilidades joram idertiicadas a pair da
lmtagen de wunembilidedes divugadas no =ite da fakricame & consisten spenas
do owe da aplicachs, nio comemplanda o= plugine. A istagem shaixn apressms
2 wuinembilicades encommdas par a verslo da Doupal idendficada {7.10).

+  SACORE-2014-005 - Drapal oore - SOL injecion

+ SAC0ORE-2014004 - Drupal com - Derial of Sendce (Moderadamene
Crilica)

g EACO]RE-ZZIMOOB - Drupa Came - Modemely Crisical - Multiple
Wulnerghilites Moderadamente Critica)

+  Dupal Care - Modemtedy Crifical - Muliiple Vunembilifes - SA-CORE-2015-
001 {Moderadamanse Critica)

+  S0CORE-2015-002 - Drupal Care - Critical - Mulbple v lnse bilte < |GG

+ SACORE-X15-003 - Drupal Care - Critical - Mulbple v lnesbilite s | GG

Building the Europe Link to Latin America




| Pratica BELLA

« Fazer a analise de um incidente

« Fazer o hardening

« Extra: Fazer o virtualpatching para o incidente
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Pratica BELLA

« Fazer a analise de um incidente

— Brute-force SSH + mineracao
- Defacement no drupal geddon

« Fazer o hardening

— Filtrar as rotas expostas do tomcat
— Tomcat escutar em localhost e iptables barrar o trafego externo

« Extra: Fazer o virtualpatching para o incidente
- Regra do modsec para conter o drupalgeddon?2
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