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Pratica 04: Dinamica de Tratamento de Incidentes

Este roteiro de atividades visa exercitar os principios da dinamica de
tratamento de incidentes de seguranca, abordando principalmente a parte de
investigacao e correcao

Parte 01: Investigacao de Incidentes
Na maquina WebServer-MZ-SEG4 aconteceram alguns incidentes de seguranca:

» Desfiguracao de dois sites
+ Malware para mineracao de criptomoeda instalado

Sua missao é investigar e entender por completo como esses incidentes
aconteceram.

Recomendacao: Conforme for encontrando informacdes sobre o incidente
organize-as (em um arquivo docx ou txt) para facilitar na escrita de um
relatério sobre o incidente.

Concluiu e ainda tem tempo? Que tal algumas praticas extras? Veja
na pagina sequinte! :-)



Extra 1: Correcao por Hardening

Um dos incidentes que ocorreu no servidor foi causado por ma pratica de
configuracao do servico. Nesse tipo de caso, correcdes para sanar a
vulnerabilidade, tanto por melhorias na configuracao como por outros meios
(ex: firewall), podem ser aplicadas.

Faca correcdes para sanar a vulnerabilidade especifica:
1. Configure filtro das rotas expostas pelo Tomcat

2. Configure o Tomcat para escutar apenas localhost e adicione regras do
IPTables para barrar o trafego externo

Extra 2: Contencao com Fail2Ban

Em um dos incidentes foi explorada um comportamento corredo do servico,
nao se tratando de nenhuma vulnerabilidade de cédigo, por exemplo. Em casos
como esses podemos atuar aplicando medidas extras de seguranca.

No nosso cenario pode ser feita a configuracao de um software para bloquear
hosts que estejam fazendo muitas requisicdes para login, para isso:

1. Instale e configure o fail2ban para barrar usuarios que tentam fazer muitas
tentativas de login

OBS: Discuta com seu colega do lado melhores praticas para montarem uma
politica que deve ser aplicada no fail2ban (por exemplo: bloquear apds a 102
tentativa de login falho).

Extra 3: Aplicacao de VirtualPatching

Um dos incidentes de seguranca ocorreu por haver uma vulnerabilidade de
implementacao do software que o site web foi construido. Em casos como esse
0 mais recomendado é aplicar o patch de correcao desenvolvido pela equipe
oficial da aplicacao.

Considere um cenario que vocé nao pode aplicar o patch de correcao (seja pelo
patch ainda ter vulnerabilidades, seja pela necessidade burocratica para um
processo desses etc.) mas que ainda assim é necessario fazer a mitigacao
dessa vulnerabilidade.

Uma possibilidade para casos como esses é a aplicacdo de virtual patching.
Vamos utilizar o ModSecurity para barrar exploracées dessa vulnerabilidade:

1. Entenda como a vulnerabilidade ocorre e como ela é de fato explorada

2. Entenda como funciona a criacao de regras no ModSecurity



3. Crie regras no ModSecurity que barre um ataque que explore essa
vulnerabilidade em especifica.

4. Faca testes a fim de testar se realmente a vulnerabilidade foi sanada.

Boa pratica! Em caso de duvidas, nao hesite em consultar os instrutores.



