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O Curso BELLA

v/ Preparar o aluno para projetar e implantar um esquema de roteamento para redes
de diversos tamanhos, interligando redes a outras redes, sob administracao proépria
ou de terceiros

v/ O programa do curso abrange o protocolo OSPF para roteamento interno e o
protocolo BGP para roteamento externo

v/ Atividades praticas utilizando emulador de redes, open-source, CORE
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Building the Europe Link to Latin America

¢/ Open Shortest Path First
o Open por ser um protocolo aberto e interoperavel
o Algoritmo de menor caminho para determinar a melhor rota

v/ Protocolo IGP muito utilizado e de rapida convergéncia (~10ms)
v/ Definido na RFC 2328
v/ OSPFv2 para IPv4 e OSPFv3 para IPv6 (também chamado OSPF6)
o OSPF é camada 3, opera diretamente acima do protocolo IP e nao usa TCP ou UDP
v/ Redes de pequeno a grande porte
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OSPF BELLA

Building the Europe L

v Open Shortest Path First
v Open por ser um protocolo aberto e interoperavel
v Algoritmo de menor caminho para determinar a melhor rota
v/ Métrica ndo é quantidade de saltos, mas sim o custo da interface
em cada salto!

v’ Calcula o menor caminho e instala rotas automaticamente no roteador
R2

=
o
CUSTO 100 CUSTO 100
== =

Imagem : Exemplo de area OSPF e custo de enlaces
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OSPF - Protocolo de estado de enlace BELLA

Building the Europe Link to Latin

v/ Conceito de estado de enlace

v/ Obijetivo: propagar/receber enderecos de rede de roteadores vizinhos
v/ E uma descricdo das interfaces do roteador

Enlace: Interface que liga um roteador com outro
[ ]

Estado: Atributos desta interface e de informacdes sobre roteadores vizinhos

IP da interface, mascara de rede, velocidade, area e rede anunciadas, etc

v Conjunto de informacdes de estado de enlace servem para cada roteador
compor a sua topologia da rede
e Link State DataBase (LSDB)
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v Arede converge quando todos os roteadores de uma mesma area

sincronizam a LSDB, completamente, entre si

v

v

Sincronizacao via mensagens do tipo LSA
v’ Link State Advertisement - Anlncio de Estado de Enlace

A medida que os roteadores vao preenchendo sua LSDB, usam o
algoritmo SPF para calcular melhor trajetoria para cada destino naquele
momento

SO apods o SPF ser executado, sao escolhidas as melhores rotas a entrar
na tabela de roteamento (FIB) do roteador
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OSPF - Algoritmo SPF BELLA

Building the Europe Link to Latin America

¢/ Suponha uma rede convergida
v/ Como chegar do ponto A ao ponto D? Qual o melhor caminho?

B . €
3
T E 2 F <
6 4 2
G H

° N6 colorido é o n6 de ‘trabalho’

9
Imagem: Grafo de exemplo do algoritmo SPF. Fonte: ESR (adaptado) ‘
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OSPF - Algoritmo SPF BELLA

Building the Europe Link to Latin America
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Imagem: Passos do algoritmo SPF. Fonte: ESR (adaptado)
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Building the Europe Link to Latin America

Ao se inicializar ou em caso de mudancas na rede, o roteador gera um
anuncio de estado de enlace

Roteadores trocam informacg0des (LSAs) entre si por pacotes Multicast

Ao completar o banco de dados de topologia (LSDB), cada roteador calcula o
caminho mais curto para os demais (algoritmo SPF)

Se nenhuma alteracao de topologia ocorrer, nenhuma informacao é trocada
entre os roteadores; caso contrario, o processo se repete: novas
informacdes serdo trocadas e o caminho mais curto sera recalculado.

14



Caracteristica
Limite de roteadores
Mensagens de controle trocadas por IP multicast

Tempo de convergéncia das infos de roteamento

Decisao de roteamento baseada em multiplas
meétricas

Rotas alternativas para o mesmo destino
Autenticacdo das mensagens de controle

Comunicacao com protocolos externos

.9

BELLA

Building the Europe Link to L:

OSPF
Nao
Sim

Rapida (depende do tamanho da rede,
mas por volta de 10ms)

Nao, apenas custo da interface

Sim (reroteamento automatico em falha)
Sim (autenticacdo simples ou MD5)

Sim (replicacéo para BGP, EIGRP, etc)
12

Tabela : Resumo introdutorio funcionamento do OSPF



Caracteristicas Pacote OSPF

v’ Pacote é de controle, ndo altera pacotes de dados dos clientes

v/ Contém atributos como:
RouterID do roteador OSPF de origem (distinto para cada roteador)

ID da area OSPF

Autenticagao para evitar qualquer roteador entre em uma area
Atributo ‘Tipo’ define pacotes OSPF especificos

0 78 1516 31
Version Type Packet length
Router ID
Area ID
Checksum AU type
Authentication
Authentication

Imagem: Campos do cabecgalho do pacote OSPF Fonte: ESR (adaptado)

9

Building the Europe Link to Latin America
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Nome Tipo Funcao

Hello 1 Descobrir e manter conexao com roteador vizinho

Database description (DD 2 Resumir conteudo da base de dados do roteador que

ou DBD) originou pacote

Link state request (LSR) 3 Requisita que mensagens LSA sejam enviadas para o
roteador que envia o LSR.

Link state update (LSU) 4 Contém a lista de LSAs que serao atualizadas no
roteador.

Link state acknowledgment 5 Confirmacéao de recebimento do LSU.

(LSAck)

14



Atributos do pacote Hello

Campos obrigatorios,
senao a vizinhanga
nao € estabelecida

Campo Devem ser iguais nos dois vizinhos?
RouterID N&o
Intervalos Hello e Dead | Sim
Lista de Vizinhos N&o
Area ID Sim
Prioridade do roteador N&o
DR IP Address N&o
BDR IP Address N&o
Senha de autenticacao Sim
Flag de Area Stub Sim

¢d

BELLA

Building the Europe Link to Latin America
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Hierarquia OSPF - Area Unica BELLA

v/  OSPF é um protocolo IGP e roda dentro de um mesmo AS

v’ Trabalha com conceito de areas
v Cada area possui um ID e um AS pode ter um ou mais areas
v ID de Area vai de 0.0.0.0 a 255.255.255.255

2 ™ WS B
S &&= §= Anea
; B 9 &I o =
Area ID 100 é o S
OSPF AS 2
mesmo que AREA 100 ,
0.0.0.100 ™ T
S 5=
Obrigatorio definir IDs de area e de router
# router ospf ; area 0.0.0.0 ) e
# router ospf ; router-id 1.1.1.1 \% G &’/ 16
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Hierarquia OSPF - Area Unica

v/ Designated Router (DR) e Backup Designated Router (BDR)

¢

Building the Europe Link to Latin America

v Objetivo: Reducao na quantidade de mensagens de atualizacao

R1 R2 R3
10.1.1.0/24
0.1.1.0/2 @. > .@’ .@’
L Se LS LS
R4 R5 R6

Ao ocorrer
uma mudanca
na rede, o que
aconteceria se
nao existisse
DR?

14
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Hierarquia OSPF - Area Unica BELLA

v’ Designated Router (DR) e Backup Designated Router (BDR)

v Objetivo: Reducao na quantidade de mensagens de atualizacao
R1 R2 R3

10.1980/24 > G
S 7]’

2= &S

R5 R6
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ierarquia OSPF - Area Unica BELLA

v’ Designated Router (DR) e Backup Designated Router (BDR)
v Objetivo: Reducao na quantidade de mensagens de atualizacao

R1 Mudanga R2 DR R3
informada

& 03 X
&S &5 &S

R4 R5 R6

19




v’ Designated Router (DR) e Backup Designated Router (BDR)
v Objetivo: Reducao na quantidade de mensagens de atualizacao

R1

10.1480/24 %™

Hierarquia OSPF - Area Unica

Mudanga R2 DR

informada
ao DR

I

N

R3

S

L e

o

R4

R5

Mudanca
propagada
ao restante

@ da Area

&S

R6

¢

Building the Europe Link to Latin America
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ierarquia OSPF - Area Unica BELLA
v DR e BDR escolhidos em cada segmento (faixa de rede/dominio
broadcast)
v Portanto, podem haver multiplos DRs e BDRs em uma unica Area
R1 R2 R3
= S 5
10.1.1.0/24

R4 %%‘ = =

10.1.2.0/24 R5 R6

R7 wsad Area 0
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Hierarquia OSPF - Area Unica BELLA

v DR e BDR escolhidos em cada segmento (faixa de rede/dominio
broadcast)

v Portanto, podem haver multiplos DRs e BDRs em uma unica Area
R1 R2 R3

-~ B -~ DA

10.1.1.0/24

Area 0
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v Eleicdo automatica:
v 12 Critério: Prioridade definida na Interface

« Padraoé ‘1’ e ‘0’ significa nao virar DR | Alterar prioridade do OSPF numa interface
# interface X ; ip ospf priority 0-255

v 22 Critério: maior RouterID

« Se todos os roteadores tiverem mesma prioridade € eleito o de
maior RouterID

v Backup Designated Router (BDR)
« Apenas um BDR é eleito para substituir o DR em caso de falha deste
« Quando o antigo DR volta da falha, ele nao toma o lugar do DR atuaj;
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Building the Europe Link to Latin America

Ré#show ip ospf neighbor

Neighbor ID Pri State Dead Time  Address Interface
1.5.1.2 45 FULL/DR 00:00:39 192.168.1.1 FastEthernet0/0
2.2.2.2 1 2WAY/DROTHER 00:00:36 192.168.1.2 FastEthernet0/0
3.3.33 20 2ZWAY/DROTHER 00:00:30 192.168.1.3 FastEthernet0/0
4444 100 2WAY/DROTHER 00:00:37 192.168.1.4 FastEthernet0/0
5.5.5.5 20 FULL/BDR 00:00:37 192.168.1.5 FastEthernet0/0

Imagem: Possiveis estados de um vizinho OSPF.

Fonte: https://www.ccnablog.com/ospf-part-iv/ 24
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Hierarquia OSPF - Mdultiplas Areas (MA) BELLA
v/ Por escalabilidade, area do OSPF N RisaT
pode ser dividida em multiplas [% % % "‘v"
areas e
v/ Objetivo: Evitar que tabela de rotas %x %ﬁ %;/
e LSDB crescam demais
. Reduzird LSDB de cada roteador == = ==
. Se IPs distribuidos e e
corretamente: Permite Define-se um nimero maximo em

torno de 50 roteadores OSPF
numa mesma area

areas 2

sumarizacdo de rotas entre




\ Hierarquia OSPF - Mdultiplas Areas (MA) BELLA

v/ Cada roteador tem uma funcao a - B @D
depender de sua localizacao {% % R %J. VS
- Backbone router - Jt a - N
« Area Border Router (ASR) K%j’i\ f%ﬂ /&.ji;/
\
\

« Autonomous System Border ‘ \
Router (ASBR) % % %

e Internal Router _Areat ) \_Area2 / \_Area3 )
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l Hierarquia OSPF - Mdultiplas Areas (MA) BELLA

v Backbone Routers (BRs)
. Todos os roteadores pertencentes a Area 0 (Area de backbone)
. Area 0 sempre existe com MA

s! & Area 0 &
%""@“\\\&//’@
BGP J //-""K‘"RK\
/‘?I«%ﬂ &%w /% =
“\ ‘\ )
L sl Coed
\_Area 1l ) \_ Area 2 ) \ Area 3 )
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I Hierarquia OSPF - Mdultiplas Areas (MA) BELLA

v Backbone Routers (BRs)
v/ Todos os roteadores pertencentes a Area O (Area de backbone)
v Area 0 sempre existe com MA
e Todas as outras areas para se comunicarem devem passar pela Area 0

\ / A 0 \

rea o @

[t-% s S e

RIP JL =

Area 0 deve ser {F —~ /@¥
sempre a mais \
‘central’ da rede! \

!»z«t;i o bz!;i

\_Areai ) \__Area2 J \__Area3 J



I Hierarquia OSPF - Multiplas Areas (MA) BELLA

v Area Border Routers (ABRs)

v/ Estio em duas areas ao mesmo

tempo

v Permitem a sumarizacao de rotas




l Hierarquia OSPF - Mdltiplas Areas (MA) BELLA

v Area Border Routers (ABRs) —— Qj
v/ Est3o em duas areas ao mesmo [‘»I‘i ¥®llj@
tempo RIP A B 0~
v/ Permitem a sumarizagdo de rotas L &_/
& 85
2 ( Area 0 63 t\
[tg@%’“\ye@, WEE S S
RIP J ’ /”" | G \_Area2 / Area 3
10.1.0.0/16 10.2.0.0/13 10.3.0.0/16 |

10.3.1.0/24




I Hierarquia OSPF - Mdultiplas Areas (MA) BELLA

&

BGP

Router (ASBRs)

v/ Autonomous System Border [
e Estd na borda entre dois ASes; ou

e Mesmo se o roteador BGP estivesse
no mesmo AS, o roteador amarelo
também seria um ASBR na visao do
OSPF

e Permite replicacao de rotas '_'| !
aprendidas via outros protocolos para %—@
dentro do OSPF (ex: BGP) e vice-versa J @.I'

BGP

OSPF Area 0




Hierarquia OSPF - Multiplas Areas (MA) BELLA
v/ Replicagdo de rotas é Area 0 @\
importantissimo para o @_?ﬂxal I,f"x’
funcionamento da Internet BGE |
| " - Y
e Importacao e exportacao de rotas = 3 = =,
B O NI S AN =
e Comunicagao entre diferentes H \ \
protocolos de roteamento iGP ou eGP o o o
e Também exporta-se rotas estaticas e (_Areal ) | Area2 )/ | Area3 )

interfaces diretamente conectadas

S e
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I Hierarquia OSPF - Multiplas Areas (MA) BELLA

v’ Internal Routers (IRs)
« Roteadores de areas que nao sao a de backbone e que nao sao de
borda desta area

~ ( Area 0O @D
BB g B
BGP L K’ ‘ | ﬂ\
|
B S &S

\ l

s o @

\ Areal ) \ Area 2 ) \ Area 3 )




v Area Stub
e Reduzir quantidade de rotas recebidas de outras Areas

— Ao invés de conhecer todas as rotas especificas, os Internal Routers recebem
uma rota padrdo até o ASBR da Area

Stub Area

nao pode:

- Ser Area
de transito

- Ter ASBR

Stub Area
para de
receber:

- Intra-rotas
- Inter-rotas

Hierarquia OSPF - Multiplas Areas (MA)

&S

BGP

NG
)|

Rota padrao
no IR para o
ASBR

/

=
&

Area O

¢

BELLA

Building the Europe Link to Latin America

==

&

™
~ .@’
}
TR

\ Area 3 )

Reducédo na tabela de
rotas gera menos
utilizagcao de recursos
(CPU, banda e memoaria)
e permite economia no
momento de investir em
equipamentos.

34
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Métrica do OSPF: Custo da interface g%LLA

Europe Link to Latin America

v Relembrando:
v Métrica para medir o melhor caminho nao é quantidade saltos
« Custo da interface

v/ Calculo do custo:

« Velocidade de referéncia = 100Mbps _
« Interface de 10 Mbps teria custo:

— 100 Mbps / 10 Mbps = 10

— 2 saltos por interfaces de 10Mbps teria custo = 20

-
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Building the Europe Link to Latin America

v E se para uma rede qualquer o OSPF escolher uma rota (A-B-C) com
custo total = 40, mas um destes enlaces estiver com saturacao de
banda?

v Por padrao, OSPF nao balanceia trafego por outra rota de maior custo

v Solucao via:
e Agregacao de portas em camada 2
— Link Aggregation (LAG) utilizando o protocolo LACP

e Em camada 3 via Equal Cost Multipath (Caminhos multiplos de mesmo custo)
— Em caso de existir uma outra para C também com custo 40: (exemplo: A-D-C)
» OSPF fara balanceamento round-robin entre as rotas
» Garantir que ambos os enlaces possuam atrasos similares para evitag
excesso de reordenacao de pacotes no destino final
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v Por padrdo autenticacdo nula

v Rede vulneravel a informacao de rotas falsas
v/ Métodos de autenticacdo:

v Autenticacao por senha simples

e Senha compartilhada em texto claro na rede entre roteadores
v Autenticacdo por MD5
v Método de autenticacao criptografica

e Maior seguranca, pois chave nao é trocada entre roteadores e numero de
seqguéncia adicionado aos pacotes OSPF e evita atagues de repeticao (replay)

Exemplo de configuracédo de autenticagédo MD5:
# router ospf ; area <X> authentication message-digest
# interface <Y> ; ip ospf message-digest-key <key-id> md5 <password>

KY/
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v OSPFv2 funciona apenas com IPv4
v OSPFv3 desenvolvido para atender IPv6

v  Mecanismos fundamentais do OSPFv2 permanecem os mesmos
v Distribuicao de atualizacdes, eleicao de DR, modelo de areas, SPF, etc
v Mudancgas principais:

e Semantica para IPv6
e Suporta somente autenticacdo via IPSEC Encapsulating Security Payload (ESP)

® Processo do OSPF executa sob link ao invés de subrede

Exemplo de comandos modificados:
# router ospf6 // acessar o modo de configuragcao do OSPFv3
# show ipv6 ospf6 neighbor|routes |etc Il checar status do OSPFv3 38

# sh ipv6 route // verificar rotas IPv6 instaladas
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Hora da pratica BELLA

Vamos ao roteiro de
laboratorio 2
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