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O Curso

✔ Preparar o aluno para projetar e implantar um esquema de roteamento para redes 
de diversos tamanhos, interligando redes a outras redes, sob administração própria 
ou de terceiros

✔ O programa do curso abrange o protocolo OSPF para roteamento interno e o 
protocolo BGP para roteamento externo

✔ Atividades práticas utilizando emulador de redes, open-source,  CORE
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Dia 1, manhã - fundamentos

● Introdução
● Resumo TCP/IP e OSI
● Endereçamento IPv4 e 

IPv6
○ Modelo de Classes
○ CIDR
○ VLSM

● Noções Roteamento
○ IGP x EGP
○ RIB e FIB
○ Roteamento IP na 

Internet

Sumário

Dia 1, tarde - OSPF

● Protocolo OSPF
● Conceito de Estado do 

Enlace (Link State)
● Algoritmo Shortest Path 

First (SPF)- Dijkstra
● Funcionamento e 

configuração do protocolo 
OSPF

● Roteadores de borda e de 
área

● Área única e Multi-área

Dia 2 - BGP

● Como a Internet funciona
● Sistemas Autonômos
● BGP na Internet
● Protocolo BGP
● Roteamento IP com BGP
● Configuração do BGP
● Um pouco mais de BGP

○ Multihoming
○ Politicas de roteamento
○ Mapas de rotas
○ Route servers

● Pontos de troca de tráfego
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Como a Internet funciona

“Conjunto de computadores 
autônomos interconectados por uma 
única tecnologia”    Tanenbaum, 2003

Imagem: http://clipart-library.com/img1/1889244.jpg
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“É uma rede de computadores 
mundial, isto é, uma rede que 
interconecta milhões de 
equipamentos de computação em 
todo o mundo.” Kurose, 2006

“Redes de pessoas conectadas por 
computadores.” Conrado Adolpho - 
Google Marketing 



Como a Internet funciona
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http://www.youtube.com/watch?v=C5qNAT_j63M


Como a Internet funciona

Fonte: https://nic.br/media/docs/publicacoes/13/fasciculos-sobre-a-infraestrutura-da-internet-endereços-ip-e-asns-alocac
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https://nic.br/media/docs/publicacoes/13/fasciculos-sobre-a-infraestrutura-da-internet-endere%C3%A7os-ip-e-asns-alocac


Como a Internet funciona

Fonte: https://nic.br/media/docs/publicacoes/13/fasciculos-sobre-a-infraestrutura-da-internet-endereços-ip-e-asns-alocac

✓ AAPNIC (Ásia/Pacífico)
✓ APJII - Indonésia
✓ CNNIC - China
✓ JPNIC - Japão
✓ KRNIC - Coréia
✓ VNNIC - Vietnã
✓ TWNIC - Taiwan

✓ IANA (Internet Assigned Numbers Authority)
✓ ARIN (América do Norte)

✓ Estados Unidos, Canadá, algumas ilhas do 
Caribe

✓ AFRINIC (África)

✓ RIPE NCC (Europa/Parte da Ásia/Oriente Médio)
✓ Europa, Parte da Ásia

✓ LACNIC (México, América Central e Sul)
✓ NIC México
✓ NIC.br (BRASIL)

✓ Autoridades da Internet
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https://nic.br/media/docs/publicacoes/13/fasciculos-sobre-a-infraestrutura-da-internet-endere%C3%A7os-ip-e-asns-alocac
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✓ Sistema Autônomo (AS) é grupo de redes IP sob uma única gerência técnica

e que possui uma mesma política de roteamento

✓ Sistema:
✓ Estrutura mínima possível de rede, atualmente medida pela 

necessidade de endereços IPv4 ou IPv6.

✓ Autônomo:
✓ Entidade com autonomia ou poder de decisão sobre como será 

realizado o encaminhamento de seu tráfego para caminhos 
externos (outros ASes).

Sistemas autônomos



✓ Todo AS possui um número identificador (ASN)
✓ Identificação única e global ampliada de 16 para 32 bits (de 0 

a 4.294.967.295)
✓ ASes reservados:

✓ Uso privado: ASN 64512 até 65535 e 4.200.000.000 a 
4.294.967.294

✓ Documentação: ASN 64496 a 64511 e 65536 até 65551

✓ Atualmente cerca de 65 mil ASNs distintos
✓ http://www.cidr-report.org/as2.0/

✓ No Brasil são cerca de 6541 ASNs registrados
✓ https://ix.br/localidades/brasmap
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✓ Espaço de endereçamento IP próprio

✓ Recebe-se uma faixa de IPv4 (/22) e IPv6 (/32) do sistema de registro de IPs 
nacional (Registro.br): https://registro.br/tecnologia/numeracao/regras-e-politicas/

✓ Permite alocação de endereços IP válidos diretamente a maquinas ou clientes
✓ Melhora a utilização de algumas aplicações e clientes (segurança), etc.
✓ Facilita o processo de rastreabilidade e endereçamento IP Portável (PI)

✓ Independência de provedor
✓ Troca do provedor de acesso a Internet é mais simples

✓ Não envolve mudanças de configuração interna
✓ Maiores possibilidade de negociação de preço de trânsito IP

11

Sistemas autônomos

https://registro.br/tecnologia/numeracao/regras-e-politicas/


✓ Redundância
✓ Possibilita a implementação de redundância do acesso Internet pela 

conexão com 2 ou mais provedores
✓ Aumento da disponibilidade dos serviços prestados

✓ Acordos de troca de tráfego
✓ Possibilita a conexão da entidade com pontos de troca de tráfego (e.g. 

IX.br) 
✓ Estabelecimento de acordos multi laterais e bilaterais

✓ Economia de recursos com contratação de banda para internet
✓ Melhor qualidade de interconexão
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Sistemas autônomos



✓ Quando se tornar um AS?

– Comprovar necessidade de IP (IPv4 esgotados!)

– Duas ou mais saídas de acesso a internet

– Equipe técnica capacitada para operar o roteamento da instituição via BGP

– Recursos de hardware e software suficientes para utilizar o protocolo BGP

– Condições financeiras para implantação e operação da nova estrutura
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Sistemas autônomos



✓ Como se tornar um AS?

– Preencher formulário abaixo e enviar para numeracao-pedido@registro.br  
https://registro.br/tecnologia/pedido-form.txt

– Solicitar ASN, IPv4 e IPv6 todos no mesmo formulário

– O prazo médio para análise é de 2 semanas

– Maiores informações gerais sobre custo, benefícios, como tirar, etc:

  https://registro.br/tecnologia/provedor-acesso.html
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Sistemas autônomos

https://registro.br/tecnologia/pedido-form.txt
https://registro.br/tecnologia/provedor-acesso.html


BGP na Internet
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BGP na Internet

✔ Principal protocolo de roteamento na Internet

✔ Provê a cada AS os meios para:

– Obter informações de alcance de subrede dos ASes vizinhos

– Propagar informações de alcance para todos os roteadores internos ao AS

– Determinar “boas” rotas para as subredes baseado em informações de alcance 
e política

– Permite que uma subrede comunique sua existência para o resto da internet 
(“Estou aqui!”)
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BGP na Internet

✔ O fluxo do tráfego que entra e sai do AS deve ser controlado (engenharia de 
tráfego)

✔ As informações sobre as rotas da internet encontram-se na tabela BGP:

– Tabela Global IPv4: ~511.000 entradas (CIDR REPORT Aug/14)
– Tabela Global IPv6: ~18.000 entradas (CIDR REPORT Aug/14)

– Tabela Global IPv4: ~794.000 entradas (CIDR REPORT Set/19)
– Tabela Global IPv6: ~74.000 entradas (CIDR REPORT Set/19)
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BGP na Internet

✔ Quando não usar BGP?

✓ Se você não tem / é um sistema autônomo

✓ Tiver uma única conexão com a Internet ou outro AS

✓ Não há preocupação / necessidade com políticas e seleção de rotas

✓ Mesma política de roteamento utilizada pelo seu ISP

✓ Bloco de rede pertencente ao ISP, ao invés de bloco próprio (sem AS)

✓ Equipamento incompatível, hardware e/ou software, com o protocolo

✓ Não suporta BGP (software) ou

✓ Reduzida capacidade de memória e processamento (full-routing)
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✔ O BGP é um protocolo de roteamento dinâmico baseado em distância (vetor 
distância), variação denominada Vetor de Caminhos (Path Vector)

✓ depende que os vizinhos  anteriores passem suas rotas das tabelas de 
roteamento para roteadores a frente

✔ O BGP faz seus cálculos de rota baseado nas rotas anunciadas recebidas

✓ Com base no resultado dos cálculos, passa informação para restante dos vizinhos

✔ Apesar de ser baseado no vetor distância, não quantifica a distância como apenas 
um número

✓ Usa lista de ASNs que indicam o caminho que o pacote deve passar para alcançar 
seu destino (Atributo chamado de AS_PATH)

‒ Quanto menor a lista de ASNs, maior a preferência a rota BGP terá 19

Protocolo BGP



✔ AS_PATH é o principal, mas é somente um dos atributos associados às rotas BGP

✓ Pela flexibilidade, BGP é conhecido como protocolo baseado em políticas

✔ A comunicação entre os vizinhos BGP se dá através da porta 179/TCP

✓ Uma conexão individual única de um roteador para cada um de seus vizinhos

✓ Ao se utilizar o TCP: 

‒ Maior garantia na comunicação entre vizinhos

‒ Diminuição da complexidade de implementação do protocolo 

● Ack/retransmissão/sequenciamento de pacotes BGP é feito pelo TCP
20

Protocolo BGP



✔ Vizinhos/Pares BGP:

✓ Neste curso vamos considerar Vizinhos e Pares (Peer) como a mesma coisa!

✓ BGP não possui descoberta de vizinhos

‒ Vizinhança/Peering BGP deve ser configurada manualmente

‒ Após subir vizinhança:

● Por padrão, redes anunciadas são divulgadas automaticamente para 
todos os vizinhos

21

Protocolo BGP



✔ Sessão BGP

✓ Quando dois roteadores estabelecem vizinhança BGP entre si com sucesso

✓ As sessões BGP não necessariamente correspondem aos enlaces (links físicos)
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Protocolo BGP



✔ Sessões BGP trocam Network Layer Reachability Information (NLRI) 

✓ Informações de Alcançabilidade da Camada de Rede

✓ Se referem a um ou mais Prefixo + Máscara de bits

‒ Exemplo de NLRI: prefixo 204.149.16.128 e máscara /25
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Protocolo BGP



✔ Anúncio de prefixos IP através de sessão BGP:

✓ Quando o AS 65537 anuncia um prefixo do AS 65536, ele está prometendo que 
encaminhará todos os datagramas destinados a esse prefixo em direção ao 
roteador que originou o prefixo dentro do AS 65536:
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Protocolo BGP
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Características OSPF BGP
Funcionamento intra ou inter-AS? Intra-AS iBGP (intra-AS);  eBGP (inter-AS)

Algoritmo Menor caminho (SPF) Menor caminho (menor AS-PATH)
Método Estado de link Vetor distância Avançado (Path Vector)

Possui detalhes da topologia de cada Área/AS? Sim, convergência depende de topologia Não
Métrica para cálculo de melhor rota Custo da interface (velocidade) Diversas, a principal o AS-PATH

Tabela de rotas Somente rotas instaladas pelo SPF Todas as rotas recebidas e anunciadas
Modelo de hierarquia Em Áreas, sendo 0 a de backbone Sem hierarquia

Método de atualizações de rotas Pacotes IP Multicast Pacotes IP Unicast via TCP porta 179
Possibilita vizinhos não pertencentes ao mesmo 

segmento?
Não Sim*

Vizinhança criada automaticamente? Sim Não
Ao estabelecer vizinhança, redes divulgadas 

automaticamente?
Sim Sim

Modo de recálculo de rotas em caso de atualização: Recálculo completo (todas as rotas) Cálculo somente do que mudou
Prevenção contra loops Ponto-a-ponto lógico por todas as áreas 

se conectarem diretamente à Área 0
Comportamento de Split Horizon (iBGP)

Atributo AS_PATH (eBGP)

* Solução com iBGP (Route Reflector) e eBGP-Multihop.



✔ Processo de Peering:

✓ Inicialmente, um roteador BGP deve reconhecer e se possível autenticar o seu 
peer

✓ Os dois peers estabelecem uma conexão TCP

✓ Cada peer envia uma informação de alcançabilidade positiva ou negativa

✓ Ocorre uma divulgação completa das rotas ativas e inativas de cada um

✓ A troca de mensagens continua para confirmação do recebimento das rotas e 
também da conexão entre os roteadores

✓ Atualizações de anúncios são feitos individualmente, à medida que mudanças 
ocorrem na rede
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✔ BGP Finite State Machine (FSM)

✓ A máquina de estados do BGP controla a conectividade com seu peers

✓ É instanciada uma máquina para cada conexão TCP iniciada

‒ Há a possibilidade de ter mais de uma máquina de estados para um mesmo 
peer (múltiplas sessões configuradas)

✓ Ao receber diversos sinais  as variáveis de controle de estado são mudadas

‒ Administrativos, Temporizadores (Timers), TCP connection (three-way 
handshake), Mensagens BGP (Recebendo ou enviando)
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✔ Estados das sessões BGP:

✓ Idle

‒ Estado inicial, não há conectividade com o vizinho

‒ São feitas as inicializações dos recursos para manter uma sessão

‒ Tentativas de conexões BGP para os pares configurados não são aceitas

✓ Connect

‒ A máquina de estados do BGP tenta estabelecer, ao passo que espera, uma 
conexão TCP para firmar a sessão com o peer

28
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✔ Estados das sessões BGP:

✓ Active

‒  Nesse estado, de forma passiva, se espera conexão TCP do peer. Comandos 
de inicialização são descartados

✓ OpenSent

‒ A conexão TCP existe e este roteador local está tentando criar uma conexão 
com o dispositivo vizinho

‒ Nesse estado a FSM espera por uma mensagem OPEN oriunda de seu peer

‒ Comandos de inicialização são descartados
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✔ Estados das sessões BGP:

✓ OpenConfirm

‒ A conexão TCP existe e o roteador local recebeu uma mensagem de volta do 
roteador vizinho

‒ Nesse estado o BGP espera uma mensagem de KEEPALIVE ou NOTIFICATION

‒ Comando de inicialização são ignorados
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✔ Estados das sessões BGP:

✓ Established

‒ Ambos os roteadores concordaram em formar uma relação e eles 
conseguem trocar mensagens BGP entre si

‒ A FSM do BGP pode trocar mensagem de UPDATE, NOTIFICATION e 
KEEPALIVE com seu peer

‒ Comandos de inicialização são ignorados
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✔ Formato das mensagens BGP

✓ Comprimento variável

✓ Compostas no mínimo de um cabeçalho, sendo opcional a parte de dados

✓ Mensagens do BGP

‒ OPEN, NOTIFICATION, KEEPALIVE, UPDATE (RFC4271)

‒ ROUTE-REFRESH (RFC2918)

‒ A extensão MP-BGP (RFC4760, RFC7606)
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✔ Campo marcador (Maker)

✓ Tem objetivo de verificar se há algo errado com a mensagem recebida e se 
ocorreu perda de sincronização com o vizinhos BGP

✓ Geralmente preenchida com “1”
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✔ Campo Tamanho (Length)

✓ Indica o tamanho total da mensagem

‒ Mínimo de 19 bytes

‒ Máximo de 4096 bytes
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✔ Campo Tipo (Type)

✓ Contém um número representando o código de um tipo de mensagem

‒ OPEN (1)

‒ NOTIFICATION (2)

‒ KEEPALIVE (3)

‒ UPDATE (4)

‒ ROUTE-REFRESH (5)
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✔ OPEN

✓ Enviada para iniciar a abertura da sessão BGP entre neighbors ou peers BGP

‒ Versão: Número de versão do BGP sendo usado na origem. O valor mais alto 
suportado pelos roteadores da sessão será utilizado (geralmente 4)

‒ Número do AS: Contém o número do AS ao qual o roteador pertence, 
informação usada pelo peer para determinar se trata-se de uma sessão eBGP 
ou iBGP. A sessão pode ser encerrada se não for o número do AS esperado

‒ Tempo de espera: Valor, em segundos, do maior tempo de espera permitido 
entre mensagens do tipo UPDATE ou KEEPALIVE. O tempo de espera padrão 
é de 180 segundos
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Protocolo BGP

✔ OPEN

✓ Enviada para iniciar a abertura da sessão BGP entre neighbors ou peers BGP

‒ Identificador BGP: Convencionalmente o IP do roteador, atribuído no início 
do processo de configuração do BGP, pode ser automático ou estático.

‒ Comprimento dos parâmetros opcionais: Comprimento total do campo de 
parâmetros opcionais

‒ Parâmetros opcionais: Possui comprimento variável e trás uma lista de 
parâmetros. Cada parâmetro é descrito por uma tupla (Tipo, Tamanho, 
Valor)

● Multiprotocol Extension, Route Refresh, Multiple Routes, Graceful 
restart, 4-byte AS number, entre outros



✔ OPEN
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✔ NOTIFICATION

✓ Mensagem enviada quando há detecção de erros durante ou após a sessão BGP

‒ Campo erro (Error): contem o tipo de notificação

‒ Campo subcódigo de erro: contém um valor que fornece mais informações 
sobre o erro

‒ Campo de dados: contem dados referentes ao erro (cabeçalho mal formado, 
ASN inválido, etc.
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Protocolo BGP

✔ NOTIFICATION

“Error code” fonte ESR (adaptado)



✔ KEEPALIVE

✓ Mensagens trocadas para verificar se o peer está operacional (vivo)

✓ Não é enviado ao peer se uma mensagem de UPDATE já tiver sido trocada no 
intervalo válido

✓ Tempo ⅓  do contador Holdtime

✓ Se o holdtime for zero os routers não enviam Keepalive
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✔ UPDATE

✓ Mensagens trocadas entre peers contendo informações para atualização da 
tabela de rotas mantida pelo BGP

‒ Contém informações dos prefixo anunciado no BGP (eBGP e iBGP)

✓ Inserção/remoção de anúncios à medida que se modificam, de um roteador para 
cada vizinho

‒ lista de prefixos de endereços para rotas que devem ser atualizadas na tabela 
de rotas do BGP

✓ Possui campos obrigatórios e “discricionários” (opcionais)
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✔ UPDATE
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✔ ConnectRetryTimer: Define o intervalo de tempo antes de tentar novamente uma 
solicitação de conexão (padrão 120s) condições.

✔ HoldTimer: Indica o tempo máximo em que um peer será considerado alcançável 
mesmo sem o recebimento de UPDATE ou KEEPALIVE (padrão 90s, mínimo de 3s, 
valor 0 remove o limite)

✔ KeepAliveTimer: Define a frequência das mensagens de KEEPALIVE (padrão é 30s, 
geralmente 1/3 do HoldTime)

✔ MinRouteAdvertisementIntervalTimer (MRAI Timer): Tempo mínimo de espera 
antes que um peer possa anunciar e/ou retirar rotas, possibilita a definição por 
prefixo IP, mas normalmente é mantido com base no peer (padrão 5s para iBGP, 30s 
para eBGP). Por possibilitar a remoção de prefixos serem acionadas esse contador, 
geralmente, não é usado na prática

Roteamento IP com BGP
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✔ MinASOriginationIntervalTimer: Tempo mínimo de espera antes que alterações no 
AS possam ser enviadas ao peer através de mensagens UPDATE. (Padrão 15 
segundos). Geralmente esse contador não é implementado

✔ DelayOpenTimer (opcional): Tempo de espera antes que a mensagem OPEN seja 
enviada.

✔ IdleHoldTimer (opcional): Tempo no estado IDLE antes de reiniciar uma sessão para 
um determinado peer, geralmente usado para inibir oscilações.

Roteamento IP com BGP



✔ Atributos

✓ Informações carregas nas mensagens de UPDATE do BGP

✓ Well-known

‒ Mandatórios (mandatory): AS_PATH, NEXT_HOP, ORIGIN

‒ Discricionário (discretionary): LOCAL_PREFERENCE, ATOMIC_AGGREGATE

✓ Opcionais

‒ Transitivos: AGGREGATOR, COMMUNITY

‒ Não transitivos: MED (Multi Exit Discriminator)
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✔ Atributos Obrigatórios na mensagem de UPDATE: Origem

✓ Indica a origem da informação do caminho;

✓ Pode assumir os seguintes valores:

‒ ‘i’ de IGP - Originado no interior do próprio AS

‒ ‘e’ de EGP - Aprendido por meio de um Exterior Gateway Protocol 
(no nosso caso, o BGP)

‒ ‘?’ de Incomplete - Aprendida por outros meios (ex: 
redistribuição)
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Roteamento IP com BGP

Obrigatórios no 
BGP UPDATE:

 Origem



✔ Atributos Obrigatórios: Origem
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Roteamento IP com BGP

Exemplo de saída do comando: # show ip bgp



✔ Atributos Obrigatórios: AS-Path

64996 65000 i

✓ Atributo composto de uma sequência de ASNs, que representam o caminho a ser 
percorrido até a origem de um determinado prefixo.

✓ Sempre que um anúncio de prefixo é realizado entre AS's, o número local do AS 
anunciante é anexado do lado esquerdo na atualização a ser enviada.

✓ Caso seja realizado o anúncio de um prefixo a um vizinho interno (dentro do 
próprio AS) este atributo não é modificado
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✔ Atributos Obrigatórios: AS-Path
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Obrigatórios no 
BGP UPDATE:

 Origem

 AS-PATH

Roteamento IP com BGP



✔ Atributos Obrigatórios: AS-Path

Controle de loop 
do eBGP é feito 
com o atributo 
AS-PATH!
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✔ Mas, como limitar o Loop em iBGP?

✓ Como? se no iBGP o atributo AS-PATH não muda?

Ainda, caso R1 deixe de anunciar 
sua rota iBGP, existe a chance de 
R1 aprender seu antigo anúncio 
através de seus vizinhos.

iBGP não possui um atributo para 
resolver o problema.
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✔ Como limitar o Loop em iBGP?

✓ Solução dada não por atributo, mas por regra de anúncios iBGP

‒ iBGP por padrão não permite que o anúncio de um roteador seja repassado 
para outro

● Comportamento conhecido 
como ‘Split Horizon’

Split Horizon é um comportamento padrão 
do iBGP que garante topologia de rede 
sem loop. Mas, paga-se o preço de poder 
causar falha de roteamento intra-AS.
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✔ Split Horizon

✓ Força com que todos os roteadores estejam conectados com todos

‒ Topologia Full mesh

● 5 roteadores = 10 sessões iBGP distintas

● 6 roteadores = 15 

● 10 roteadores = 45

● Claramente isto não escala…

‒ Desvantagem:
● Aumenta complexidade e
      quantidade de mensagens na rede
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✔ Surge solução com Refletores de Rotas (RR ou Route Reflectors)

✓ Um RR é um roteador iBGP que é permitido quebrar a regra de encaminhamento 

limitado de rotas iBGP ao 'refletir' os prefixos entre clientes iBGP

✓ Permite iBGP operar com menor número de sessões (interconexões físicas entre 

roteadores)

✓ Configurações são aplicadas apenas no RR

56

Roteamento IP com BGP



✔ Surge solução com Refletores de Rotas (RR ou Route Reflectors)

✓ Um RR é um roteador iBGP que é permitido quebrar a regra de encaminhamento 

limitado de rotas iBGP ao 'refletir' os prefixos entre clientes iBGP

✓ Permite iBGP operar com menor número de sessões (interconexões físicas entre 

roteadores)

✓ Configurações são aplicadas apenas no RR
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Roteamento IP com BGP

Configurar roteador R2 como route-reflector de R3:
# configure terminal
# router bgp 65000
# neighbor a.b.c.d route-reflector-client



✔ Refletores de Rotas (RR ou Route Reflectors)

✓ Possui esquema cliente e não-cliente

‒ ‘Cliente’ é o roteador que terá suas rotas quebrando a regra de Split Horizon

✓ Na visão do RR, ao receber rotas:

‒ 1) Uma rota de um par BGP Não-cliente:

● Reflete para todos os clientes.

‒ 2) Rota de um par BGP Cliente:

● Reflete para todos os pares Não-clientes e também para os pares Clientes

○ Por isso que os pares Clientes não necessitam ser totalmente 
interconectados (full mesh)
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Consumo de memória 
e processamento é 
maior no RR do que 
nos outros roteadores. 



✔ Refletores de Rotas (RR ou Route Reflectors)

✓ Como seria a distribuição de rotas de um roteador Cliente (R1) e um roteador 
não-cliente (R4)? Exemplo:
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Roteamento IP com BGP
✔ Ainda é possível ocorrer Loop com RRs por má configuração

✔ Definiu-se métodos Anti-Loop para Route reflectors

✓ 1. Route reflector insere o atributo ORIGINATOR_ID em seus anúncios para identificar quando uma rota faz loop 

por outros roteadores e retorna para ele (não instalando a rota ‘loopada’)

✓ Atributo ORIGINATOR_ID == Router ID

✓ 2. PORÈM: Somente isso nao evita que ocorra loop quando um RR divulgue a rota para outro RR que conecte 

outros roteadores clientes diferentes. Portanto, existe também o conceito de CLUSTER_LIST com CLUSTER_IDs.

✓ Cluster LIST e CLUSTER_ID é conceitualmente similar ao AS_PATH e ASN

✓ Um Cluster é formado por um conjunto de um ou mais RR e um ou mais clientes

✓ Cluster com 1 RR, todos os roteadores do RR receberão o cluster_ID == Router_ID do RR

✓ Mas em caso de 2 RRs no cluster, pode-se manualmente configurar o Cluster_ID e até fazer regras de 

descarte específicas de um RR para o outro.

● Comando: 'reflector cluster-id’

✔ Maiores informações: 

https://www.youtube.com/watch?v=RKJD5d-Ml9Y&list=PLsYGHuNuBZcZaCOYysss4xgWb9oMdNVOw&index=6 60



✔ Atributos Obrigatórios: Next-hop

✓ Endereço IP do próximo salto para onde os pacotes devem ser encaminhados 
visando alcançar o prefixo recebido em uma mensagem UPDATE.
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Obrigatórios no 
BGP UPDATE:

 Origem

 AS-PATH

Next-Hop

Roteamento IP com BGP

Next-hop de valor ‘0.0.0.0’ significa que a rota é anunciada pelo roteador local.
Outra indicação para isto é o valor ‘i’ na coluna Path.



✔ Comportamento padrão do atributo Next-hop:

✓ No eBGP, é atualizado por salto

✓ No iBGP, é mantido o mesmo 

Cenário comum: 
Um roteador iBGP 
recebe anuncio de 
prefixo eBGP, mas 
não tem alcance 
ao IP de Next-hop 
do anúncio.
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✔ Solução: R3 ter rota para 4.4.4.0/30

✔ Possíveis formas:

✓ Inserindo rota estática ou 
default em R3

✓ Via OSPF, R2 se divulgar como 
gateway default para vizinhos

✓ Via BGP, R2 se anunciar como 
Next-hop de R3: ‘next-hop-self’

✓ via BGP, R2 anunciar o prefixo 
4.4.4.0/30
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✔ Atributos Discricionários: Local Preference

✓ Um roteador utiliza este atributo para informar aos seus vizinhos internos o grau 
de preferência de uma rota.

✓ Utilizado para escolher a rota de saída de um AS.

✓ Quanto maior o valor, maior a preferência da rota.
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✔ Atributos Discricionários: MED

✓ É utilizado como sugestão para um AS vizinho quando há mais de uma entrada 
possível para o AS que está originando o prefixo.

✓ Quanto mais baixo o valor, maior a preferência da rota.
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✔ Atributos Discricionários: Communities

✓ Uma community é um grupo de destinos, ou prefixos IP, que compartilham uma 
propriedade em comum.

✓ Cada AS pode definir quais communities um determinado prefixo irá pertencer.

✓ Por padrão, todos os prefixos pertencem à community genérica Internet.

‒ No export: Todos os prefixos marcados com esta community NÃO DEVEM ser 
anunciados a vizinhos eBGP.

‒ No advertise: Todos os prefixos marcados com esta community NÃO DEVEM 
ser anunciados a qualquer vizinho BGP.

‒ Local-as: Previne o envio de pacotes para fora do AS confederado.
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Off-Topic: Preferência de valores menores ou 
maiores?
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Atributo Preferência sobre valor (menor ou maior)

Distância administrativa Menor = maior preferencia

Prioridade de interface OSPF (DR & BDR) Maior = maior preferência

RouterID (DR & BDR) Maior = maior preferência

Custo OSPF Menor = maior preferência

BGP AS-PATH Menor = maior preferência

BGP Weight Maior = maior preferência

BGP Local Preference Maior = maior preferência

BGP Multi Exit Descriptor (MED) Menor = menor preferência



1. Rota com MAIOR valor de WEIGHT 
(Cisco)

2. Rota com MAIOR valor de LOCAL_PREF

3. Rotas originadas localmente (comando 
network)

4. Rota com o MENOR AS_PATH

5. Rota com MENOR tipo de origem:
a. IGP (i) < EGP (e) < INCOMPLETE (?)

6. Rota com MENOR métrica multi-exit 
discriminator (MED).

7. Escolhe a rota recebida por (eBGP) em 
relação a uma (iBGP).

8. Rota com a MENOR métrica IGP para o 
next-hop BGP 

9. Checagem multi-pathing (se habilitado)

10. Rota EXTERNA mais ANTIGA (oscilação)

11. Rota recebida com MENOR Router ID

12. Rota com MENOR Cluster List length 
(Route-Reflector)

13. Rota com o MENOR neighbor address

✔ Critério de desempate na Escolha de Rotas (tie-breakers):
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✔ Plano de controle do BGP (Adj-RIB-In, Loc-RIB, Adj-RIB-Out)

:

69
Processamento dos anuncios dentro de um 
normal BGP speaker (Adaptado a partir Quagga 
Documentation Figure 12.1)

Roteamento IP com BGP

https://www.google.com.br/search?q=quagga+adj&rlz=1C1GGRV_enBR788BR788&sxsrf=ACYBGNT0oGafGGaK-mi13DtNhpxp_M1h4A:1568401463173&source=lnms&tbm=isch&sa=X&ved=0ahUKEwirnc_gvs7kAhWGJLkGHZcACe4Q_AUIESgB&biw=1280&bih=881#imgrc=RAOZYAuEKmf9gM:


✔ Plano de controle do BGP (RIB)
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✔ Plano de controle do BGP (Protocolo, RIB e FIB)
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✔ Configuração básica do BGP

✓ Habilitar o BGP Routing (obrigatório)

✓ Configurar os vizinhos BGP (obrigatório)

✓ Usar BGP Soft Reconfiguration (recomendado)

✓ Permitir interações entre BGP e IGPs

✓ Realizar filtragem de prefixos para os vizinhos BGP

✓ Realizar a seleção de caminhos a ser transmitido para cada vizinho
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Configuração do BGP

73

Sintaxe Descrição

router bgp <AS> Habilita o BGP

bgp router-id <router-id> Modifica manualmente o router ID

bgp default local-preference <number> Modifica o valor padrão do local preference

neighbor <ip-address | peer-group-name> remote-as 
<AS>

Configura um vizinho BGP

neighbor <ip-address | peer-group-name> 
ebgp-multihop [maximum-hop-count]

Configura um vizinho que não está diretamente conectado.

neighbor <ip-address | peer-group-name> 
update-source <interface>

Especifica uma interface de origem para a conexão TCP

neighbor {ip-address} soft-reconfiguration inbound Habilita o “soft reset” na sessão BGP, evitar a instabilidade 
causada pelo reset das conexões BGP/TCP

neighbor <ip-address | peer-group-name> route-map 
<name> <in | out>

Aplica um filtro do tipo route-map às rotas de entrada / 
saída 

✔ COMANDOS DE CONFIGURAÇÃO DO PROTOCOLO BGP



Configuração do BGP

Sintaxe Descrição

neighbor <ip-address | peer-group-name> prefix-list 
<name> <in | out>

Aplica um filtro do tipo prefix-list às rotas de entrada / 
saída 

neighbor <ip-address | peer-group-name> filter-list 
<name> <in | out>

Aplica um filtro do tipo as-path list às rotas de entrada / 
saída 

neighbor <ip-address | peer-group-name> 
next-hop-self

Configura o roteador como o próximo salto (next hop) dos 
prefixos

neighbor <ip-address | peer-group-name> password 
<password>

Habilita a autenticação MD5

network <network [mask <mask>]> [route-map 
<name>]

Especifica as redes a serem anunciadas pelo protocolo

no synchronization Impedir que rotas aprendidas sejam instaladas na RIB após 
ser encaminhada via iBGP

redistribute <connected | kernel | ospf | static 
[metric <valor>] [route-map <nome>]

Redistribui as rotas aprendidas por um outro protocolo de 
origem
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Configuração do BGP

Sintaxe Descrição

neighbor <ip-address | peer-group-name> prefix-list 
<nome> <in | out>

Aplica uma prefix-list na entrada ou saída de anúncios de 
um vizinho

neighbor <ip-address | peer-group-name> 
distribute-list <nome> {in | out | weight}

Aplica uma distribute-list na entrada ou saída de anúncios 
de um vizinho

neighbor <ip-address | peer-group-name>  filter-list 
<nome> {in | out | weight}

Aplica uma filter-list na entrada ou saída de anúncios de 
um vizinho

neighbor <ip-address | peer-group-name> route-map 
<nome> {in | out | weight}

Aplica uma route-map na entrada ou saída de anúncios de 
um vizinho

ip as-path access-list <numero> {permit | deny}
expressão-regular-as

Aplica uma access-list na entrada ou saída de anúncios de 
um vizinho
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Configuração do BGP
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Sintaxe Descrição

show ip protocol Mostra filtros (route-map) aplicados aos protocolos

show ip bgp Mostra informações do protocolo BGP

show ip bgp prefix-list <prefix-list> Exibe rotas casando com uma prefix-list

show ip bgp regexp <regexp> Exibe rotas casando a regex por as-path

show ip bgp route-map <route-map> Exibe rotas casando com route-maps

show ip bgp <community | community-info | 
community-list>

Exibe informações sobre as communities 

show ip bgp neighbors [ip] [subcomando] Mostra os vizinhos BGP

show ip bgp summary Mostra um resumo das informações sessões BGP

show ip bgp flap-statistics Exibe informações de flap em rotas

✔ COMANDOS DE VERIFICAÇÃO DO PROTOCOLO BGP



Configuração do BGP
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Sintaxe Descrição

clear ip bgp <ip> [soft-reconfiguration {in | out}] Reinicializa a conexão BGP entre pares, usado quando se 
deseja que modificações em filtros, pesos, distâncias, 
versões, ou temporizadores tenham
efeito

clear ip bgp * [soft-reconfiguration {in | out}] Reinicializa, assim como comando acima, mas para todos 
os pares

show ip bgp prefix-list <prefix-list> Exibe rotas casando com uma prefix-list

show ip bgp regexp <regexp> Exibe rotas casando a regex por as-path

show ip bgp route-map <route-map> Exibe rotas casando com route-maps

show ip bgp <community | community-info | 
community-list>

Exibe informações sobre as communities 

show ip bgp neighbors [ip] [subcomando] Mostra os vizinhos BGP

show ip bgp summary Mostra um resumo das informações sessões BGP

show ip bgp flap-statistics Exibe informações de flap em rotas

✔ COMANDOS DE INTERVENÇÃO DO PROTOCOLO BGP



Configuração do BGP
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Duvidas?

¿...?
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Hora da prática

Vamos ao roteiro de 
laboratório 3
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✔ Multihoming:

✓ É o termo usado para descrever quando um AS está conectado a mais de um ISP.

‒ Aumentar a confiabilidade da conexão com a Internet, porque se uma 
conexão falhar a outra ainda estará disponível

‒ Aumentar o desempenho e, assim, caminhos melhores poderão ser usados 
para determinados destinos
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Imagem: Roteador A do AS 300 em Multihoming, conectado a outros dois ASs.

Fonte: https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/23675-27.html



✔ Política de roteamento:

✓ Uma política de roteamento bem definida começa no plano de endereçamento 
IP (v4 e v6)

‒ Escalabilidade

‒ Flexibilidade

‒ Consistência
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✔ Plano de endereçamento

✓ Distribuição dos serviços e servidores entre partes distintas do bloco IP

‒ Facilita a influência do tráfego de entrada e saída de seu AS

‒ Exemplo: Seu AS possui um prefixo /24 distribuído em quatro /26, onde cada 
/26 é para um serviço: servidores web; nuvem de arquivos; pool de NAT dos 
clientes internos; e IPs públicos de roteadores de seu AS.

‒ Não adianta concentrar todo o tráfego principal atrás do mesmo prefixo /24 
ou /48 (no caso IPv6) anunciado na Internet

✓ A má distribuição restringe a influência do tráfego de entrada ou de saída
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✔ Dado um bom planejamento, pode-se gerar políticas de entrada e saída

✔ Política de roteamento de entrada:

✓ Dependendo de como você anuncia o seu prefixo, afeta a resposta (download) 
dos outros ASes para você

✓ Exemplo: Balanceamento de tráfego de download ao anunciar seu prefixo /24 
quebrado em dois /25. Ou seja, um /25 por um AS e o /25 por outro AS

‒ Como habilitar redundância automática e prover maior resiliência? 

● Apenas também divulgar o prefixo /24 para ambos os ASes vizinhos
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✔ Política de roteamento de saída:

✓ Depende dos anúncios recebidos da Internet

‒ Interfere no tráfego de saída (upload)

✓ Pode-se também influenciar o tráfego de saída alterando o valor do 
LOCAL_PREFERENCE

‒ O atributo WEIGHT também pode ser usado, mas não se propaga no iBGP

✓ Exemplo: Seu AS precisa influenciar seu tráfego de saída, de modo que o tráfego 
com destino ao primeiro /21 do AS 64513 saia preferencialmente pelo link com o 
AS 64511, e o tráfego com destino ao segundo /21 do AS 64513 saia 
preferencialmente pelo link com o AS 64512
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✔ Mapa de rotas

✓ Listas de acesso que permitem BGP controlar e modificar as condições de 
propagação de rotas entre roteadores

‒ Condição testada através do comando match

‒ Caso condição seja satisfeita, uma ação pode ser tomada pelo comando set

‒ Vantagens:

● Flexibilidade na inserção/remoção, pois cada entrada é numerada

● Criar uma política de roteamento complexa
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Comando: # route-map <nome-mapa> [permit|deny] seq <numero>
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✔ Mapa de rotas

✓ Listas de acesso que permitem BGP controlar e modificar as condições de 
propagação de rotas entre roteadores

Exemplo prático: # route-map <nome-mapa> [permit|deny] seq <numero>

# route-map BGP-OUT-AS7738 permit 10
#  match ip address 200.100.0.0/24

# route-map BGP-OUT-AS7738 permit 15
#  match ip address 200.200.0.0/24  // BLACKHOLE
#  set community 7738:666 additive

# route-map BGP-OUT-AS7738 deny 100
#  match as-path <AS-PATH-ACL>
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✔ Route server (RS)

✓ Equivalente em funcionalidade a um Route Reflector para eBGP

✓ Infraestruturas, tradicionalmente servidores, que permitem que sistemas 
autônomos troquem tráfego, através do anúncio de rotas

✓ Estrutura simplificada que atua como facilitador das interconexões

✓ É possível que cada participante estabeleçam bilaterais entre si, mas tende a
ser mais complexo e difícil de escalar
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✔ Route server (RS)

✓ Tradicionalmente presente nos pontos de trocas de tráfego (IX), os ASes 
participantes são interconectados em camada 2 e cada um desses fecham 
sessões BGP com os RSes para anunciar suas rotas e receber as rotas de todos 
demais.

‒ Prefixos recebidos de cada um serão repassados aos demais, com exceção do 
próprio participante que originou o anúncio, mas sem acrescentar o ASN do 
servidor de rotas, e sem modificar o atributo next_hop.
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✔ Route server (RS)

✓ Se um participante não deseja trocar prefixos com outro(s), filtros de rotas 
podem ser implantadas nos RSes

‒ Feita manualmente pelos operadores dos RSes, após solicitação do sistema 
autônomo;

‒ Ou através de comunidades BGP (communities) predefinidas
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✔ Route server (RS)

✓ Servidores de rotas são totalmente neutros, não interferindo no 
encaminhamento do tráfego;

‒ Não acrescentam seu próprio AS ao AS-PATH, nem alteram o NEXT-HOP

● Cada participante recebe rotas dos demais de forma direta diretamente

✓ Alta disponibilidade e resiliência

‒ Possibilidade de uso de servidores redundantes, multi-vendor e distribuidos

99

Um pouco mais de BGP



✔ Route server (RS)

✓ Exemplo: IX.br - Salvador e AS 53164 (PoP-BA | UFBA)

100

Um pouco mais de BGP



✔ Route server (RS)

✓ Exemplo: IX.br - Salvador e AS 53164 (PoP-BA | UFBA)

101

Um pouco mais de BGP



✔ Route server (RS)

✓ Looking Glass

‒ Serviço que permite consultas sobre roteamento (protocolo BGP) , testes de 
alcance (ping) e do caminho (traceroute)
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✔ Route server (RS)

✓ Looking Glass

‒ Serviço que permite consultas sobre roteamento (protocolo BGP) , testes de 
alcance (ping) e do caminho (traceroute)
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✔ Ponto de troca de Tráfego (PTT) / Internet Exchange Point (IXP)

✓ Solução de rede com o objetivo de viabilizar a conexão direta entre as entidades 
que compõem a internet, os Sistemas Autônomos (AS): provedores de Internet e 
de conteúdo;

✓ O IX otimiza a interconexão entre AS, pois possibilita:

‒ Melhor qualidade (menor latência), evitando intermediários externos

‒ Menor custo

‒ Maior organização da estrutura de rede regional (pontos concentradores)
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✔ Caracteristicas

✓ Neutralidade - independência de provedores comerciais

✓ Qualidade - troca de tráfego eficiente

✓ Economia - baixo custo das alternativas, com alta disponibilidade

✓ Matriz de troca de tráfego regional única

✓ Troca de tráfego local e direta, sem a necessidade de passar por redes de 
terceiros

✓ Alternativa para escoamento de tráfego do AS
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✔ Arquitetura de um PTT
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✔ Acordos de troca de tráfego

✓ ATM

‒ Domínio de broadcast compartilhado (VLAN por familia de protocolo)

‒ Troca de tráfego entre todos os participantes

‒ Sessão BGP estabelecida entre os participantes e servidores de rotas

✓ ATB

‒ Troca de tráfego apenas entre dois participantes (Bilateral)

‒ VLAN compartilhada (mesmo domínio de broadcast do ATM)

‒ VLAN dedicada
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✔ Pelo mundo

✓ AMPATH

‒ Interconecta as redes de 
pesquisa e educação para 
troca de tráfego

‒ Localizado em Miami/FL
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Fonte: Site oficial AMPTH
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✔ Pelo mundo

✓ Amsterdam Internet Exchange (AMSIX)

‒ Interconecta cerca de 800 redes em quase 1450 interfaces

‒ Capacidade de até 20 Tbps
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✔ Pelo mundo

✓ Diversas localidades pelo mundo

✓ Melhora o grau de conectividade do AS
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✔ IX.br

✓ Projeto do Comitê Gestor da Internet no Brasil (CGI.br) que promove e cria a 
infraestrutura necessária para a interconexão direta entre as redes (ASs) que 
compõem a Internet Brasileira;

✓ Principais vantagens deste modelo, é a racionalização dos custos, uma vez que 
os balanços de tráfego são resolvidos direta e localmente e não através de redes 
de terceiros, muitas vezes fisicamente distantes. 

111

Pontos de troca de tráfego



✔ IX.br

✓ Maior controle que uma rede pode ter com relação a entrega de seu tráfego o 
mais próximo possível do seu destino, o que em geral resulta em melhor 
desempenho e qualidade para seus clientes e operação mais eficiente da 
Internet como um todo. 

✓ Um PTTMetro é, assim, uma interligação em área metropolitana de pontos de 
interconexão de redes (PIXes), comerciais e acadêmicos, sob uma gerência 
centralizada.

112

Pontos de troca de tráfego



113

Pontos de troca de tráfego



✔ Content Delivery Network (CDN)
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Pontos de troca de tráfego

http://www.youtube.com/watch?v=QDpZM3vO_nM


Duvidas?

¿...?
115



Hora da prática

Vamos ao roteiro de 
laboratório 4
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