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Sobre o HUB Security: s
O HUB Security € uma empresa inovadora (\
gue nasce trazendo ao mercado o concelto -
SOCless, que permite as organizacoes
monitorem e protejam seus ativos digitals
de forma continua, proativa € em tempo
real.
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Missao e Objetivo:

A missao do HUB Security € expandir e
Implementar solucoes robustas de
clberseguranca no Brasil e ha Ameérica
Latina, que proporcionem uma proteg¢ao
contra ameacas cibernéticas ocultas.
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Os Desafios de Seguranca
segundo o Gartner

Crescimento das Ameacas Cibernéticas: (D Gartner

SEL'URITY
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O Gartner relata que, com a evolucao do 5G, IA (Inteligéncia Artificial) e l1oT (Internet
das Coisas), a superficie de ataque das empresas esta se expandindo rapidamente,
tornando-as mais vulneraveis a ameacas cibernéticas sofisticadas.

Desafios Crescentes para Organizacoes:
O Gartner relata que, as empresas estao enfrentando um volume maior de ataques e
ameacas mais complexas, com metodos de invasao cada vez mais dificeis de detectar e
mitigar.

Evolucao para Solugcoes Automatizadas:
Q Gartner aponta para a necessidade de adocao de solucdes mais automatizadas e

mtellgentes que germltam cl detecgao continua de ameacas € uma resposta ef’mente,

em tempo real. =




SECURITY

O Cenario Atual da Ciberseguranca HLIB

ssssssssssssssssssssssss




Os Desatfios de Seguranca para
Provedores de Internet (ISPs)

Superficie de Ataque Ampliada:

O crescimento de dispositivos conectados (loT), redes 5G, e a demanda por
servicos mais rapidos e acessiveis aumentam os riscos.

Gestao de Grandes Volumes de Dados:

ISPs sao responsaveis por gerenciar grandes volumes de trafego de dados, o que
os torna alvos prioritarios para ataques cibernéticos, como DDoS e tentativas de
Invasao de redes de clientes.

~ Conformidade com Regulamentagdes:

ISPs precisam garantir a conformidade com regulamentacdes de ciberseguranca,
como a Resolucao n° 740 da ANATEL, que estabelece diretrizes rigorosas para a
- protecao da infraestrutura e dos dados dos consumidores.
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SEEURITY

s Ameacgas Oculta

‘

Escalabilidade e Eficiéncia:
Os ISPs também enfrentam o desafio de implementar solucoes de seguranca

. = : ISP
- que se€jam escalaveis e que possam acompanhar O crescimento constante da — B

~ Infraestrutura, sem comprometer a eficiéncia dos servigos. -
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O Cenario Atual
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"Até 2026, as organizacoes

que priorizarem seus

investimentos em seguranca
(\ Gartnher €om base em um programa

. de gerenciamento de

exposicdo continua terdo 3
vezes menos probabilidade
de sofrer uma violacdo."




O que é Gestao Continua de Exposicao a Ameacas (CTEM)

A CTEM é uma abordagem de gerenciamento de riscos que envolve
a avaliacao continua e a gestao proativa das ameacas cibernéticas

que uma organizac¢ao enfrenta ao longo do tempo, identificando e
corrigindo ameacas antes mesmo que causem danos.

@
Melboria i Monitoramento
Continua Constante
Adaptagao !
Continua
Avaliacao
Resposta de Riscos
Proativa
o—
Com o CTEM, equipes de Além de identificar ameacas,
seguranca recebem alertas 0 o CTEM também ajuda a
em tempo real sobre possiveis priorizar quais problemas

devem ser resolvidos
primeiro. Isso torna mais facil
para as equipes de seguranca
saberemm onde concentrar
seus esforcos para manter os
sistemas seguros.

ameacas, permitindo uma
acao rapida e decisiva para
proteger os sistemas da
organizacao.
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Beneficios da Gestio Continua
de Exposicao a Ameacas (CTEM):

Proatividade: Permite identificar e mitigar ameacas Melhoria Continua: Facilita a
cibernéticas antes que causem danos significativos. aprendizagem e aprimoramento
continuos das praticas de

seguranca cibernética.

sl

Adaptabilidade: Proporciona uma
abordagem dinamica para lidar

com ameagas em constante
evolucao.

Reducao de Riscos: Contribui
para a reducao de violacdes e
prejuizos financeiros associados
a ataques cibernéticos.

Protecao da Reputacao:
Ajuda a proteger a reputacao
da organizacao no mercado
ao demonstrar comprometi-
mento com a seguranca dos
dados.

. Conformidade: Auxilia na

conformidade com regula-
mentos e padrdoes de segu-
ranca cibernética.

Eficiéncia: Ajuda a priorizar

acoes de seguranca com base
na gravidade e no impacto dos
riscos.




A SOLUCAO PARA ISPs

Como a Tecnologia LUMU Endereca o Modelo CTEM
Continuous Compromise Assessment™:

F (5)
Nivel de

AtagueS E W comprometimento

- ©

dbckt-
e o

Lumu Defender

LOG")

£ (5): Arguitetura de Sequran¢a

£ (c): Nivel de cumpromeftme.hf:o

- - = - -

HLIB

SEEUHITY

DDDDDDDDDDDDDDDDDDD

A LUMU aplica a
Avaliacao
Continua De
Comprometimentos,
que € a base do
Modelo CTEM,
monitorando o
trafego de rede em
tempo real e
identificando
ameacas ocultas,
antes que causem
danos.
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A SOLUCAO PARA ISPs S HLUB

Como a Tecnologia LUMU Endereca o Modelo CTEM 1 // SECURITY
Coleta de
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A SOLUCAO PARA ISPs

Como a Tecnologia LUMU Endereca o Modelo CTEM
Continuous Compromise Assessment™:

LUMU
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Busca constante em Implanta deteccao Mede a efetividade,
- tempo real das ameacas continua de faz as correcoes e
| comprometimento e atualizacoes
bloqueia os adversarios automaticas de toda
em milissegundos pilha de seguranca e

oferece feedback



Elevando a Ciberseguranca para
(ISPs) ao Proximo Nivel

Solucao Inovadora e Automatizada:
A LUMU representa o proximo nivel em ciberseguranca para ISPs, oferecendo
automacao avancada, monitoramento continuo e detecc¢ao proativa de

ameacas.

Capacidades Avancadas de Deteccao e Resposta:

A combinacao do Modelo CTEM e da plataforma LUMU permite que os ISPs

detectem e respondam rapidamente a ameacas, antes que causem ”
interrupcoes ou danos aos servicos. LUMU
Escalabilidade e Eficiéncia:

Com a LUMU, os ISPs podem escalar suas solucoes de ciberseguranca sem
comprometer a eficiencia operacional, garantindo a protecao continua das
redes e a integridade dos dados dos clientes.

Preparacao para o Futuro:

Ao adotar a tecnologia LUMU, os ISPs estarao prontos para enfrentar os
desafios emergentes da ciberseguranca no ambiente 5G, loT e além, ISP
mantendo-se a frente das ameacas e regulamentos. =
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Elevando a Ciberseguranca para
(ISPs) ao Proximo Nivel
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Maior visibilidade, Visibilidade Totalmente
Resposta interna um [ completa, mas com Automatizado,
pouco madura, automacao ade pronto para ser um
porém manual resposta a ameagas SOCless.

contra as ameagas. limitadas.

Visibilidade inicial
nos firewalls e
IDS/IPS
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Sobre a

Clientes

GIGAOM

RADAR REPORT

NETWORK DETECTION &

LEADER
2023

Registros de Metadados
Analisados

Contatos Maliciosos Detectados

“CISOs looking for security analytics and operations
help may want to seek out Lumu and evaluate how
Lumu can help them with continuous compromise
assessment.”

— ESG Showcase: Continuous Compromise
Assessment, A Missing Link in Cybersecurity

sG

Enterprise Strategy Group

FORGEPOINT  BIP#CAPITAL | O)pportunity Fund

Gartner
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FOROS T
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SULLIVAN

FORRESTER

WAVE
LEADER 20

Network Analysis And

Network Analysis And

Visibility Visibility

“Many Gartner clients reported that NDR tools
have detected suspicious network traffic that
other perimeter security tools have missed.”

- GARTNER 2020 Network Detection and

Response Market Guide

©> Exceptional Capital



Rede Esta Enviando Sinais
nterpreta e Processa os Dados Para Vocé
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Escaneamento de portas

Varredura de portas
Escaneamento interno reverso

de lookup de DNS

Escaneamento de porta UDP
Escaneamento de porta TCP
Phishing

Adware

Download de malware ligado
ao website

Download drive-by
Downloaders de malwares
baseados em macros,

atividades anormais na web ou

em anuncios
Mineragao de criptomoedas

Deteccoes da rede

Cryptojacking

Spam de saida

Acesso remoto extermo
Atividade de dominio suspeito
Atualiza¢ao de malware
Peer-to-peer

Recebendo instrucoes
HTTP suspeita

HTTP furtiva (stealth)
Atividade de TOR

SSH reverso

DGA (Algoritmo de Geragao de

Dominios)
Precursores de ransomware
Spambots

Taticas adversarias @ Grupos
Reconhecimento e admin@338
Desenvolvimento de recursos o Ajax Security Team
Acesso inicial « Andariel
Execucao » APTC36
Persistéencia » APT1 ~41
Escalonamento de privilégios « Axiom
Evasdo de defesas » BackdoorDiplomacy
Acesso com credenciais » BlackOasis
Descoberta « Blacktech
Movimento lateral » Blue Mockingbird
Colecao « Carbanak
Comando e Controle » Chimera
Exfiltracao « Cobalt Group
Impacto « Dark Caracal

HUB
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Darkhotel
DarkPanda
Dragonfly
Fox Kitten
Frankenstein
Gallmaker
Group5
HoneyBee
Lazarus Group
Machete
Night Dragon
Promethium
Windshift
Zirconium



Sua Arquitetura de Seguranca na Mesma Pagina

Nossa API aberta
permite aintegracao
com todo o seu
ecossistema de
ciberseguranca.

Apps prontas para
usar que conectam sua
arquitetura num par de
cliques.

LUMU

Overview
COMPROMISE
SPAMBOX
COLLECTORS

INTEGRATIONS

API

Apps

SETTINGS

LUMU DNS

50.17.0.10
3.87.85.24

Privacy Terms

LUMU

[ Integrations Apps

O

Google Cloud

() sentinelone

CIsCO

f Symantec

LI Barracuda.

dWs

TTTTT

Carbon Black.

@ zscaler

isense

Blue®Coat

--------

«% netskope

@) TREND

rorcepoint

F::RTINET

Radar

Infoblox =z

M Microsoft
QW Defender

INIT
CISCO

° @

N

CROWDSTRIKE

SOPHOS

McAfee
SECURE"

SONICWALL

iDOSS
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A Lumu faz o Trabalho Duro para Voce

Coleta de Identificacao de Criacao de Resposta a Ameaca
Metadados da Atividade incidente

'  Rede ' Maliciosa : :
| | | |
| | I |
Sema |  Multiplas : Utilizagdo do corpo ! Triagem complexa ' Manual e com
Lumu | ferramentas l técnico limitado ao l l propensao a erros
! necessarias : horario CLT ! :
| | | |
. 1 | | 1 ™
| I I |
| | | |
Coma |« Coleta automaticade | ./ Kentificacao continua .« Criagdo automaticae | . Automatica com uso
Lumu ! metadados l de atividade maliciosa, | com contexto | das ferramentas
| | trabalhando 24x7x365 | : existentes
\_ | | | | )

CURITY
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Demo ao Vivo

LUMU

Activity Details

3 Overview ne / Dashboard

COMPROMISE : e, maliciousdomain.com Q
€D

Incidents m Contacted 9 days ago Contacted yesterday Contact yesterday ACUVIty Test Query
c itelagen.com acortaurl.com tetratec.com

Activity e I carars GEns

Distribution

Incidents 16 6

Accumulated adversarial activity Open incidents Endpoints affected

SPAMBOX

COLLECTORS

SETTINGS , Activity @ Distribution @
Al Traffic Malware @ Phishing @ C&C @ Other Company
2,4M Queries in total

Timestamp Endpoint

/ Q View Compromise Context

25/Mar-09:47 DESKTOP-SR11K76
23/Mar-10:26 DESKTOP-SR11K76
22/Mar - 12:09 DESKTOP-SR11K76

22/Mar-12:09 DESKTOP-SR11K76
LUMU DNS

Last 30 days v ACTIVIT R Last 7days ~
50.17.0.10 22/Mar-12:09 DESKTOP-SR11K76

3.87.85.24

@ Gateways £ Virtual Appliances J Agents

Privacy Terms 8/10 7/50 19/200

LUMU

SECURITY o

Descubra 0f Amaagas Ocultas




Relatorios Periodicos Automatizados

38 3

/-
New incidents Closed incidents
t 300 % vs last period 4 25 % vs last period
Meca a efetividade da sua estratégia de

Operations WW Unlabelg@Agtivity reSpOSta a InCIdenteS

COIlN

150 2M

PR 1.5M
100
. I “/]
50

\ / ®
07/07/2021 07/09/2021 07/11/2021 07/13/2021 07/15/2021

Detecte e identifique com precisao os ativos de

TI que demandam acao imediata para eliminar o

comprometimento Acompanhe o seu progresso no caminho
para o estado de comprometimento zero

< HUB
LUMU ‘c SECURITY
Descubra os Amecgas Oculta 5
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Habilite Relatorios nos e-mails

Overview

COMPROMISE

Incidents

Activity

Distribution
SPAMBOX
COLLECTORS
INTEGRATIONS

SETTINGS

Labels

LUMU

/ Accounts / Edit User

Email Notification Settings

Compromise Status Reports

-0

Get an at-a-glance picture of the incidents detected across your network, and performance indicators of the team in charge of

operatmc yber;ecurlty in your company.

Reporting Frequency

Weekly (default) v

Incident Alerts

Allow Lumu to send alerts about new

Incident Notification Limit @

|

Hourly (default) - ’

=1

Weekly (default) >

Daily

Weekly (default)

Biweekly
Monthly

confirmed incidents affecting your company

Hourly (default) ¥

10 mins
30 mins

| Every two hours
Daily

HUB
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Automacao em acao

€ Go back

transportcargo-verify43.online
General description: Malware family CobaltStrike

STATUS: OPEN PENDING Last operation action: Apr 26, 2023 - 19:35

Detections Highlights Threat Intel ATT&CK Matrix

Incident Activity

‘ 7 Email report H Export ~ 1

) AUTOMATICALLY RESPONDED

<. All contacts (.csv) <% Endpoints affected (.csv)

2 8 2

Endpoints Affected Malicious Contacts Labels Affected
Endpoints Affected Label Contacts Date
W11_Production Production Systems 4 Apr 23, 2023 - 06:42:23 - May 13, 2023 - V-
18:39:05
W14 MKTG Administrative 4 Apr 23, 2023 - 01:52:47 - May 10, 2023 - v
01:45:54

Rows per page

LUMU

5 v Prev . Next

Operation Timeline

@ READ

By Jim Edwaids
On Apiil 24,2023 09:41:18

@ AUTOMATED RESPONSE

Orchestrated with:
FortiGate

By Lumu Defender
On Apiil 23,2023-01:54:28 @

! FIRST THREAT CONTACT

Endpoint
contacted:

W14 MKTG

By Virtual Appliance
On Apiil 23,2023 -01:52:47 o\

TAKE ACTION ~

Need some help?

Have questions or want to know
more about this incident? Send a
message to our threat intel exper

Incidente visto pelo
operadorde
ciberseguranca na
segunda-feira, 24 de
abril (32 horas depois)

©

Ameaca bloqueada
pela plataforma
Defender 2 minutos
aposo contato
inicial.

Ameaca inicialmente
detectada na rede as
01h52 do dia 23 de

abril (domingo)

SECURIT Y eoossssss e
Descubra 0f Amaagas Ocultas
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Automacao em acao - Deteccao (MTTD)

Deteccao registrada
através da playback

Timestamp de
abertura do incidente

LUMU

€ Go back

jigsawaday.com
General description: Malware family Trojan.Agent/Gen-MulDrop

@

STATUS: OPEN PENDING Last operation action: Jun 13, 2023 - 08:44

Detections Threat Intel ATT&CK Matrix
Summary
Jun 12, 2023
19:05:44
Open Since

Bogota Office

First Endpoints Affected

May 13, 2022
09:50:45P

First Contac

1.3 seconds

Time To Respond

May 13, 2022
16:49:57

Last Contact

19 days

Incident Duration

Timestamp do primeiro
contato. Hfllmeses antes

f‘(*
4

©

HUB
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Alinhamento Total com o Framework do NIST

LUMU

recuperacao e resposta

Faz referéncia a
atividades anteriores

H Py N
para ajudarnos (@)

esforcos de

Responda as ameacas

em tempo real,
fechando a janela de (¢
oportunidade do
invasor

@

/

CYBERSECURITY
FRAMEWORK

Automatize a busca de
ameacas para obter
visibilidade em tempo real das
ameacas ativas

Descubra ativos que

(© estdo em contato com

adversarios

Bloqueie adversarios
em tempo real,

C  [descubra seus padrdes

e comportamentos
para ajustar sua pilha
de seguranca

HUB

SECURITY o o

Descubra as Ameagas Ooultas



Reduzindo o excesso de alertas

Eficiéncia Decisoes baseadas em Tranquilidade em saber o seu
operacional fatos e ameacas reais estado de comprometimento

1.84Mi 1640 0%

Metadados de rede Contatos com Falso-positivos
adversarios

Taxa de alertas: 0.00000009%
LUMU @« HUB



LUMU E o Seu Analista De Ciberseguranca 24X7
Personalizado, somos um SOCless.

e I|dentifica e resolve
ameacas em tempo real

o Bloqueia o adversario
em sua jornada

e Maximiza a sua pilha de
seguranca existente

e Te ajuda a ganhar
tempo no seu dia-a-dia

LUMU



dos e Pesquisas

SECOES v OPINIAO ENVIE SEU TEXTO REVISTA DIGITAL VIDEOS

Estudo da Lumu Technologies revela preocupac¢ao
de lideres com Seguran¢a no trabalho remoto

O Ciso Priorities Flashcard revela que 70% dos profissionais de Seguranca Cibernética brasileiros consideram a medicao de
covpromet:mento uma prlondade enquanto 60% entendem que a implementacao de uma estratégia de Zero Trust € urgente

z‘,AI

rec'orte:nacmnal do CISO Priorities FIashcard foi feito por meio de respostas voluntarias de 30 profissionais de

‘Outras conclusdes do levantamento apontam que entre os CISOs entrevistados:
listam como prioridade o aprimoramento dos testes de seguranca cibernética, além dos testes de penetracao;
== ‘:;i'-:::: consideraram urgente medir a eficacia do ecossistema de seguranca cibernética;

: 67% devem priorizar a adocao ou expansao da cac¢a a ameacgas;
| " 63% percebem a necessidade de unificar a visibilidade das ameacas em todos os ativos;

~ 63% planejam diminuir o tempo de deteccao e resposta a ameacas;
- 60% tém como objetivo otimizar o gerenciamento de alertas do SOC;
" 57% declararam a avaliagcao de risco da cadeia de suprimentos urgente;
143% incluiram a aquisicao de um seguro cibernético em sua lista de pendéncias;

0,

0 /oonlaram tercemz E‘);Era(,:oesije~ sAe?'uran_Qa cnperngtlca 7 HUB
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LUMU

DECLARACAO

A Lumu do Brasil Ltda (Lumu Technologies), sediada na Rua Dom José de
Barros, 177 — conj. 602 - Centro, na cidade de Sao Paulo, inscrita no CNPJ
45.865.366.0001/61, representada por seu Diretor de Canais Brasil, Jorge de
Castro Alves, CPF: 443.947.991-04, declara a quem possa interessar, que a
empresa HUB SECURITY LTDA, CNPJ 55.198.788/0001-84 localizada na Av.

Paulista, 1636 - Sala 1504 - Cerqueira César Sdo Paulo - SP - CEP 01310-200,

€& um parceiro oficial e registrado da Lumu Technologies, com um acordo
firmado em 31/Maio/2024.

Desta forma, a HUB SECURITY esta autorizada a comercializar, em todo o
territorio nacional, a solugcao de Analise Continua de Comprometimento;
solugao SaaS que envolve busca, detecgao e resposta automatica de
ameacas, alem do gerenciamento de incidentes atraves de um portal web.

Sao Paulo, 17 de junho de 2024.

A
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Jorge C. Alves
Diretor de Canais — Brasil
Lumu Technologies
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