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Sobre o HUB Security:
O HUB Security é uma empresa inovadora 
que nasce trazendo ao mercado o conceito 
SOCless, que permite as organizações 
monitorem e protejam seus ativos digitais 
de forma contínua, proativa e em tempo 
real.

Missão e Objetivo:
A missão do HUB Security é expandir e 
implementar soluções robustas de 
cibersegurança no Brasil e na América 
Latina, que proporcionem uma proteção 
contra ameaças cibernéticas ocultas. 



Os Desafios de Segurança 
segundo o Gartner
Crescimento das Ameaças Cibernéticas:

O Gartner relata que, com a evolução do 5G, IA (Inteligência Artificial) e IoT (Internet 

das Coisas), a superfície de ataque das empresas está se expandindo rapidamente, 

tornando-as mais vulneráveis a ameaças cibernéticas sofisticadas.

Desafios Crescentes para Organizações:

O Gartner relata que, as empresas estão enfrentando um volume maior de ataques e 

ameaças mais complexas, com métodos de invasão cada vez mais difíceis de detectar e 

mitigar. 

Evolução para Soluções Automatizadas:

O Gartner aponta para a necessidade de adoção de soluções mais automatizadas e 

inteligentes, que permitam a detecção contínua de ameaças e uma resposta eficiente, 

em tempo real.



O Cenário Atual da Cibersegurança



Os Desafios de Segurança para 
Provedores de Internet (ISPs)
Superfície de Ataque Ampliada:
O crescimento de dispositivos conectados (IoT), redes 5G, e a demanda por 
serviços mais rápidos e acessíveis aumentam os riscos.

Gestão de Grandes Volumes de Dados:
ISPs são responsáveis por gerenciar grandes volumes de tráfego de dados, o que 
os torna alvos prioritários para ataques cibernéticos, como DDoS e tentativas de 
invasão de redes de clientes.

Conformidade com Regulamentações:
ISPs precisam garantir a conformidade com regulamentações de cibersegurança, 
como a Resolução nº 740 da ANATEL, que estabelece diretrizes rigorosas para a 
proteção da infraestrutura e dos dados dos consumidores.

Escalabilidade e Eficiência:
Os ISPs também enfrentam o desafio de implementar soluções de segurança 
que sejam escaláveis e que possam acompanhar o crescimento constante da 
infraestrutura, sem comprometer a eficiência dos serviços.





O Cenário Atual da Cibersegurança

"Até 2026, as organizações 
que priorizarem seus 
investimentos em segurança 
com base em um programa 
de gerenciamento de 
exposição contínua terão 3 
vezes menos probabilidade 
de sofrer uma violação."







A SOLUÇÃO PARA ISPs
Como a Tecnologia LUMU Endereça o Modelo CTEM

Continuous Compromise Assessment :
A LUMU aplica a 
Avaliação 
Contínua De 
Comprometimentos, 
que é a base do 
Modelo CTEM, 
monitorando o 
tráfego de rede em 
tempo real e 
identificando 
ameaças ocultas, 
antes que causem 
danos.



A fonte da verdade está nos
METADADOS da rede.



Coleta de Metadados

A SOLUÇÃO PARA ISPs
Como a Tecnologia LUMU Endereça o Modelo CTEM
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of Interest

Artificial
Intelligence
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Compromises

Deep 
Correlation

Lumu Customer Portal

O Processo de Iluminação

DNS

Netflows

Firewalls

Proxies

Email



Implanta detecção 
contínua de 

comprometimento e 
bloqueia os adversários 

em milissegundos

Busca constante em 
tempo real das ameaças

Mede a efetividade, 
faz as correções e 

atualizações 
automáticas de toda 
pilha de segurança e 

oferece feedback

A SOLUÇÃO PARA ISPs
Como a Tecnologia LUMU Endereça o Modelo CTEM

Continuous Compromise Assessment :



Elevando a Cibersegurança para 
(ISPs) ao Próximo Nível
Solução Inovadora e Automatizada:
A LUMU representa o próximo nível em cibersegurança para ISPs, oferecendo 
automação avançada, monitoramento contínuo e detecção proativa de 
ameaças.
Capacidades Avançadas de Detecção e Resposta:
A combinação do Modelo CTEM e da plataforma LUMU permite que os ISPs
detectem e respondam rapidamente a ameaças, antes que causem 
interrupções ou danos aos serviços.
Escalabilidade e Eficiência:
Com a LUMU, os ISPs podem escalar suas soluções de cibersegurança sem 
comprometer a eficiência operacional, garantindo a proteção contínua das 
redes e a integridade dos dados dos clientes.
Preparação para o Futuro:
Ao adotar a tecnologia LUMU, os ISPs estarão prontos para enfrentar os 
desafios emergentes da cibersegurança no ambiente 5G, IoT e além, 
mantendo-se à frente das ameaças e regulamentos.



Dashboard Completo e 
Detalhado



Visibilidade inicial  
nos firewalls e 

IDS/IPS

Maior visibilidade, 
Resposta interna um  

pouco madura, 
porém manual 

contra as ameaças.

Visibilidade 
completa, mas com 

automação ade 
resposta a ameaças 

limitadas.

Totalmente 
Automatizado, 

pronto para ser um 
SOCless.

Modelo de Maturidade SecOps

Elevando a Cibersegurança para 
(ISPs) ao Próximo Nível



VAMOS TRAZER LUZ
AO SEU AMBIENTE DE
CIBER SEGURANÇA? 
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Sobre a Lumu

1,270 
Clientes

4.8 trillion+
Registros de Metadados 

Analisados

736 million+
Contatos Maliciosos Detectados

“Many Gartner clients reported that NDR tools 
have detected suspicious network traffic that 
other perimeter security tools have missed.”
– GARTNER 2020 Network  Detection and 
Response  Market Guide

“CISOs looking for security analytics and operations 
help may want to seek out Lumu and evaluate how 
Lumu can help them with continuous compromise 
assessment.” 
– ESG Showcase: Continuous Compromise 
Assessment, A Missing Link in Cybersecurity



A Sua Rede Está Enviando Sinais
A Lumu Interpreta e Processa os Dados Para Você

SUA REDE

Netflows Proxies

FirewallsEmail
Roaming 
Devices

DNS

Public & 
Private Clouds

On Premises 
Environments

Devices NETWORK 
DATA

IoT Devices



Detecte e Responda a Ameaças em 
Tempo Real  
Coloque a Sua Pilha de Segurança
Para Trabalhar

24x7x365
Network Detection 

and Response

FIREWALL

EMAIL 
SECURITY

ENDPOINT 
SECURITY



Coleta de Metadados

Cyber



Eficácia Comprovada



Sua Arquitetura de Segurança na Mesma Página

N o ss a A P I a be rta
permite a integração 
c o m todo o se u
ecoss istema d e
cibersegurança .

A p p s pro nta s  para
usar q u e c o n e c ta m su a  
arquitetura n u m par d e  
cliques.



A Lumu faz o Trabalho Duro para Você

Multiplas 

ferramentas  

necessárias

Utilização do corpo  

técnico limitado ao 

horário CLT

Manual e com 

propensão à erros
Triagem complexaSem a  

Lumu

Coleta de  
Metadados da  
Rede

Identificação de  
Atividade 
Maliciosa

Criação de
incidente

Resposta a Ameaça
1 2 3 4

Coleta automática de  

metadados

Identificação contínua  

de atividade maliciosa,  

trabalhando 24x7x365

Automática com uso  

das ferramentas  

existentes

Criação automática e  

com contexto
Com a  

Lumu



Demo ao Vivo



Detecte e identifique com precisão os ativos de 
TI que demandam ação imediata para eliminar o  
comprometimento

Relatórios Periódicos Automatizados

2 High 2 Medium 1 Low 2 Medium 1 Low

Meça a efetividade da sua estratégia de  
resposta a incidentes

Acompanhe o seu progresso no caminho  
para o estado de comprometimento zero



Habilite Relatórios nos e-mails



Automação em ação

On Apíil 23, 2023 -01:52:47

On Apíil 23, 2023 -01:54:28

By Jim Edwaíds
On Apíil 24, 2023 -09:41:18

Ameaça inicialmente  
detectada na rede às  
01h52 do dia 23 de  
abril (domingo)

Incidente visto pelo 
operador de  
cibersegurança na 
segunda-feira, 24 de  
abril (32 horas depois)

Ameaça bloqueada 
pela plataforma 
Defender 2 minutos  
após o contato  
inicial.

1

2

3

Apr 23, 2023 - 01:52:47 - May 10, 2023 -

01:45:54

Apr 23, 2023 - 06:42:23 - May 13, 2023 -

18:39:05

W11_Production

W14_MKTG

4

4

W14_MKTG



3

2

1

Timestamp de 
abertura do incidente

Timestamp do primeiro 
contato. +11meses antes

Detecção registrada
através da playback

Automação em ação - Detecção (MTTD)



Alinhamento Total com o Framework do NIST



1.84Mi
Metadados de rede

1640
Contatos com  
adversários

58
Incidentes

0%
Falso-positivos

Taxa de alertas: 0.00000009%

PERÍODO DE 20 DIAS

Tranquilidade em saber o seu
estado de comprometimento

Eficiência
operacional

Decisões baseadas em
fatos e ameaças reais

Reduzindo o excesso de alertas



LUMU É o Seu Analista De Cibersegurança 24X7
Personalizado, somos um SOCless.

● Identifica e resolve 
ameaças em tempo real

● Bloqueia o adversário
em sua jornada

● Maximiza a sua pilha de 
segurança existente

● Te ajuda a ganhar
tempo no seu dia-a-dia



Estudos e Pesquisas



Clientes



Prêmios & Reconhecimentos

N E W
MO ST I N T E R E ST IN G

I nfosec P r oduc t s
June 2022

R S A C onfer en c e 20 22 
Products  for
MS Ps/ MSSPs

Winner  - Cont inuous 
C om p r om i s e
A s s e s sm en t

C at eg or y

Fastest Growing 
C o m p a n y of 

2022

10 Hottest

Cybersecurity  

Startups Of 2021

A RisiThg CompaThyto 

Watch 2021

Cont inuous 

C o m p romise 

Detecti on:

“Robust

C o m p rom is e

Detection Products

Offered”

Hottest  n e w  

c ybersecuri ty

pr oduc t s at R S A  

Conference

https://www.helpnetsecurity.com/2022/06/10/new-infosec-products-of-the-week-june-10-2022/
https://www.helpnetsecurity.com/2022/06/10/new-infosec-products-of-the-week-june-10-2022/
https://www.helpnetsecurity.com/2022/06/10/new-infosec-products-of-the-week-june-10-2022/
https://www.msspalert.com/cybersecurity-news/rsa-conference-2022-live-blog/
https://www.msspalert.com/cybersecurity-news/rsa-conference-2022-live-blog/
https://www.msspalert.com/cybersecurity-news/rsa-conference-2022-live-blog/
https://cyberdefenseawards.com/global-infosec-awards-for-2022-winners-by-category/
https://cyberdefenseawards.com/global-infosec-awards-for-2022-winners-by-category/
https://cyberdefenseawards.com/global-infosec-awards-for-2022-winners-by-category/
https://cyberdefenseawards.com/global-infosec-awards-for-2022-winners-by-category/
https://growjo.com/company/Lumu_Technologies
https://growjo.com/company/Lumu_Technologies
https://growjo.com/company/Lumu_Technologies
https://www.ciobulletin.com/magazine/30-rising-companies-to-watch-2021-listing
https://www.ciobulletin.com/magazine/30-rising-companies-to-watch-2021-listing
https://www.ciobulletin.com/magazine/30-rising-companies-to-watch-2021-listing
https://www.ciobulletin.com/magazine/30-rising-companies-to-watch-2021-listing
https://www.ciobulletin.com/magazine/30-rising-companies-to-watch-2021-listing
https://www.ciobulletin.com/magazine/30-rising-companies-to-watch-2021-listing


Avaliação da Plataforma



Autorização 
de 

Distribuição



Lumu em Ação

Malicious Contact 
Detected

Initiate Automated 
Response to 

Cybersecurity Stack

Firewall Endpoint & EDR

SECURITY STACK

Toda a atividade é mostrada no Portal Lumu

Email Security

THREAT 
CONTAINED

Malicious Contact 
Blocked 

Metadata Collected 
& Analyzed



Melhorias contínuas permitem obter melhor
ROI das suas estruturas de cibersegurança



A Lumu faz o Trabalho Duro
para Você

Multiplas 
ferramentas 
necessárias

24x7 talento técnico Manual e com 
propensão a erros

Triagem complexaSem a
Lumu

Coleta de 
Metadados da 
Rede

Identificação de 
Atividade
Maliciosa

Criação de 
incidente

Resposta a Ameaça1 2 3 4

Coleta automática de 
metadados

Identificação 
contínua de 
atividade maliciosa

Automática com uso 
das ferramentas 
existentes

Criação automática e 
com contexto

Com a
Lumu



Alinhamento Total com o Framework do NIST

DETECT

Descubra ativos que 
estão em contato com 

adversários

Faz referência a 
atividades anteriores 

para ajudar nos 
esforços de 

recuperação e resposta

Responda às ameaças 
em tempo real, 

fechando a janela de 
oportunidade do 

invasor

Bloqueie adversários 
em tempo real, 

descubra seus padrões 
e comportamentos 

para ajustar sua pilha 
de segurança

Automatize a busca de 
ameaças para obter 

visibilidade em tempo real das 
ameaças ativas

CYBERSECURITY 
FRAMEWORK



Obrigado!
www.lumu.io

/lumutech            /lumutech              /lumutech            /lumutech              /lumutechnologies

Abra a sua conta gratuita hoje
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