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Redes modernas não tem 
janelas de manutenção



A Remessa 2.0 é um mar de 
desafios e oportunidades

• Novos conceitos 
arquiteturais com impacto 
no design físico e lógico

• Novo hardware / fabricante
• Novas tecnologias
• Novo modelo operacional
• Novas oportunidades de 

serviços



Alguns desafios de implementação da 
Remessa 2.0

Como padronizar as 
nossas configurações e ter 

certeza que estão aderentes 
à intenção do design?

Por que precisamos 
continuar configurando os 

dispositivos de rede da 
mesma forma que temos 

feito nos últimos 15 anos?

Não é estranho que ainda 
tenhamos que fazer login 

em cada caixa individual e 
usar comandos CLI para 

executar quaisquer 
alterações ou verificações?

Como posso ter certeza de 
que minha mudança 

“simples” não quebrará 
toda a rede? Posso testá-la 

com segurança antes da 
produção?

Como ter uma abordagem 
mais “proativa” ao invés de 
“reativa” no monitoramento 

dos equipamentos e 
enlaces, e bem como no 

envio de alertas?

É possível migrar os clientes 
da Remessa 1.0 para a 2.0 
sem causar downtime?

(….)



O que é NetDevOps?

Network 
Engineers

Software 
Developers

Operations
Engineer

(SysAdmin)

DevOps é uma estratégia de desenvolvimento de 
software que preenche a lacuna entre as áreas de 
Desenvolvimento (Dev) e times de Operações 
(Ops), possibilitando a construção, testes, e 
implantação de softwares de maneira mais rápida 
e confiável.

NetDevOps traz a cultura, métodos técnicos, 
estratégias, e melhores práticas do mundo 
DevOps para a área de redes (networking).



Princípios do NetDevOps

Modularização da 
Rede (Network 
Segmentation)

Automação e 
Infraestrutura 
como Código 
(Network as 

Code)

Desenvolvimento 
contínuo (CI/CD)

Mudança Cultural



Remessa Network 
Automation (RNA)

Planejamento Inicial
Requisitos de rede e estratégias de 
automação com a definição da visão de 
curto (migração MPLS) e longo prazo 

Configuração automática 
de protocolos e serviços

Codificação de “metadados” com as 
características e parâmetros sobre a 
rede (intent)

Modelagem do serviço L2VPN

Casos de uso prioritários

Automação do provisionamento inicial

Gerenciamento e auditoria das 
configurações com controle de versão

Provisionamento automático de 
circuitos L2VPN

Troubleshooting básico



Triângulo de fogo da automação

Templates



Escolha de 
ferramentas

Infraestrutura como 
código 

Orquestração e 
automação 

Ambiente de Testes 
(pré-produção)



Vantagens do Nornir

Provê uma abstração para o 
inventário (hosts e grupos) 
e execução de tarefas em 
paralelo

Escrito em Python – é só 
mais uma biblioteca Python

Facilidade de extensão e 
flexibilidade

Super rápido, graças ao uso 
de threads

Suporta diversas 
bibliotecas de conexão aos 
equipamentos (netmiko, 
napalm, ncclient, etc)

Pode ser integrada com 
frameworks Python tais 
como Flask, Django, pytest, 
etc



Single Source of Truth (SSoT)
• Escrevemos um plugin para o Nornir que ingere 

uma planilha em Excel com a lista de sites, 
equipamentos, enlaces de backbone etc., 
(NetBox está em processo de adoção...)

equipamentos

circuitos



Templates
• Jinja2 renderiza qualquer tipo de configuração

• Recebe variáveis da plataforma de automação (Nornir)

• Facilita a construção lógica de blocos (loops, condicionais, 
etc)

• Templates Jinja2 por funcionalidade (Baseline, interfaces, 
mpls, routing_ospf, etc)



Metadados

Metadados são utilizados para 
descrever características padrão da 
rede, ex: métricas IGP, valores 
default de MTU, etc.

Durante a renderização dos 
templates esses valores são 
lidos e incluídos na 
configuração final (texto 
claro)



Ambiente de 
Testes Virtualizado

• Eve-ng para simular a topologia do mundo real

• Validação sintática e semântica da configuração gerada

• Bug/fix do design (ex: convergência, métricas IGP, etc)

• Validação dos serviços (L2VPN/L3VPN)



Objetivo 1: geração da configuração “alvo”

Com poucas linhas de código conseguimos gerar de maneira padronizada 
as configurações finais de todos os equipamentos presentes em nosso 
inventário



Workflow Processo fim-a-fim

Source: https://www.itential.com/blog/company/infrastructure-as-code/building-a-netdevops-mindset/



Workflow: diff da configuração no PR



Objetivo 2: auditoria e troubleshooting básico



Objetivo 3: aprovisionamento de 
circuitos L2VPN [wip]



Direção futura
• Shift-left cultural

• Education, hands on, knowledge sharing

• Finalização da automação do ciclo de vida 
de configuração (geração, testes, liberação, 
e implantação na produção)
• Integração com CI/CD rodando testes 

em ambiente virtualizado
• Auto-remediação

• Circuitos
• Caixas
• Monitoramento/Alertas
• Log parsing

• Projetos de TCC/Estágio/Mestrado 
envolvendo automação/netdevops

Source: https://www.itential.com/blog/company/infrastructure-as-code/building-a-netdevops-mindset/



Obrigado!
Perguntas/Reclamações?
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