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Motivagio £ OKILAB

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

* Quando um usuario da Internet tenta acessar um servico (pagina da web, e-
mail, mensagens instantaneas, etc.), seu sistema aciona um processo de
conexao para atingir o servico pretendido e obter o conteudo desejado

— Aresolucao de nome de etapa ocorre antes do acesso ao servico

— Que traduz nomes de servico em enderecos de rede usando o resolver - o
elemento intermediario do sistema de nomes de dominio (DNS)

* Embora aresolucao DNS envolva uma parte simples do protocolo, ela pode
aumentar significativamente o tempo de resposta ao servico desejado,
proporcionando assim uma Qualidade de Experiéncia (QoE) prejudicada
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Acesso do usuario a servi¢cos de Internet £ OKILAB

Intelligent Communication Networks Lab
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Intelligent Communication Networks Lab
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Funcionamento e impacto do cache do DNS Resolver  €»OKILAB

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

* Para mitigar o tempo de resolug¢ao, o componente resolver armazena as respostas de
consultas anteriores em um cache local para encurtar o processo

— Os dados no cache sao validos apenas por um periodo de tempo (Time to Live -
TTL) predeterminado pelo servidor autoritativo do dominio

— Um mecanismo de consisténcia torna as entradas obsoletas quando o TTL expira

* Quando o DNS Resolver ndo tem uma resposta armazenada localmente (cache miss),
ele precisainiciar o processo de consulta do inicio apenas para aquela entrada perdida

— Que precisa iniciar o processo de consulta recursiva para a entrada ausente

* Portanto, ha um impacto drastico no acesso do usuario ao servico desejado [Cohen
and Kaplan, 2000], [Wills and Shang, 2000], [Jung, 2002], [Liston, 2002], [Wang,
2013].
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Efeito do cache na pratica

* Entradas DNS nao armazenadas em cache
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Efeito do cache na pratica (continuacao) < OKILAB
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* Entradas DNS armazenadas em cache
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* Entradas DNS armazenadas em cache
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Componentes DNS
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Componentes DNS
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Papal do DNS autoritativo £ OKILAB

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

DNS tree

* Autoritativo primario e secundario

— Tém informacoes completas sobre uma parte especifica
do dominio, chamada de zona. @

* Zona é um namespace estruturado em arvore
com dados associados a seus nomes por meio

de um Unico ou conjunto de resource records. ’ ° Q ‘

kyoto-u
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Intelligent Communication Networks Lab

Resposta DNS £ OKILAB

* Visualizando a secao de respostas, temos as informacodes associadas
para 0 mesmo resource record ou RRSet.

;. ANSWER SECTION:
wtr.pop-ba.xnp.br.

1
IN CNAME  web3.pop-ba.rnp.br. | RDATA

wtr.pop-ba.xrnp.br. IN RRSIG CNAME 5 4 300 20241124104142 20240826104142 52737 pop-ba.rnp.br. AZlkTyS9xeUaTB/xSE2I+vMTZZMKL41VJIbGLYDNCS5giB2L3Th@x2u7H/S C7eljq3fV7te0lyjxX/bxyPt8bpm2HZxjBwhjmrmM
+ES0ZL+22zQKIK1 4cvckLAZTRKUbA4dchcE@KYmcw3@Xto28o0es)xi8wPmDX/cS/joFgar I1WHEOko+oQQzPiv5Sp@vlizik

web3.pop-ba.xnp.br. IN A 200.128.0.29

web3.pop-ba.Inp.br. IN RR5IG A 5 4 300 20241124104142 2024@826104142 52737 pop-ba.rnp.br. bMXnTkbp4/6MjaAjl5uwB5LnJitRxP3QHe2foLPBIrs372VNm@g6Tealf 10X5qtvaA7hJiNMITczG4P@TWIUZN7RxXtgSnAS4@FkVE

pxjAoi3aWwWR aE/wzyuS1RISG 66BB85@w1P02TB9CLGUkbKPQPaQMuVXx9aG)xi4Ru XSuh39MLxVu63PzWZgGgRgyZ

.+ ANSWER SECTION:

np.br. 169 N A 104.18.27.22 ;}> FQFQESEEt

np.br. 169 IN A 104.18.26.22
mnp.br. 169 IN RRSIG A 13 2 300 20240910035006 202409080150@6 34505 rnp.br. 22YmIQK3XAVUjgfT3CXEISz7TavimSbrIICCJQKISTtLRTzeOAEFRWII EtZMC6ckSTjLdwblK@UhrT2TBYjzPQ==

-
DNSSEC

;. ANSWER SECTION:

WWwW.cnn.co.jp. IN CNAME  e57395c eebddlcaf4489bc955d4e. cdnext. stream.ne. jp.
e57395d3fa5eebddlcaf4489bc955d4e. cdnext.stream.ne. jp. N CNAME cdnext-svg@@l-ipb@@l.stream.ne.jp.
cdnext—svgﬂal—iphaﬂl.5tream.ne.jp./g§\lm A 202.79. 142

cdnext-svge@l-ipb@@l.stream.ne.jp. 25 IN 202.79.240.201
cdnext—sugaal—ipbaal.stream.ne.jp/ 25 HN 202.247.51.200
cdnext—Evg@ﬁl—iphﬁal.5tream.ne.jpw 25 1IN 202.79.241.200
cdnext-svg@@l-ipb@el.stream.ne.jp. 25/IN 101.1@2.235.200

202.79.241.41

cdnext-svg@@l-ipb@@l.stream.ne. jp.\25 IN
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DNS data @OKlLAB
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Data source: Allman (2021)
* A maioria dos TTLs de dominios consultados com valores mais baixos
— Responder rapidamente a uma interrup¢ao de servigo
— Alteracao do balanceamento de carga de servicos

- Diretrizes especificas de operacao dos dominios
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DNS RDATA & OoKILAB

* A maior parte do conteddo tem uma dependéncia de origem (cliente) para
encaminhamento.

* EDNS (RFC 6891) permite que outros dados sejam trocados sob o datagrama

- Extensdes de Seguranca DNS (DNSSEC).

— Sub-rede do Cliente EDNS (ECS) com informacdes sobre localizacao
geografica para resolver redirecionamentos errados (RFC 7871).

* N3ao é obrigatdrio informar precisamente, e a autoridade nao pode ser
usada adequadamente, o que implica uma sugestao de CDN nao étima.

* A exposicao da localizagao do usuario para resolvedores externos pode
ser um problema.
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DNS RDATA & OoKILAB

* A maior parte do conteddo tem uma dependéncia de origem (cliente) para
encaminhamento.

* EDNS (RFC 6891) permite que outros dados sejam trocados sob o datagrama

- Extensdes de Seguranca DNS (DNSSEC).

— Sub-rede do Cliente EDNS (ECS) com informacdes sobre localizacao
geografica para resolver redirecionamentos errados (RFC 7871).

* N3ao é obrigatdrio informar precisamente, e a autoridade nao pode ser
usada adequadamente, o que implica uma sugestao de CDN nao étima.

* A exposicao da localizagao do usuario para resolvedores externos pode
ser um problema.

09 Sep 2024 Ibirisol Fontes Ferreira, Graduate School of Informatics, Kyoto University 16



Problemas conhecidos relacionados ao DNS Resolver £ OKILAB

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

* Entre os problemas de cache misses que ocorrem no resolvedor local est3o:

— Poluicdo do cache por entradas unicas [Yuchi, 2016], [Hao and Wang, 2017] e [Yu,
2019] que esgotam os recursos computacionais

— Dominio com uma politica TTL errada que prematuramente [Wang, 2013] ou
desnecessariamente [Moura, 2019] afeta as remoco6es de entradas do cache

— Problemas de seguranca relacionados a ataques ao dominio inexistente
(NXDomain) com a intencao de sobrecarregar servidores [Alayoff e Einziger, 2023]

— A localizacao do resolvedor na Internet pode impactar o resultado final da
perspectiva dos usuarios e as entradas armazenadas no cache [Ager, 2010], [Otto,
2012], [Hours, 2015]

* O DNS Resolver local e seu cache sdo cruciais para o gerenciamento eficiente de
recursos para reduzir o impacto na experiéncia do usuario usando o servi¢co [Zhuang,
2020]

* Aspecto regional dos resolvers sao um desafio até mesmo para servicos de resolugao
de DNS publicos em larga escala [Google, 2021], [Cloudflare]
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nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Design dos componentes do DNS £ OKILAB

* Gerenciamento de fila e ajuste do sistema

- O mecanismo para controlar o atendimento de solicitacoes, que
depende do agendamento para threads livres autonomos

— Ajuste de nivel de servico para melhor resposta e paralelismo
* Politica de cache

- Algoritmo de dominio geral (LRU, LFU, etc.) ou especifico para contexto
* Alocacao e posicionamento de recursos

— Selecionar PoPs para implantar
- Quantidade de recursos para servico e seu cache
* Mitigacao de alta carga

- Lidar com carga de trabalho no servico DNS em padrées normais e
anormais, geralmente quando sob ataque (ameacgas de seguranca)

09 Sep 2024 Ibirisol Fontes Ferreira, Graduate School of Informatics, Kyoto University 18



Prefetching € OKILAB

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

* Ajuda a anticipar as entradas/conteudos/recursos que devem ser
buscados e armazenados no cache com antecedéncia.

— No contexto DNS, permite a renovacao de recursos c/ TTL expirados
* Atualizar entradas em cache quando o TTL estiver invalido ou quase

- Solugdes ativas, que atualizam entradas apos receber uma
solicitacao do cliente

— Pode adotar a porcentagem de TTL de entrada como gatilho

— Ao elevar o hit-ratio aumenta o trafeao para servidores autoritativos

Time to live period for entry Fetching period ...

Valid Hits
A

r Al r

Time slots : | | ] ] ] |
L J

Rl
Fetching
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Ofertando dados obsoletos £ OKILAB
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* ORFC 8767 permite que registros expirados sejam servidos, o que
pode aumentar o cache-hit ratio e fallback quando a autoridade nao
estiver acessivel (melhorar a resiliéncia)

— E necessario definir um tempo maximo de expiracao para entradas
expiradas e quanto tempo esperar por resposta do upstream

~ E servido aos clientes com um valor de expiracio de 30 segundos

Bloomberg
gey‘;*;jg'eﬁymy The Possible Vendetta Behind the
East Coast Web Slowdown

= Millions lose access to Twitter, Spotify, Reddit, CNN
m Dyn says it stopped multiple denial-of-service attacks

Hacked: Who's Responsible for Today's Web-Host Siege?

@) (W) (in) () () By Nate Lanxon, Jeremy Kahn, and Joshua Brustein
e October 21, 2016 at 10:08 PM GMT+9
w A Gift this article ) Updated on October 22, 2016 at 2:54 PM GMT+9
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Tuning do servico £ OKILAB
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* TTL maximo e minimo para manter uma entrada no cache

EDNS Client Subnet para direcionamento performatico ao host de conteudo
* Cadeia DNSSEC NSEC para sintetizar NXDOMAIN (RFC 8198)
— Definir um tamanho de cache negativo
* Limitar o conjunto de redes clientes permitidas e a taxa de recursao maxima
* Definir um tamanho de cache com base na demanda e na taxa de acerto
— Também é necessario definir limites para RRSet e mensagens
* Reutilizar de portas/sockets e relaciona-las as threads
* Selecao de algoritmo de cache por carga de trabalho
— ISP vs Resolvedor de infraestrutura
* Cache compartilhado entre um pool de resolvedores
— Memoéria cache para uma mesma regidao de usuarios podem melhorar a eficiéncia do cache
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Coleta de dados £ OKILAB
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* Geralmente, os dados DNS sao examinados para solucoes de seguranca

* Coleta de dados de uso é fundamental para o planejamento,
implantacao e melhoria do servico

— Dependéncia de servicos externos (CDNs, servidores autoritativos, etc.)
— Eficacia do cache
— Ajuste do resolver

* Analisar seus dados de servico e integra-los a sua operacao

— Amostragem de trafego do servidor DNS
— Personalizacao de logs (solucoes de buffers de protocolo ou Syslog)
— Exportacao para ferramentas de armazenamento e visualicdo (Graylog, ELK, etc.)
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Avalicdo do acesso Web e desempenho do DNS Resolver € OKILAB
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* Ferramentas como PageSpeed Insights (PSI), Lighthouse e
WebPageTest podem ajudar a entender as metricas de desempenho do
lado do cliente

- Largest Contentful Paint (LCP)
~ Interaction to Next Paint (INP) ——

— Cumulative Layout Shift (CLS) | menesestconentacenensamicsnitinie iemsor s norsho e Lt Sorents Pt e
— First Contentful Paint (FCP)
— First Input Delay (FID)

body foswikiJs = div#all = section = div.home-carouse
<div class="home-carousel"=

— Time to First Byte (TTFB) Py -
\\Lcﬁd/ gey 54% 660 ms
Load Time 32% AT

Render Delay 19 0
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https://pagespeed.web.dev/
https://github.com/GoogleChrome/lighthouse
https://github.com/catchpoint/WebPageTest

Conclusio € OKILAB
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* A observabilidade de dados e componentes de servico pode melhorar a
implantacao de servicos de rede do ISP.

* Aumentar as necessidades de soberania digital de servicos locais

— Solucoes performaticas sao vitais para usuarios de espera

* Informacodes orientadas por dados podem ajudar a promover
mudancas em protocolos de rede e design de nivel de sistema.

— Estruturas e politicas do gerenciador de sistema de cache
— Dinamismo na implantacao do componentes do DNS
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