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e IT Women Mentoring Program.
e Trabalhos Técnicos Apresentados:

o Otimizando Redes Metropolitanas: Monitoramento Ativo com PerfSONAR e
uma Abordagem Centrada na Qualidade de Servigo.

o Pesquisa: Identificacao de padroes de fraudes disseminadas via redes
sociais.

e Consideragoes Finais.
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Monitoramento, medicdo, gestdo, otimizagdo, automacdo e/ou
inovagdo na arquitetura e operagdo de redes em torno de um ou
mais dos seguintes assuntos prioritarios:

Quais sao os objetivos do programa? e

Quem pode participar?
Como se inscrever?

O que o programa oferece? Criptografia, seguranca
e resiliéncia
Contribuir para a seguranca e resiliéncia da Internet, prevencao
e resposta a ataques, incidentes e anomalias na infraestrutura

da Internet, geracdo de abordagens e solucdes inovadoras com
especial énfase nas questdes prioritdrias detalhadas abaixo:

» DNS (abordagens como o DNSSEC ou outros)
= Seguranga de roteamento

* RPKI e/ou extensdes

* Route Origin Validation

e loT

*DDoS

» Malware
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Engenharia de Trafego
e Interconexao

Monitoramento, medicdo, gestdo, controle, modelagem,
otimizagdo e/ou inovacdo em um ou mais dos assuntos
prioritérios detalhados e relacionados a linha especifica:

* IXPs
* CDNs
*BGP
*QoS

Desenvolvimento futuro
da Internet

Esta linha de trabalho e pesquisa busca contribuir para o
desenvolvimento futuro da Internet na regido, portanto tem
uma abordagem ampla, com énfase especial na abordagem dos
desafios regionais apresentados pelas questdes prioritarias
detalhadas abaixo:

* IPv6

« Computagdo de alto desempenho

* Uso e aplicagdo do Blockchain

« Qutros assuntos inovadores relacionados a linha

Fonte: https://www.lacnic.net/4884/3/lacnic/mentoria-de-it-women#
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O que é perfSONAR?

Discovery

OpenSearch

Dashboards pSConfig WebAdmin

Visualization

OpenSearch
pSConfig

Archiving

Logstash

Configuration

pScheduler
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e PerfSONAR Toolkit em VM (PoP)
e Switch no core da Remessa

Perfsonar - Toolkit SBKP-Cobre Paranar: Tosipot e Raspberry Pi com perfSONAR Testpoint

Legenda: VLAN




Pesquisa: Identificacao de
fraudes disseminadas via re
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A pesquisa possui o intuito de identificar caracteristicas recorrentes nas fraudes que circulam nas
redes sociais mais usadas no Brasil. Nesse sentido, esta pesquisa almeja:

e Identificar as principais técnicas usadas pelos
golpistas.

e Buscar classificar as fraudes com base nas
categorias dos golpes.

e Identificar o tipo de abordagem usada pelos
cibercriminosos conforme a rede social escolhida
para divulgar as fraudes. Fonte: https://globalad.com.br/blog/digital-brazil-2023/
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COLETA DEDADOS MINERAGAO DOS DADOS

g o2 £ CRiME

CLASSIFICAGAO

Catdlogo de Fraudes da RNP;
CaUMaq; VirusTotal; Denuncias em
comunidades e portais de noticias.
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e Correlacionamento das Categorias

e Categorias das Fraudes
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Palavras recorrentes nas mensagens fraudulentas coletas na pesquisa:
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Consideracoes Finais
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Tutoria na producéao do trabalho
técnico.

Oportunidade de apresentar os
resultados do trabalho no Férum
Técnico do LACNIC.

Acesso gratuito aos cursos virtuais

oferecidos no Campus do LACNIC.
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