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Rede de e-Ciéncia

e—e “Dor do cliente” que buscamos resolver (Expectativa)

Expectativa
do cliente



Rede de e-Ciéncia

e——e “Dor do cliente” que buscamos resolver (Realidade)

Volume de
dados efetivo



Quanto tempo levamos para transferir

1 Terabyte de dados cientificos
ao longo de diferentes desempenhos de rede?

toombps - [dia
1Gbps .oras

10Gbps |18 minutos

100Gbps | 2 minutos

Referéncias:
https://learn.microsoft.com/en-us/azure/storage/common/storage-solution-large-dataset-moderate-high-network
https://cloud.google.com/architecture/migration-to-google-cloud-transferring-your-large-datasets ?hl=pt-br



https://learn.microsoft.com/en-us/azure/storage/common/storage-solution-large-dataset-moderate-high-network
https://cloud.google.com/architecture/migration-to-google-cloud-transferring-your-large-datasets?hl=pt-br

No meio desse diluvio...
o——o [esafios encontrados pelos cientistas e pesquisadores

Movimentar dados brutos massivos
por longas distancias para serem
processados em grandes centros de

—

supercomputacao

Compartilhar com a comunidade
cientifica em outras unidades ou
outras instituicoes os dados,
resultados ou modelos gerados

Acessar repositorios
internacionais de dados
cientificos para coleta de dados




 Clima (previsao meteoroldgica e prevencao de desastres)

« Geociéncias (exploracao de petroleo e gas)

« Genomica (setores agricola e da satide)

« Ciéncia dos materiais (nanotecnologia e biorenovaveis)
 Fisica de alta energia (experimentos LHC)

« Cosmologia (Vera Rubin — LSST)
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Sistema RNP

+800 organizacoes

+1600 campi diferentes e
heterogéneos

+180k pesquisadores



—0 Panorama darede da RNP

Situag&o atual: o, 1= " 5w (2 e %
+800 organizacdes usudrias, de diferentes tipos e i g ﬂ! o PAS ElﬁEl HEH

tamanhos, conectadas a Internet.

Situagao proposta:

Rede dedicada integrando centros de & e % 38 " %
[ | |

supercomputacao, laboratorios e
infraestruturas de pesquisa em longa distancia,
otimizando o fluxo de dados em ambientes de

alta demanda computacional. ° _ _
Rede de e-Ciéncia + Alta Capacidade + Alta Desempenho » Escalaveln x100Gbps(sem limite de velocidade)

(?) 0 que ¢ e-Ciéncia? E a ciéncia realizada de forma colaborativa por meio do uso intensivo das Tecnologias da Informacdo e Comunicacao, especialmente
computacao de alto desempenho, transmissao, analise e armazenamento de grande volume de dados.



o——0 \/ilao 1- problema do “mice e elephant flows"

Fluxos institucionais = e-mail, Internet, video, SSH... .

Fluxos cientificos = transferéncia de dados cientificos

Ao tratar fluxos institucionais (mice) e cientificos (elephant) da mesma maneira, acontece o seguinte:

Capacidade da
conexao da instituicao

e |Instabilidade, lentiddao ou freeze em algumas aplicacoes
tradicionais como: navegacao na Internet, acesso remoto a
recursos computacionais, SSH;

e e (O equipamento de borda nao foi desenhado para suportar
U rajadas de fluxos grandes e descarta pacote quando os

buffers estao cheios. Causa congestao = péssimo parao TCP;

Firewall de borda e Consumo da banda s6 nao é total porque a maioria das
transferéncias nao utilizam ferramentas apropriadas para tal;

Anshuman Chhabra and Mariam Kiran, "Classifying Elephant and Mice Flows in High-Speed Scientific Networks", January 2022,
https://scinet.supercomputing.org/community/documents/41/sc17-Chabbra-classifying_flows.pdf



https://scinet.supercomputing.org/community/documents/41/sc17-Chabbra-classifying_flows.pdf

o——o Vilao 2 -Ilaténciae perdaparao TCP

Laténcia e perda de pacotes sao pessimos parao TCP e, por consequéncia, para performance da transferéncia de dados:

Throughput vs. Increasing Latency with .0046% Packet Loss
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Fontes :https://fasterdata.es.net/network-tuning/tcp-issues-explained/
httne://facsterdata ec net/network-tunina/ten-icsties-exnlained/nacket-loss/


https://fasterdata.es.net/network-tuning/tcp-issues-explained/packet-loss/

o——o \/{lao 3 - Impacto do uso ferramentas inadequadas

Comparacao de desempenho entre ferramentas:
e Teste realizado entre dois servidores de transferéncia SP <--> RJ, conectados a 10 Gb/s, com performance maxima de 8Gb/s

e Enviandoarquivosde 10 GB
® 4rodadas

Taxa de Transferéncia (Mbit's)

Ferramentas de ~ — — —
transferéncia de xrootd axel gridftp iperf ariaZc /wget sr.p\ fdt
dados 6009 6 23353 54290 84787 41120 20000 8139 444810
6009 6 23336 5509.8 84173 3304.0 1844.0 820.8 4008.0
55800 23449 53038 8448 0 3232.0 1984.0 805.6 42160
6009.6 23143 51946 8509 .4 3368.0 2008.0 805.6 4216.0
Eerramepjtas recomendadas e Desempenho Ferramentas geralmente
disponibilizadas na Rede de e- base usadas pelos cientistas
Ciéncia

Fonte: laboratorio da RNP




Rede de e-Ciéncia
Requisitos

g

* Arquitetura Science DMZ
 Rede sem acesso ainternet
* Colaboracao entre duas instituicoes

» Selecao deinstituicoes por meio de convite ou chamadas publicas

Instituicoes precisam apresentar caso de uso com demanda para uso de conexao de

100Gbps ou mais



e——o Mitigacao: Rede de e-Ciéncia + Science DMZ

-
Instituicao A | RNP - backbone : Instituicdao B
! 1
— : ! 1 S
Rede local T I 1 I I @ . ) Rede IPé - acesso a Internet ® . I : I ] Rede local
L1 1 S
da instituigéo | — —  — — da instituicao
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, armazenamento
cientifico

:  Computagéo e
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RNP Rede de
missao
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RNP Rede de
missdao
critica

Inzesezezexdl

[

[0

Eli Dart, Lauren Rotman, Brian Tierney, Mary Hester and Jason Zurawski, "The Science DMZ: A Network Design Pattern for Data-Intensive Science”,
https://www.es.net/assets/pubs_presos/scl3sciDMZ-final.pdf



https://www.es.net/assets/pubs_presos/sc13sciDMZ-final.pdf

o——0 [DTN-Comunicacao em pares

Instituicao A Instituicao B

—{Eewidﬂr- Mb de Ingin}—

Cluster ou LAN % % LAN Cluster ou

Supercomputador - Supercomputador
Firewall Fireiwall

Internet
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Storage
(centralizada) de
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Storage
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dados - DTN dados - DTM
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out-of-band
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Storage
i (centralizada) de
dados cientificos

Transferéncias internacionais otimizadas - alinhamento de

expectativas

______________________________________________________________________

Instituicao Nacional

A[Servidor - N6 de Iogin]~

Cluster ou

Supercomputador

e

Rede academica

Servidor de
transferéncia de
dados - DTN

RNP - Rede de

R

LAN

Instituicao Internacional

A[Servidor - N6 de Iogin]7

ER

Cluster ou

Supercomputador

Servidor de

dados - DTN

Precisa estabelecer parcerias

(centralizada) de
dados cientificos

transferéncia de



Plataforma de movimentacao de dados otimizada - versao 1

______________________________________________________________________

Instituicao A

N R

i 0

4|Servidor - No de Iogin}~
Cluster ou LAN %
: Supercomputador

Firewall
Storage
(centralizada) de
dados cientificos

Servidor de
transferéncia de
dados - DTN

Jornada do Pesquisador(a):
0 Conecta na VPN com credencial institucional

e Acessa o0 N6 de login, ambiente de trabalho do pesquisador(a)

Internet
via RNP

RNP - Rede de

e-Ciéncia

Instituicdo B

o
CEF

LAN Cluster ou

4|Servidor - N6 de Iogin}f

Firewall S
Storage
(centralizada) de
dados cientificos

Servidor de
transferéncia de
dados - DTN

Supercomputador

o Acessa o DTN somente para realizar tarefas de transferéncia de dados. Servidor ndo foi desenhado para ser ambiente de traballho



Plataforma de movimentacao de dados otimizada - versao 2

A[Servidor - N6 de Iogin]~ A[Servidor - N6 de Iogin]f

Instituicdo A Instituicdo B

E E E Internet E E E .
’ Bie 0o I 0 Bie ’
i B = = [5) |
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; Cluster ou LAN = — S — LAN Cluster ou !
: Supercomputador ] [ Supercomputador i
; el Firewall Firewall N’ !
' Storage : : Storage '
i (centralizada) de (centralizada) de
+ dados cientificos ! : dados cientificos :
E Servidor de ' RNP - Rede de ' Servidor de E
transferéncia de e-Ciéncia transferéncia de :
' dados - DTN dados - DTN '

NP- Rede de
geréncia
out-of-band
Jornada do Pesquisador(a): w

° Conecta na VPN com credencial institucional

o Acessa o N6 de login, ambiente de trabalho do pesquisador(a)

o Acessa a interface do Globus Online para realizar tarefas de transferéncia de dados



A Rede de e-Ciéncia

Linhas de acao executada pela RNP; Financiada pelo FNDCT no escopo do programa “Conecta”;
Supervisionado pela secretaria-executiva do MCTI e proposto como programa prioritario para o Novo

Plano de Aceleragao do Crescimento - PAC(2023-2026).

O projeto tem o objetivo de implantar, até o final de 2026, uma rede segura e de alto desempenho
dedicada a integracao de centros de supercomputacao, laboratoérios multiusuarios e infraestruturas
de pesquisa.

A Rede de e-Ciéncia oferecerd uma velocidade minima de 100 Gb/s e tera politicas de seguranca e
servicos especializados para a transferéncia massiva de dados cientificos, funcionando como um tunel

de alta velocidade entre pares de instituicoes de pesquisa.



Rede de e-Ciéncia

o——o |nspiracoes e iniciativas similares internacionais

g2 ESnet

ENERGY SCIENCES NETWORK

=

SEARCH... % | 8 SHARE | M FOLLOW

a HOME ABOUT NEWS & EVENTS R&D SCIENCE ENGAGEMENT PORTALS
» Fasterdata , . e .
ESnet é arede cientifica do Departamento de Energia
Engineering Services Fasterdata . .
v E americano https://www.es.net/
The Network To meet the needs of our networking community, ESnet began an initiative to build a knowledge base for
OSCARS network engineers, system administrators and network researchers. This knowledge base is called Easterdata.
The goal of the Fasterdata Knowledge Base is to provide the research and education community with a trusted
1Pv6 Network reference tailored for data-intensive science environments, including information on performance tuning,

) network architectures, troubleshooting methodology, and advanced tools.
Network Performance Tools

ESCC Please visit the site and/or contribute to the community effort by emailing content to fasterdata@es.net.

»Go to Fasterdata!

Contact Us

] Red Espanola de
hg €-Ciencia

Home Rede Espanhola de e-Ciéncia(Espanha)
https://www.e-ciencia.es/en/

https://www.e-ciencia.es/en/infrastructure/#networks

International Policies

News

National Policies

Infrastructure La nueva web de la Red

Espafiola de e-Ciencia

La Red Espafiola de e-Ciencia ha
creado un sitio web renovado para
comunicar y presentar contenido
The Open e-Science relevante para la investigacion
Thamatic Netwarl cientifica ~ basada en e

Scientific Communities

European Open Science
Cloud



https://www.es.net/
https://www.e-ciencia.es/en/
https://www.e-ciencia.es/en/infrastructure/#networks

Rede de e-Ciéncia

o——o |nspiracoes e iniciativas similares internacionais

REDE NACIONAL DE COM

Sobre Rede Acesso Projetos Formacdo Noticias PT by FOON"

Rede Nacional de Computagao Avancada (Portugal)
O que é a RNCA? https://rnca.fcen.pt/

’aqﬂa’de Computagao Avangada (RNCA) é uma plataforma colaborativa

¥ qUe Feune infraestruturas, recursos humanos e parcerias relacionadas com a
Computacdo Avangada em territdrio nacional.

A RNCA tem como missao disponibilizar servicos de computacdo avancada as comunidades de
investigacao, tecnologia e inovacdo/industria em Portugal.

C§Jonsortium MENU =
’FGARR =

I TeRABIT, 'autostrada dei dati per la ricerca
scientifica nazionale

REALIZZARE ENTRO IL 2025 UNA RETE DI INTERCONNESSIONE DI ULTIMA Projeto TeRABIT (Italia)
GENERAZIONE, PER RENDERE PIU VELOCE ED EFFICIENTE LA . . . . .
COLLABORAZIONE E LO SCAMBIO DI INFORMAZIONI TRA LE COMUNITA httDS//WWWClarrIt/lt/ﬂeWS—e—eveﬂtI/Comuﬂlcatl/2132—terablt—|—
SCIENTIFICHE ITALIANE: QUESTO L'OBIETTIVO DI TERABIT, PROGETTO GESTITO autostrada-dei-dati-per-la-ricerca-scientifica-nazionale

DA INFN ISTITUTO NAZIONALE DI FISICA NUCLEARE, CON OGS ISTITUTO
NAZIONALE DI OCEANOGRAFIA E DI GEOFISICA SPERIMENTALE, CONSORTIUM
GARR, E CINECA, FINANZIATO NELLAMBITO DELLE AZIONI DEL PNRR DAL
MINISTERO DELLUNIVERSITA E DELLA RICERCA E SUPPORTATO DALLA
COMMISSIONE EUROPEA, INAUGURATO A CAGLIARI IL 13 E 14 MARZO

Cagliari, 14 marzo 2023 - E stato lanciato a Cagliari il 13 e 14 marzo il progetto TeRABIT che



https://rnca.fccn.pt/
https://www.garr.it/it/news-e-eventi/comunicati/2132-terabit-l-autostrada-dei-dati-per-la-ricerca-scientifica-nazionale

Rede de e-Ciéncia

¢ Evolucao daRede

Projeto P&D PADEX
2014-2017
10Gbps




redelpé

Rede de e-Ciéncia

¢ Evolucao daRede

Projeto REPESQ
Projeto P&D PADEX P&D Petrobras
2014-2017 10Gbps
10Gbps 2022-2024
'J &mﬁﬁm @ Psrﬁnns ElC
em Energia e Materizis LNCC CENPES




Rede de e-Ciéncia

&—* Evolucao daRede

Projeto REPESQ
ProjetoP&DPADEX  pPaD Petrobras o 0 cCiber

Fase Piloto
2014-2017 10Gbps FNDCT
10Gbps 2022-2024 100Gbps
2022-2023

E g LNCC CENPES

CN B SE
'J an P|Erqn @ PETROBRAS C’MA




Rede de e-Ciéncia

¢ Evolucao daRede

. Projeto eCiber Rede e-Ciéncia
ProjetoREPESQ .<e piloto Primeiro edital - FNDCT
P&D Petrobras FNDCT
10Gbps oot 100Gbps
2022-2026 ps 2024-2026

2022-2023 Atualizacao
PADEX




Rede de e-Ciéncia

¢ Evolucao daRede

: Projeto eCiber Rede e-Ciéncia Rede e-Ciéncia
Projeto REPES X
pr;’; pzt,ob,aso Fase Piloto Primeiro edital - FNDCT Segundo edital - FNDCT
10Gbps FNDCT 100Gbps 100Gbps
2022-2024 100Gbps 2024-2026 2025-2026
2022-2023 Atualizacao
PADEX +REPESQ -Fase 2
. 2025-2029
PETENAS 0’5"5/‘ Elc @ & L &m;ggema @ m
CENPES LN em Energia e Materiais CBPF PEZ:A;Z:‘S

Centro de Operacgao de Seguranga Cibernética(SOC)+ Monitoramento de Desempenho



Rede de e-Ciéncia

o——o [esenho Esquematico da ReC - 2025

DEMANDAS CIENTIFICAS E CONEXOES

1

Al

METEOROLOGIA
UFG - INPE CPTEC - INPE Cuiaba
UFRGS - LNCC

COSMOLOGIA e FiSICA DE ALTAS ENERGIAS
Unesp - CBPF - UFES

ASTRONOMIA
LIneA/LNCC

MULTIDISCIPLINAR: Fisica, Nanotecnologia,
Biorrenovaveis, Biologia
CNPEM-LNCC

AGRICULTURA E GENOMICA
Embrapa CNPTIA - Embrapa Sede
BEOFISICA

LNCC - Cenpes - Senai-Cimatec

SAUDE
FIOCRUZ (PR)- UFMG - UFPA - UFRJ (IBCCF)
INC - Senai-Cimatec

7 ) cnpPem
D CentroNacional de Pesquisa
em Energia e Materais

INPE

CPTEC

En2pe
CNPTIA

AVA
AVAVAVY
VAV
unesp

RINP
CND

IBCCF
@ i
® l
=Ly ’ LNCC PETROBRAS
Ministério do Satde CENPES
H FIOCRUZ - PARANA & LlnEH
Instituto Carlos Chagas

nnnnnnnnnnnnnnnnnnn



o——o [Jiferencas de atuacao: Rede Ipé vs. Rede e-Ciéncia

Rede de e-Ciéncia

Instituicdo/Centro de Pesquisa

[ DMZ }_
M— ) L Rede Local
Cientifica

Switch Acesso a RNP

Escopo de atuacao da RNP

Rede
Metropolitana

Ponto de
Presenca (PoP)

RNP Rede
e-Ciéncia




(*) Fonte: Via Ipé

o——o Rede de e-Ciéncia X Rede Ipé

redelpé

~1.800 pontos conectados * Em construcao para disponibilizar ~15 pontos conectados

Links de acesso de 0,1 Gbps a 10 Gbps * Links de acesso de 100 Gbps na instituicao

na instituicao

Com acesso aberto a Internet Sem acesso a Internet. Trafego de dados liberado para
instituicoes especificas

Conectividade da RNP até a borda da instituicao Conectividade da RNP até o servidor de armazenamento
cientifico da instituicao

Permite acesso aos recursos de processamento da instituicdo. Ndo permite acesso aos recursos de processamento da
instituicao.

Acessivel globalmente a partir de qualquer conexao com a Acessivel apenas a partir dos "DTNs" - Data Transfer Nodes,

Internet conectados na rede local das instituicdes participantes.

N3ao otimizada para transferéncia de dados. Otimizacao depende Nativamente otimizada para transferéncia de dados
de esforco de engenharia de varias equipes



DMZ cientifica (Science DMZ)

Habilitando a instituicao na Rede de e-Ciéncia
Recursos e beneficios concedidos:
// witch especializado com portas de b
/ SWitch espediallzaa SRR EOlE \\ o Atualizacao da conectividade do Centro de Pesquisa a

| RNP para a capacidade minima de 100 Gb/s;

I

I

I o Equipamentos de TIC para viabilizar a movimentacao
: de dados com transmissao minima de 100 Gb/s -

: Science DMZ;

| =  Switch com portas de 100 Gb/s

I = Servidor DTN para transferéncia de dados em alto
I desempenho

: =  Servidor para monitoramento de rede

I

I

Servidor paratransferéncia de dados DTN

» Kit de equipamentos para rede de geréncia da

\ Servidor paramonitoramento e troubleshootingperfSONAR // = Conectores opticos e cabeamento
\
S e e e e e — -~ o Consultoria em engenharia de desempenho de redes;
DMZ Cientifica . L -
(Science DM2) o Consultoria de seguranca para diagnostico e avaliacao

de riscos cibernéticos.



o——o [ases do projeto de Adesao a Rede de e-Ciéncia

Planejamento da Construcao da Homologag&o e

Configuracao e Testes Entrega

Infraestrutura Infraestrutura

7meses
4 meses 4 meses S meses

18 meses

Desenvolvimento do Rede internada ICT 6 meses
projeto e entrega do - Seguranga 5 meses
enlace de 100Gbps na ICT | Adequacao de rede

interna e acoes de

seguranca a ser Analise de riscos
conduzida pela ICT




Rede de e-Ciéncia

&% Resultados da REPESQ - P&D financiado pela Petrobras

diferentes desempenhos de rede?

Como era antes

@ LNCC do projeto?

LaEoratario Macoral de

Compuescio Ceretics Lm0 ficara?

Como era antes

i )
- SENAI do projeto:
CIMATEC - Como ficara?

rrrrrrrrrrrrrrrrrr

TGbps h oras

9GEps E’u-::-ras




iéncia

Rede de e-C

—0 Panorama darede da RNP

Trafego de dados

via Internet

Trafego de dados na

Rede de e-Ciéncia




Rede de e-Ciéncia

PD&l

Leandro Ciuffo | Diretor Adjunto

Débora Reis | Gerente de e-Ciéncia

Keslley Silva | Coordenador de e-Ciéncia
Luciana Ferreira | Coordenadora de Projetos
Jeferson Souza | Especialista de Suporte
Carlos Zilves | Analista de Suporte Sénior

Maria Izabel | Analista de Suporte Sénior

ENGENHARIA

Ari Frazao | Diretor Adjunto

Aluizio Hazin | Especialista de Engenharia de Redes
Rodrigo Bongers | Especialista de Engenharia de Redes
Fabio Okamura | Especialista de Engenharia de Redes

Julio Chamorro | Analista de Operacdes Pleno

SEGURANCA

Emilio Nakamura | Diretor Adjunto

Humberto Forsan | Gerente de Engenharia de Seguranca
André Landim | Especialista Seguranga de Informacao
Ramiro Pozzani | Analista Sequrancga de Informacgao
Joao Pedro | Analista Seguranca de Informagao Sénior

Ingrid Barbosa | Analista Seguranca de Informacgao Sénior

PoPs+NOC +S0C

OBRIGADA

Débora Reis
debora.reis@rnp.br

GOVERNO FEDERAL

= : : : : MINISTERIO DA m T
MINISTERIO DA MINISTERIO DA MINISTERIO DA MINISTERIO DAS MINISTERIO DA ol A TECNOLOGIA L ‘ ‘t_‘.
CULTURA DEFESA SAUDE COMUNICAGCOES EDUCAGAO ! *AI H

E INOVAGAO

UNIAO E RECONSTRUGAO
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