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Trajetoria até aqui...

2017: Proposta de ferramenta SDN-IPS (edital FIBRE uso de testbed para ensino)
2018: Salao de Ferramentas SBRC - Prémio de melhor ferramenta

Artigo CSBC "Experiéncias com uso da ferramenta SDN-IPS no testbed
FIBRE para praticas de ensino de redes e ciberseguranca”

2020: Artigo SBIE "Uma Experiéncia de Avaliacao Multidimensional de Cursos de
Redes de Computadores em Ambientes de Testbeds" (RUBIK)

2023: Edital Hackers do Bem
2024 Inicio do projeto GT-HackInSDN
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Home » Noticias » Presidente do Ciesp diz que o Brasil tera déficit de 140 mil profissionais de ciberseguranca at:

Com salario de mais de R$ 30 mil, area PRESIDENTE DO CIESP DIZ QUE O BRASIL TERA
de seguranca da informacéo tem déficit DEFICIT DE 140 MIL PROFISSIONAIS DE
de profissionais

CIBERSEGURANGCA ATE 2025

PUC-Campinas langou Curso de Ciberseguranga neste ano e oferece vagas no Vestibular de Inverno

07.05.2024 | #Carreiras em Ciberseguranca 1 minuto 53 segundos de leitura A PUC-Campinas langou em 2024 o seu Curso de Ciberseguranca, o segundo em Graduagao do Brasil, para atender a

11m rracrents interacca nar narte rdnc actiidantac de nraficcinnaic de Tl o dac amnrecac o Aroinc onvernamentaic em

Um levantamento do Google for Startups mostrou que o Brasil terd um déficit de 530 mil profissionais de
tecnologia da informacéo (TI) da drea até 2025, sendo a drea de seguranga de informagdo a que apresenta o

maior déficit de talentos. O que é algo chocante visto que é uma area com bons saldrios com um plano de
carreira bem diverso nas empresas. 0 tecmundo.com.br

Confira abaixo os profissionais de seguranga da informagédo mais procurados e quais sdo seus salarios (via GI).
. a_ g A . 'u' tecmundo Q0 quevocé procura?
Salarios de profissionais de ciberseguranca
Analista de Seguranga da Informagé&o: entre R$ 4 mil e R$ 8 mil TecFriday Noticias v  Ultimas Noticias ~ MaisLidas Tutoriais Colunas  GuiadeCompras Cupons ¥  Anuncie S
Pentester: entre R$ 13.400 e R$ 18.400
Analista de DevSecOps: entre R$ 14.650 e R$ 24.500

Analista de Governanga, risco e compliance (GRC): entre R$ 11.850 e R$ 18.150 Home > Seguranca
Especialista de Governanga, risco e compliance (GRC): entre R$ 17.750 e R$ 22.600

Coordenador. de ciberseguranga: entre R$ 17.350 e R$ 23.750 Brasil tem escassez de 750 mil profissionais de
Gerente de ciberseguranga: entre R$ 23.100 e R$ 38.700
ci bersegura nca, diz estudo
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Cibersegurangca movimenta RS 17 bilhoes no
Brasil para mitigar ataques

Consultoria aponta crescimento do setor, que demanda gastos das empresas

ASSINE VEJA NEGOCIOS

Por Felipe Erhch steum
24 Maio 2025, 14h00
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Cenario atual

e Plataformas existentes: producao de conteudo privado

e ndo colaborativo, custo, escalabilidade vertical
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usando um ambiente

Quero estudar
ciberseguranca,

realista e de larga
escala!

Essa aula poderia ser
mais pratica! Mas qual
laboratério vou usar?




Desafios no uso de laboratorios fisicos

Custos elevados (CAPEX e OPEX)

o A?qisigéONde hardware, instalagdo, manutengéo, energia elétrica,
refrigeracdo e atualizagdo de equipamentos.

Baixa escalabilidade; Baixa garantia de reprodutibilidade
o ~ 50 alunos por turma

Restricdes de uso fora do horario normal e dificuldades de

acesso remoto; Instalagdo (50u)
Necessidade de customizacgao (dinamica) para cada aula; R$ 360.000,00
Topicos que exigem infraestruturas reais de Msngt:n@éo (5y)
cibersegurancga; $ 240.000,00
Restricdo para a realizagdo de atividades em rede; R$ 600.000,00

Ociosidade. http://bit.ly/44SQhBV



HackiInSDN

Um ambiente que oferece laboratorios
virtuais em escala, recursos avancados de
experimentacao e modelo de criacao de
conteudo baseado em economia
compartilhada, destinado a apoiar e
fortalecer a capacitagcao em ciberseguranca.



Diferenciais do HackInSDN e parceiros chaves

Escalabilidade, servico em nuvem
(LabaaS)

Producéo de conteudo baseado
em Economia compartilhada

Treinamentos hands-on, cenarios reais,
ferramentas e praticas de mercado

Trilhas de formagao customizadas para
o perfil do usuario e certificagcoes

Uso de IA e sistema de recomendacao do
perfil de e-learning, skills e recrutamento




HacklnSDN - Arquitetura
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HaCKInSDN Orquestrador de Rede Programavel

Gerenciamento de Fluxo

Deteccdo de Anomalia Hfjjj{j:f‘j’h —

-

Extracdo de caracteristicas de interesse e aplicacdo de
algoritmos de Aprendizagem de Mdaquina para geracdo de
alertas de novidade

- Recursos avangados de seguranga

Tipos de entradas: telemetria do plano de dados, telemetria do
plano de controle, estatisticas da rede




HackinSDN

. r " Detecco de Anomalia* 4—]—) ‘ eeeeeeeeeee to de Fluxo ‘
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Monitorament
s0s da
tragem de Ataques*

Gerador de trafego especializado em Ciberseg\urongo com
operacdo stateless e stateful

- realismo de cendrios
Agrega diversas ferramentas de seguranca ofensiva

Simulacdo de trafego benigno baseado em modelos IMIX / EMIX,
volume de trafego, datasets customizados (DNS, HTTP/S, BGP, etc)




Inteligéncia de ameaca

HackinSDN

Gerenciamento de Fluxo

-

Base de Inteligéncia de Ameaca usada na contencdo de
ataques e compartilhamento de informagdes de seguranca

- Bloqueio pré-ativo
- Andlise malware

- Processamento de consultas DNS

Além dos feeds tradicionais, incluimos URLs maliciosas,
exemplares de malwares, dados de honeypots
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Orquestrador de Rede Programavel
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Gerenciamento de cendrios
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Gerenciamento da tfopologia
Biblioteca de nos
Gerenciamento de Aplicacdes

Interconexdo de recursos



Servico em nuvem, autenticacao
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Apos a criagdo do laboratdrio, vocé terd a

disposico um servidor do tipo container virtual

o Kubernetes (chamados de Pod): o Mininet-Sec.
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Exemplos de laboratérios disponiveis

Ataques bdsicos e defesas: scan de rede, brute-force e DoS
Orquestracdo, Execucdo, Deteccdo e Mitigacdo de DDoS
Injecdo de SQL

Tunelamento DNS: impactos e contra-medidas

Andlise de Malware

Exploracdo de bindrios

Rofeamento Seguro na Internet

NDN: Redes de Dados Nomeados

Técnicas de Exfiltracdo de dados



Primeiros resultados

6 meses de operacao piloto (sem divulgacao)
156 usuarios cadastrados na base de dados

16 laboratdrios, sobre diferentes topicos de
ciberseguranca, foram criados

~ 1200 execucoes

Alunos de graduacao e pos-graduacgao da
UFBA, IFBA, UFRGS e outras instituicoes
de ensino no Brasil, Residentes do
programa HdB, Donas Security

= Muito Satisfeito = Satisfeito = Insatisfeito

Users Feedback Add Feedback ] [ SeeAll ]

&6 Adorei a ferramenta. Bem explicativa para nds que ndo temos
experiéncia. Ensina...

I, (26/06/2025, 20:57:58)

&& Aferramenta é incrivel. A possibilidade de colocar em prética os
conceitos de...

user-8f72e1dfd8f545 (27/05/2025, 11:51:41)

&& Aferramenta permite alinhar a teoria a pratica e tem sido 6tima para
aprender ...

user-b0b3819c78234a (27/05/2025, 11:11:49)

&E Aplataforma é excelente para apreender e praticar conceitos essenciais
derede...

user-ceel037c138d4d (27/05/2025, 06:19:10)

&6 Massa a plataforma! Facilita demais a execugdo de laboratérios com
topologias d...

user-ebbfd708573545 (22/05/2025, 08:14:24)

Muto satisfelo NN Satisfeto W Insatisfety N Muto nsatisfelto

= Muito Insatisfeito




Primeiros resultados

OBRIGADO!

Momento para davidas
e discussoes.




ProducoOes e reconhecimentos

Artigo Completo no saldo de ferramentas do SBSeg 2024;

Apresentacao no Palco INOVA do WRNP 2025;

Artigo Completo na Trilha Principal do SBRC 2025: “HackInSDN: Uma Arquitetura
Flexivel, Incremental e Portavel para Experimentagcao em Ciberseguranca’;

e Artigo e demonstragao no Saldo de Ferramentas do SBRC 2025: “Dashboard
HackInSDN: Plataforma Web para Experimentacido em Redes e Ciberseguranca
através de Clusters Kubernetes’;

e Artigo no WTG do SBRC 2025: “Avaliacao de estratégias para o aperfeicoamento
da detecgcao de anomalias no trafego DNS” .

Apresentacao no Workshop do MISP / Encontro de CSIRTs do CERT.br
Apresentagao no HackBahia
Apresentacao no Tech Talks das Federais



ProducoOes e reconhecimentos

Prémio no Selo de Inovacao SBC (20
lugar) durante CSBC 2025: “HackinSDN:
Plataforma Inteligente de Laboratorio
como Servigo para experimentagcdo em
Cibersegurancga’;

No SBRC 2025, o trabalho apresentado
no WTG recebeu o prémio de melhor
artigo;

No Salao de Ferramentas do SBRC
2025, o trabalho apresentado recebeu
men¢ao honrosa.




Iniciativas mais recentes

Parceria com RNP no projeto KubeRNP

Integracdo com ContainerLabs

Biblioteca para execucéo de experimentos e ciéncia de dados (ex: Jupyter
notebooks)

Piloto para replicar cenario da Remessa no HackiInSDN

Adicionando suporte a LTI (Learning Tools Interoperability)

Melhorias técnicas:

Controle de acesso baseado em IAP (ldentity-aware proxy)

Captura de visualizacao de pacotes na web (wireshark web)

Integragdo com Apache Guacamole

Expansao da biblioteca de nés e recursos de experimentacao (ex: Tofino model)



Consideracoes finais

e Arquitetura HackInSDN favorece experimentagcao em ciberseguranca e
laboratorios virtuais

o Conceito de Laboratério como Servico

Reprodutibilidade, Reuso e Compartilhamento de laboratérios
e Alta escalabilidade com integracao aos ambientes experimentais existentes

e Transformagao no processo de ensino e aprendizagem em ciberseguranca
o Mapeamento das demandas de mercado e skills dos alunos (sistema de recomendacgao)
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