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Repressão
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Repressão

InformaçõesComuns2024/2025
IPJ-RAATCCAT2024/2025

16/20 130/70
ANÁLISE DE CASOS 2024/2025



Repressão 2024/2025

132/ 73 IPLs inst.
68/ 37 IPL relat.

9/ 5 Autoria
3/ 4 Presos

1416/ 492 Casos
878/ 267 RDF



Repressão Malware Bancário
• Operação Código Reverso (2018)
• Operador William

• Operação Creeper (2021)
• Dev Picker

• Operação Iceberg (2023)
• Dev Picker e Gothie

• Operação Grandoreiro (2024)
• Operador Cavenagui

• Operação Chaes (2025)



Repressão Malware Bancário
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Inteligência



Prevenção
CampanhasComunicaçõesApresentaçõesFolder



Prevenção
CAMPANHAS



Prevenção
CAMPANHA InterCOP



Prevenção
CAMPANHA InterCOP

Tema Rede Social Link Estatistica
Alcance Impressões TotalInterações

The No More Ransom Project X https://x.com/policiafederal/status/1816899412251070870 6384 6384 151
Weekly post regarding cybersecurity month X https://x.com/policiafederal/status/1848430651495878790 5331 5331 227

International Computer SecurityDay
Facebook https://www.facebook.com/share/1Y6hDhhSdT/ 4541 8149 386
Instagram https://www.instagram.com/p/DC_sr3pumL1/?utm_source=ig_web_copy_link&igsh=MzRlODBiNWFlZA== 27535 35716 766

X https://x.com/policiafederal/status/1862887565122019800 5032 5032 175
Data Privacy Week X https://x.com/policiafederal/status/1882801011942703347 4005 4005 81
Safer Internet Day X https://x.com/policiafederal/status/1889350340962644086 4254 4254 165

International girls in ICT Day
Facebook https://www.facebook.com/share/1EpLS46XEC/ 6709 10189 297
Instagram https://www.instagram.com/p/DI1ZcpRMAOm/?utm_source=ig_web_copy_link&igsh=MzRlODBiNWFlZA== 63980 87230 2184

X https://x.com/policiafederal/status/1915428169282130007 4327 4327 127
TOTAL 132098 170617 4559
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Projetos
• Projeto Capivara – BNCC 2.0
• Consulta
• Interface de grafo, busca e GPT (LLM)

• Malware
• Coleta e armazenamento
• Analise (sandboxes): Windows, Linux, Android
• Extração de configuração (IA e regras)

• Gov.br
• Base de investigações



Projeto Capivara – BNCC 2.0
• Inteligência finalizada
• Documentos (laudos, relatórios, inquéritos)
• Extração de entidades/indicadores (regex, NLP, LLM)

• Dados não estruturados / triagem
• DNS Passivo, Netflow (Interceptação), Chats, Dumps,Logs, Forense (IPED / SARD-web)

• Enriquecimento
• OSINT (Telegram)
• Sistemas Cyber (Rapina, Tentáculos)
• Outros sistemas PF



Projeto Capivara – BNCC 2.0



Projetos
EVOLUÇÕES



Projetos
Gov.br



Cooperação Internacional
24/7CRIPowerOFFRelacionamento



Cooperação Internacional
24/7
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2023 2024
Passivo Recebidos Atendidos

+60%Atendimento
+200%Demanda



Cooperação Internacional
ALCEDO / CRI / POWEROFF / SYNERGIA



Cooperação Internacional

100+ participantes
35 países
15 parceiros privados

INTERPOL Americas WG on Cybercrime 2024



Cooperação Internacional

ReuniãoAmeripolAC3
1º LugarCyberLeagueEspanha

ApresentaçãoUndergroundEconomyOp Grandoreiro



Cooperação Nacional



Capacitação e Eventos
Cursos PresenciaisCursos EADEventosApresentações



Capacitações e Eventos
I CICAT (AGO/2024)



Capacitações e Eventos
CBAM 2024.01 – EAD (OUT/2024)



Capacitações e Eventos
I CADM (MAR/2025)



Capacitações e Eventos
II CICAT (ABR/2025)



Capacitações e Eventos
Capacitação Formato Data Participantes
I CICAT Presencial Ago/2024 20
CBAM – 2024.01 EaD Out/2024 32
I CADM Presencial Mar/2025 15
CBAM – 2025.01 EaD Mar/2025 15
II CICAT Presencial Abr/2025 18
CBAM – 2025.02 EaD Mai/2025 15
CBAM – 2025.03 EaD Ago/2025 15
II CADM Presencial Ago/2025 15
CBAM – 2025.04 EaD Out/2025 15
III CICAT Presencial Nov/2025 30

TOTAL 190



2025/2026
• Investigação botnets dedistribuição de malware
• Especialização deatendimento
• Novas ações deprevenção

• Capacitação em técnicasofensivas
• Evolução das soluções einfraestrutura
• Projeto Capivara



Obrigado!
Ivo de Carvalho Peixinho

Perito Criminal Federal
peixinho.icp@pf.gov.br


