Combatendo Crimes de Alta Tecnologia:
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Perito Criminal Federal
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QuUniBTA

Sr Security Analyst

Rede Nacional de Pesquisa
Oct 2004 - Jan 2007 - 2 yrs 4 mos

Worked at CAIS - Centro de Atendimento de Incidentes de Seguranga, the

Brazilian Academic CSIRT.

Teacher
IBTA
2006 - 2006 - Less than a year

Teacher of Windows Server Security

Infrastructure and Security Administrator

Universidade Federal da Bahia
Dec 1994 - Sep 2004 - 9 yrs 10 mos

Network Administration (Gigabit Ethernet, ATM, PSTN, Routers, L3
Switches)

Routing Protocols (BGP, OSPF, RIP, RIPv2)

Security (Firewalls, VPN, IDS)

Unix Administration (AIX, Linux, Solaris)

Windows Administration (Windows 2000)

Technical Director

Xsite Consultoria e Tecnologia
1996 - 2004 - 8 yrs
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Encantamento

Busque por todas as cartas to tipo
Malware, Rootkit ou Codigo
Malicioso no grimorio do seu
oponente e coloque-as no cemitério.

“qap? estamos no qth”
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Ministério da
Justica e
Seguranca Publica

Policia Fe;leral

a

OF v

==



DCIBER

ESTRUTURA ATUAL

« Diretoria de Combate a Crimes Cibernéticos
« Assessor Técnico Especializado
Servico de Apoio Administrativo
Servico de Gestdo Estratégica e Inovacgao
« Setor de Sistemas e Dados
« Setor de Doutrina e Capacitacdo

» Setor de Processos, Projetos e Inovacgio

Nicleo de Apoio Administrativo

Assistente Técnico

Servico de Investigacdo e Anélise de Dados

Servico de Investigag@o e Andlise de Dados
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Servico de Apoio Operacional




Equipe

PCF Peixinho PCF Maia PCF Nilson

"
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PCF Flavio PCE Isabel PCE Nitto  PCE Marcelo Silva
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Crimes de Alta Tecnologia

THREA
iNTELIGENCE ‘

Ransomware

Botnets de malware
bancario

DDoS

Invasao

Ataque ou violacao de . e
Infraestrutura critica g
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Seguranca Publica = F m



Eixos de atuacao

Repressao
Prevencao
Projetos

Cooperacao

Capacitacao e
Eventos
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THREA

INTELIGENCE
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Repressao

Investigacoes
Inteligéncia
Analise
Apoio
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Op. Data Breach

Repressao

mindthesec'

:3: 2025

II1.5. Do concurso material

Somando-se as penas acima aplicadas, a pena definitiva aplicada ao réu ¢ de 10 anos 6 meses e
20 dias de reclusiio e 166 dias-multa, a ser cumprida em regime fechado, conforme art. 33, § 2°, alinea "a",
do Codigo Penal, dada a quantidade das penas somadas e também em vista das circunstincias judiciais

apresentadas, as quais indicam a necessidade do regime fechado.

Arbitro o dia-multa em 1/30 do saldrio minimo vigente a época do fato, considerando nao ter sido
possivel verificar as condigdes econdmicas do réu. Frise-se que a correcdo monetaria deverd incidir sobre o
valor da multa desde a data do fato.
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Op. Chaes

Y EWEIL:

Fraude
Bancaria

Repressao

OPERAGAO PF

PF deflagra operacao contra associagao
criminosa especializada em crimes
cibernéticos

Os principais alvos do esquema eram clientes vinculados a Caixa Econdmica Federal, mas
outras instituicoes bancarias tambem foram afetadas

Publicado em 22/01/2025 08h13
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Repressao

Op. Databrokers

€ C 2 www.gov.br/pf/pt-br/assuntos/noticias/2025/02/pf-deflagra-operacao-databroke ® :
7y ® GA
H a C ke r V | t | m a S PF deflagra Operacao Databrokers contra
a0, a Justica Federal determinou

cibercriminosos.
Governo de Alberta
ELo4 (Canada)

XHINZ  University of Alaska (EUA)
PRF (BR)




Repressao

RANSOMWARE 2024/2025

ransomhub

Outros s ges

Outros [SE1S

arcusmedia

9.0%

2024 5.200 lockbita 2025 arcusmedia

4.5%

giulong ralord funksec



Repressao

RANSOMWARE 2024/2025

ATAQUES NO BRASIL - COMPARACAO COM O ANO ANTERIOR

20

10

QUANTIDADE DE ATAQUES

jan fev mar abr mai

2024 2025 2074 2072 2024 20725 2024 2025 20724 2075
FAVY.L 2025 2024 2025 2UL% 2ZUZD 2024 ZUZLD FAVYL 2ULD



Repressao
ANALISE DE CASOS 2024/2025

1620 130,/ 0

IPJ-RAAT Informacoes
CCAT Comuns
2024/2025 2024/2025
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Repressao 2024/2025

e 49° Casos ) 73 IPLs inst.
s 267 RDF o 3/ IPLrelat.
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Repressao Malware Bancario

Operacao Codigo Reverso (2018)

 Operador William
Operacao Creeper (2021)
 Dev Picker

Operacao Iceberg (2023)

* Dev Picker e Gothie
Operacao Grandoreiro (2024)
 Operador Cavenagui
Operacao Chaes (2025)

Made in Brazil: como o pais se tornou um
fabricante e exportador de ameacas bancarias

Virus da familia grandoreiro atingiu 40 paises pelo mundo e mais de 900 instituicdes
financeiros — foram 150 mil vitimas

3rica Latina, exportando ameacas cibernéticas através do
em acdo conjunta da Kaspersky, Interpol e autoridades brasileiras.
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De forma livre e ¢

ALENCAR CAM
CANDIDO GOM.
VERDURA e GU:
pessoas estrutural
indevida, mediante

As investigagOes
Administration Tod
do sistema financ
conhecimento, ret

Esse foi o mecani
(Processo de con
20/04/2017 no valq

As investigagbes

Caixa Econbmica .
e oitenta e oito m|
Banco do Brasil, ItI

Entretanto, o monl|
nas investigagbes
como diversos ou
pelas liderangas
RODRIGO FERN.

Repressao Malware Bancario

Os relatdrios e laudos de analise técnica, produzidos pelo SETEC/SR/PF/TO, referentes ao material apreendido por ocasido da deflagragdo da operagdo “Cédigo Reverso”, foram juntados

aos autos conforme segue:

progral
Inform

a) Laudo Pericial n. 180/2018 — Informatica (ID 1418499778 - Pags. 183/191);

b) Laudo Pericial n. 266/2018 — Merceoldgico (ID 1418499778 - Pags. 192/206);

c) Laudo Pericial n. 268/2018 — Merceoldgico (ID 1418499778 - Pags. 207/211):

d) Laudo Pericial n. 269/2018 — Merceoldgico (ID 1418499778 - Pags. 212/213 e ID 1418499776 - Pags. 1/3);
Unificagdo das Penas

Promovo a unificagé@o das penas, para o montante total de 11 anos, 3 meses e 10 dias de reclusado e 256 dias-multa.

conduta, incidindo a devida corregdo monetaria.

A pena privativa de liberdade sera cumprida em regime inicial fechado (art. 33, § 2°, “a”, do CP).

O condenado nédo atende aos requisitos para a substituicdo da pena privativa de liberdade (art. 44 do Cédigo Penal), ou mesmo para a suspensdo condicional da pena (art. 77 do

Penal), ante o patamar da pena fixada.

| Condeno o acusado a ressarcir solidariamente com os demais acusados, os danos acarretados & Unido Federal, no total de R$ 16.359.067,50 (atualizado até 09/2018).

Em seu interrogatério, o acusado declarou possuir renda formal de um salario minimo. Dessa forma, fixo o valor do dia-multa no patamar de 1/30 do salario minimo vigente & época da

i, LEANDRO
O, GLAUCIA
EL AGUILA
tro) ou mais
m pecuniaria
frandes.

‘Remote
clientes
n o seu

Deixo de realizar a detragdo, pois ndo havera alteragéo no regime inicial de cumprimento de pena, competindo ao Juizo da Execugéo realizar eventuais ajustes apds o transito em julgado.

da Silva

0 em
Codigo

favor da

fixada de acordo com o numero de delitos cometidos, aplicando:se 1/6 pela prética de 2 infragées; 15 para 3 infragées; 1/47para 4 jnfrag:ées; 1/3 para 5 infragées; 1/2 péra 6 infragGes; e 2/3 para 7 ou mais Jyyzenios

infragdes" (STJ, HC n° 442.316 / SP 2018/0067542-1 autuado em 25/03/2018).

1) e 1 w I e e A M Y eMIY (e T e Te e e
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o) Laudo Pericial n. 212/2018 — Merceoldgico (ID 1418499780 - Pag. 106/112):

p) Laudo Pericial n. 191/2018 — Documentoscépico (ID 1418499780 - Pag. 113/121);
q) Laudo Pericial n. 162/2018 — Documentoscépico (ID 1418499780 - Pag. 135/142);
r) Laudo Pericial n. 163/2018 —Merceoldgico (ID 1418499780 - Pag. 143/146);

s) Laudo Pericial n. 165/2018 — Merceoldgico (ID 1418499780 - Pag. 147/150); e

t) Laudo Pericial n. 167/2018 — Informatica (ID 1418499780 - Pag. 151/160).

Federal,

1€ ressaltado
speitas, bem
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Brasil | Invasdo hacker

Ataquea C&M ¢

Em atencgao ao dispostc -

financ

Ha estimativa

Gabriel Garcia
04/07/2025 16h19

no sistema de busca de

operar normalmente.

O incidente provocou o
0ito) pessoas. Foram a
agéncia e numero da ct

extratos, nem acesso a

Todas as medidas de S()

Autoridade Nacional de

E importante ressaltar ¢
contas bancarias. Aindz

razao, o CNJ reforca as

O CNJ nao se utiliza de

telefonicas.

BLomais
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Inteligéncia

cape.pf.gov.br/a

@ Dashboard @ rPendentes Q Buscar AP L Submeter

Event Actions Dashboard Galaxies Input Filters Global Actions Sync Actions Administration Logs API

2 dif1a52daBb0894dbT2050bcd e17a39dabol 7ol

n My Events  Org Events m

L. Creatororg ID Clusters Tags #Attr. #Corr. Date

?82124 2025-08-18

on requests
?82123

2025-08-15
i summary

? 82122 2025-08-15

CCAT-CGCIBER @ common-taxonomy:information-gathering="phishing" 2025-08-25

@ common-taxonomy:intrusion="vulnerability-exploitation"

& manual

CCAT-CGCIBER & Fraud [ phishing' (EJF 2025-08-19

?82119

2025-08-08

CCAT-CGCIBER

Yl [ phishing
dados @ mruat

2025-08-18

Figura 1 — Analise do Virustc CCAT-CGCIBER ? 82116 2024-09-24

Ainda de acordo com o Virustotal, o art
para a ferramenta em 2025-08-18 07:
partir de analise realizada nesta CCAT
obter o endereco Internet (URL)
https://dns.google/resolve ?name=bugattimotorssystem.point2this.com, aparentemente usado
para comunica¢do com a infraestrutura criminosa (C2 — Comando e Controle).

4 https://cape.pf.gov.br/analysis/209/
3 https://www.ibm.com/think/x-force/grandoreiro-banking-trojan-unleashed

| Estatisticas

Last modified at *

2025-08-25 15:00:05

2025-08-25 15:00:04

2025-08-25 15:00:03

2025-08-25 10:18:24

2025-08-19 10:38:26

2025-08-18 19:37:57

2025-08-18 14:50:28

2025-08-18 14:24:59

2% Usudrio ~

Bookmarks v *

Peixinho Icp &

Event info

Published Info

at

Documento de Inteligéncia
202520030596
SADIP/CGCIBER/DCIBER/PF

Documento de Inteligéncia
202520030516 DAE/DIP/PF

Documento de Inteligéncia
202520030515 DAE/DIP/PF

Pagina de prefeitura na
Paraiba sendo usada para
cometimento de phishing na
China.

Atores de ameaga
estrangeiros contactando
autoridades brasileiras para
obter informagbes sensiveis.

Documento de Inteligéncia
202520030223
UADIP/DRCC/SR/PF/RS

Site fraudulento Receita
Federal - DELECIBER/SP

PowerOFF Security Hide -
Inteligéncia FBI do Coinbase

Distribution

Al

Al <

Al

Community <

Community <

Organisation <

Community <

Log out

.’

Actions

Iriminosa

sz woprtefato
szsoinforma
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Prevencao

Campanhas
Comunicacoes
Apresentacoes

Folder
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Prevencao
CAMPANHAS

POLICIA A

FEDERAL 7 THT“ K .

FOrRCA
T PSHORE & CIBErR RAHSOMWARE ATTACKS.

INCREASED GLOBALLY BY AN AVERAGE RATE OF

70% ACROSS ALL INDUSTRIES

USE A SUA FORGA
PARA O BEM

RESPEITE OS LIMITES QUANDO
ESTIVER ONLINE

A




Prevencao
CAMPANHA InterCOP
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Prevencao

CAMPANHA InterCOP

Estatistica
Tema Rede Social Link . Total
Alcance Impressoes -
Interacoes
The No More Ransom Project X ;(t)t{;a;(:)//x.com/pol|C|afederaI/status/18168994122510 6384 6384 151
Week.Iy post regarding cyber X https://x.com/policiafederal/status/18484306514958 5331 5331 297
security month 78790
Facebook  https://www.facebook.com/share/1Y6hDhhSdT/ 4541 8149 386
International Computer Securit https://www.instagram.com/p/DC sr3pumL1/?utm
Day P y Instagram source=ig web copy link&igsh=MzRIODBINWFIZA== 27535 35716 766
X 2t9t8pg(:)//x.com/pol|C|afederaI/status/18628875651220 5032 5032 175
Data Privacy Week X ggt?[’):;//x.com/ool|C|afederaI/status/18828010119427 4005 4005 81
Safer Internet Day X ertcl)agzé//x.com/ool|C|afederaI/status/18893503409626 4954 4954 165
Facebook https://www.facebook.com/share/1EpLS46XEC/ 6709 10189 297
https://www.instagram.com/p/DI1ZcpRMAOmM/?utm
Instagram source=ig_web copy_link&igsh=MzRIODBINWFIZA= 63980 87230 2184

International girls in ICT Day

Ettns://x.com/policiafederaI/status/19154281692821

X 30007 4327 4327 127



https://x.com/policiafederal/status/1816899412251070870
https://x.com/policiafederal/status/1816899412251070870
https://x.com/policiafederal/status/1848430651495878790
https://x.com/policiafederal/status/1848430651495878790
https://www.facebook.com/share/1Y6hDhhSdT/
https://www.instagram.com/p/DC_sr3pumL1/?utm_source=ig_web_copy_link&igsh=MzRlODBiNWFlZA==
https://www.instagram.com/p/DC_sr3pumL1/?utm_source=ig_web_copy_link&igsh=MzRlODBiNWFlZA==
https://x.com/policiafederal/status/1862887565122019800
https://x.com/policiafederal/status/1862887565122019800
https://x.com/policiafederal/status/1882801011942703347
https://x.com/policiafederal/status/1882801011942703347
https://x.com/policiafederal/status/1889350340962644086
https://x.com/policiafederal/status/1889350340962644086
https://www.facebook.com/share/1EpLS46XEC/
https://www.instagram.com/p/DI1ZcpRMAOm/?utm_source=ig_web_copy_link&igsh=MzRlODBiNWFlZA==
https://www.instagram.com/p/DI1ZcpRMAOm/?utm_source=ig_web_copy_link&igsh=MzRlODBiNWFlZA==
https://www.instagram.com/p/DI1ZcpRMAOm/?utm_source=ig_web_copy_link&igsh=MzRlODBiNWFlZA==
https://x.com/policiafederal/status/1915428169282130007
https://x.com/policiafederal/status/1915428169282130007
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Comunicacoes
CCAT
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Projetos

Sistemas
Ferramentas
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Projetos

 Projeto Capivara - BNCC 2.0

 Consulta
* |nterface de grafo, busca e GPT (LLM)

e Malware
 Coleta e armazenamento
 Analise (sandboxes): Windows, Linux, Android
 Extracao de configuracao (lA e regras)

e Gov.br
 Base de investigacoes e F’;Fi‘m

Seguranca Publica



Projeto Capivara - BNCC 2.0

* Inteligéncia finalizada

 Documentos (laudos, relatorios, inquéritos)
 Extracao de entidades/indicadores (regex, NLP, LLM)
 Dados nao estruturados / triagem

 DNS Passivo, Netflow (Interceptacao), Chats, Dumps,
Logs, Forense (IPED / SARD-web)

 Enriguecimento
* OSINT (Telegram)
* Sistemas Cyber (Rapina, Tentaculos)

Ministerioda Policia Federal
Justica e 3

e (Qutros sistemas PF Segurancapiica |PF L)



Coletor Processador

Malware ﬁ—

nformagdes de entrada
do-estruturada __

Dumps
Chats

Logs de casos
Interceptacdo

Logstash iColeta DNS Passivo

Relatérios
Laudos

Informagoes

Enriquecimento
ﬁ;ﬁ} OSINT
Y Rapina
Tentaculos
SEI/E-Pol (sistemas PF)

Implementado Ministérioda  Policia Federal
Busca Kibana Em implementacao/ Justica e e
o ndo implementado Seguranca Publica
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Projetos
EVOLUCOES

Whois GeolP DNS Passivo Protonmail BNCC User Docs

© L @ 8 = @) cybertools DCIBER/PE

Q  https:/cape.pfgov.br
= © Q s I e
Dashboard Recenies Pendentes Buscar APl Submeier Estalisticas Hice

@ capePF 2

-5

Entrar
@ Sistemas PF

m @ GeolP | D Passive DNS | & Protonmail | B BNCC User Docs

Voltar ao topo

CAPE Sandbox no GitHub

Policia Federal
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0

ar ..l.
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Projetos
Gov.br

= " FORMULARIO GOVBR R YURI DO AMARAL NOBRE MAIA v

CADASTRO FORMULARIO

DELECIBERs

Data Inidial do Fate = Data Final do Fato

CCAT/CGOIBER

Ministerioda Policia Federal
Justica e = =
Seguranca Publica




Cooperacao Internacional

24/7
CRI
PowerOFF
Relacionamento



Cooperacao Internacional

24/7
123
+60
84 Atendimento

25 a4 0[0%
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2023 2024
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Cooperacao Internacional
ALCEDO / CRI / POWEROFF / SYNERGIA

INTERPOL cyber operation takes down 22.000 INTERNATIONAL COUNTER RANSOMWARE INITIATIVE

malicious IP addresses
5 November 2024

P OPERATION O I :F
« [DFlev ® Shrev i Bpot v @ ChatinTeams Q Getinsights (3 Subscribetoreport O Setalert - @ Coplt © Q>
Crystal Ball - Insights onee
yst X =EURCPOL|ES3... Wﬂ
rch Events T - '.}' oo ..v,.». 2 R
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Cooperacao Internacional
INTERPOL Americas WG on Cybercrime 2024

INTERPOL Cyber

@INTERPOL Cyber
At the 9th Americas Cybercrime Working Group in Brasilia: 100+
participants from 35 countries, 3 international orgs, and 15 private
partners. Remarks by INTERPOL’s VP for America and Brazil’s Federal

Police Director General. Focus: strategies to combat #cybercrime.
#INTERPOL #COE

100+ participantes
35 paises

15 parceiros privados

Ministérioda Policia Federal



VI NATIONAL
CYBER LEAGUE-
L GUARDIA civiL

o
EL PACCTO \ » ; GUARDL viL.
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COUNCIL OF EUROPE
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CONSEIL DE 'EUROPE

Apresentacao Reuniso 1° Lugar
Underground Ameripol CyberLeague

Economy AC3 Espanha
Op Grandoreiro S—

Justica e

Seguranca Publica P F m
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Cooperacao Nacional

gH30

Assinatura do Acordo de Cooperacaon Tecnica
da Fiesp com a Policia Federal para a troca de
informacbes visando a prevencao de crimes
de alta tecnologia

Josué Gomes da Silva,
presidente da Fiesp

Andrei Rodrigues,
diretor geral da Policia Federal

CONTEXTUALIZAGAD

Otavio Margonari Russo,

diretor de Combate a Crimes Cibernéticos da Policia
Federal

Rony Vainzof,

diretor adjunto do departamento de Defesa e Seguranca
(Deseg) da Fiesp

MJSP e Febraban firmam acordo para combate a fraudes,
golpes e crimes cibernéticos

Composto por representantes de setores publicos e privados, grupo de trabalho visa discutir agdes de prevencao e
combate a fraudes, golpes e crimes cibernéticos

Publicado em 23/08/2024 16h33  Atualizado em 14/10/2024 13h39 compartihe: £ X in © &

Foto: Divulgacdo/Febraban
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Capacitacao e Eventos

Cursos Presenciais
Cursos EAD
Eventos
Apresentacoes

Ministéricda Policia Federal
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Seguranca Publica P F m



Capacitacoes e Eventos
| CICAT (AGO/2024)

i PF reallza Curso de Investigacdo
de Crimes de Alta Tecnologia

o ol
- A



Capacitacoes e Eventos
CBAM 2024.01 - EAD (OUT/2024)

Curso Basico de Analise de Malware - 2024.01

Curso Basico de Analise de Malware

Informacdes sobre o evento
Carga horaria: 40 horas
Forma om acompanhamento docente
Pk Apenas Policiais Federais
: il e Area responsavel: CCAT/CGCIBER/DCIBER
CURSO BASICO % N bt ; - Contato: ccat.cgeiber.dciber@pf.gowv.br

DE ANALISE DE/( A .
Ministericda Policia Federal

Justica e
Apresentacio Seguranca Publica pF

MALWARE MALWARE |




Capacitacoes e Eventos
| CADM (MAR/2025)

| gﬁ‘ ‘,. ;
Uy 67
e A P i ‘ h ‘
5 PF promove Curso de Analise . Ministérioda _Poliia Federa
' Dinamica de Malware seourancapabica PF LY




Capacitacoes e Eventos
Il CICAT (ABR/2025)

DCIBER realiza II Curso de Investigacao de Crimes
de Alta Tecnologia mﬂﬂ;m: me

Ministérioda Policia Federal
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Capacitacoes e Eventos

Capacitacao [ L Partlcmantes

| CICAT

CBAM - 2024.01
| CADM

CBAM - 2025.01
Il CICAT

CBAM - 2025.02
CBAM - 2025.03
Il CADM

CBAM - 2025.04
Il CICAT

Presencial
EaD
Presencial
EaD
Presencial
EaD
EaD
Presencial
EaD

Presencial

Ago/2024
Out/2024

Mar/2025
Mar/2025
Abr/2025

Mai/2025
Ago/2025
Ago/2025
Out/2025
Nov/2025

32
15
15
18
15
15
15
15
30
TOTAL 190

Policia

Federal




2025/2026

Investigacao botnetsde
distribuicao de malware

Especializacao de .
atendimento

Novas acoes de .
prevencao

Capacitacao em técnicas
ofensivas

Evolucao das solucoes e
Infraestrutura

Projeto Capivara

Ministéricda Policia Federal
Justica e

Seguranca Publica pF m



Obrigado!

Ivo de Carvalho Peixinho

Perito Criminal Federal

peixinho.icp@pf.gov.br

Ministéricda Policia Federal
Justica e

Seguranca Publica P F m



