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Redes Metropolitanas - Desafios

Ambiente heterogéneo e complexo
* Grande numero de redes e dispositivos
» Multi-Vendor: Extreme*, Huawei, Cisco
 Fragmentacgao de funcionalidades

Curva de aprendizado para novas tecnologias e servigos fima fim
« Configuragdo baseada em modelos, Telemetria, Segment Routing

Alto custo das solucoes comerciais de orquestracao

Falta de ecossistema aberto e consolidado
 Exemplos de configuracao aplicadas a problemas reais e especificos
 Ferramentas e ambientes apropriados para testes e capacitacao



Oportunidades

Aproveitar iniciativa de P&D em Redes Abertas (desde 2023)
« Formacao em tecnologias abertas relevantes
* Uso delaboratorios virtuais para experimentacao realista
* Fonte daverdade de P&D (Netbox) com topologias sanitizadas da RNP
 Base de conhecimento aberta paraa comunidade de redes

Exploracao de novas tecnologias e paradigmas
* Analise de maturidade
* Estudo de sistemas complexos e funcionalidades emergentes
» Definicao de um modelo de geréncia e operacao aberto e escalavel

Alinhamento com iniciativas de técnicas da DAERO (GER, GO, PoPs)



Laboratorios Virtuais de Rede

b

Topologia

._r

NetBox

Netbox: Fonte da Verdade (SoT)

Conf iguracdes

ﬁ.

@

CONTAINERIab

Containerlab: Laboratorios de Rede baseados em Containers

Netreplica: Automacao e Integracao entre Netbox/Containerlab

\ 4
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Laboratorio

Ferramentas

Stack Docker

ZABBIX

Topologia
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Containerlab

Topology file

Declarative way to define a lab

name: mylab
topology:

YAML

Nnodaec J -
NTAINERIab
= : YAML containerlab.dev

https://containerlab.dev
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Containerlab - Plataformas Suportadas
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Netbox de P&D - Redes Sanitizadas

Devices [ PoP-BA
Created 2025-08-23 14:27 - Updated 2025-09-23 14:29
Results Filters
m Device Imerfaces Config Context Render Config Contacts Images Jou
T 2 Config © - Y
MAME STATUS SITE ROLE MANUEACTURER IP ADDRESS NAME % LABEL ENABLED IP ADDRESSES GABLE CONNEGTION
AC [ Active | PoP-AC Core Juniper 1400127 0ge-0/0/0 — v 10.0.0.60/31 fd00:60/127 || #11  SE > ge-0/0/0
0ge-0/01 — v 10.0.0.66/31 fd00:66/127 || #14  ES > ge-0/0/0
AL &  Pop-AL Core Juniper fd00::1/127 ’ ’ °
©ge-0/0/2 — v 10.0.0.84/31fd00:84/127 || #23  CE > ge-0/0/5
AM [ Active JEEESRTRAY Core Juniper fd00::2/127
@ge-0/0/3 — 10.0.0162/311d00::162/127 || #62 ES > ge-0/0/3
AP [ Active ISR Core Juniper fd00::3/127
@ ge-0/0/4a — v 10.0.0186/32 1d00:186/128 ]| #74 Pl > ge-0/0/2
BA  Active PoP-EA core umiper fd00::4/127 Dge0/0/5 — v 10.0.0.71/31d00:71127 || #16  DF2 > ge-0/0/0
CE [ Active ] PoP-CE Core Juniper fd00::5/127 0 ge-0/0/6 — v 10.0.0.161/31 fd00:161/127 || #61 MG > ge-0/0/1
ce2 ([EID  ropcCE Core Juniper fd00::6/127 ® ic0 — v 10.0.0.4/32 fd00:4/127 - —




Base de Conhecimento

0 Hp Q Buscar

Home

Bem-vindo ao projeto Redes Abertas!

Este projeto tem como objetivo fornecer uma base sélida para a configurac@o e simulagéo de redes utilizando
ferramentas modernas e eficientes: Netbox, Containerlab e Netreplica.

O projeto Redes Abertas foi desenvolvido para profissionais e entusiastas da area de redes gue desejam:

» Explorar: Testar diferentes configuragdes de rede em um ambiente controlado.
» Automatizar: Utilizar templates para padronizar e automatizar as configuractes de dispositivos de rede.

» Replicar: Reproduzir ambientes de rede reais em laboratérios virtuais para testes e validacoes.

» Gerenciar: Centralizar a documentagéo e o gerenciamento de infraestruturas de rede de maneira eficiente.

Com essas ferramentas, o projeto visa simplificar a criagédo, gerenciamento e documentacéo de topologias de
rede complexas, proporcionando flexibilidade e escalabilidade.

indice
Capacidades do Containerlab
Fluxograma dos Laboratorios
Estrutura do Fluxo de Trabalho
1. Topologia
2. Netbox
3. Netreplica
4. Configuragdes
5. Containerlab
6. Laboratorio (Stack Docker)
7. Graphite
Resumo do Fluxo
Status do Projeto
Getting Started
Laboratdrios Disponiveis
Ferramentas

Contribua
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redes-abertas.rtfd.io



https://redes-abertas.rtfd.io/

Entregas 2025 (Gestao)

v’ Atualizacao do Programa de Bolsas da RNP para permitir analistas de PoPs (PJ)

v Chamada de novos bolsistas

v Definicdo de casos de uso em alinhamento com equipes da DAERO(GER, PoPs)
v" Automac3o de descoberta, monitoramento e configuracdo



Entregas 2025(Técnicas)

v
v

Avaliacdo de interface grafica para Containerlab (VSCode)

Avaliacao de plugins do Netbox
v Diode, Branching e Napalm

Suporte a Multi-Vendor (Cisco e Huawei) aos laboratorios atuais e adicionar novos
* Telemetria (gNMl e JTI)
* Pipeline de automacao configuracdao usando GitLab

Netbox de P&D
* Importacao de Redes Metropolitanas: MetroBel (Cisco) e Santarém (Huawei)
* Automacao da importacao e sanitizacao de novas topologias

KubeRNP - Integracao com Kubernetes e com Testbeds da RNP



Equipe

2023 (julho)
e Kaio Guilherme - UFRR / PoP-RR

2024 (julho)
e FEduardo Castro - UFRA / PoP-PA

 Rafael Brandao - PoP-GO
Rai N UEMA / PoP_ M

2025 (setembro)
* Christiano Silveira- UFES
» (Caio Leal - Descomplica / PoP-PA
» Felipe Ribeiro- UFC / PoP-CE
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>

bix-lab % Containerlab: Install Edgeshark usado recentemente {3
Containerlab: Add to Workspace

" TopoViewer Workspaces: Adicionar Pasta ao Workspace...

WIEWER' - zabbix-lab

Containerlab: Link Impairments
ionar Novo Host SSH...

amento do Painel para a Direita
nent to Right

Spell: Show Spell Checker Configuration Info

Containerlab + VSCode

» Visualizacao e edicao de topologias
* Monitoramento de nos e logs
« Capturade trafego(EdgeShark)

« Emulacaoderede
« atraso, jitter, perda, limitacao de banda, corrupcao e pacote



e © zabbix-lab — kaio.guilherme [SSH: lab-mp] — DevOps [IERN W= |
CONTAINERLAB -+ [3) zabbix-lab x [ -
~ RUNNING LABS .
TopoViewer 2 10 ASOoOBE X6
No running labs discovered [EBITOR - zabbix-lab

B3 4-nodes-traffic-lab
B3 client-lab
B3 discovery-lab

B3 discovery-lab-diode

- hi
B graphite
+
~ UNDEPLOYED LOCAL LABS
> B Labs -
~ B3 repositorios =
~ B3 labs
A
@
~

>

>

>

>

> B elk-lab

> B3 logs-telegraf-multvendor
> B3 monitoramento-zabbix-cisco-xrd
> B3 monitoramento-zabbix-huwaei-vrp
> B3 monitoramento-zabbix-multvendor
> B telegraf-lab

> B3 wrnp-lab

> B3 zabbix-lab

» B3 netreplica-docker

~+ HELP & FEEDBACK

[7 Containerlab Documentation
VS Code Extension Documentation
Browse Labs on GitHub (srl-labs)
Find more labs tagged with "clab-topo"
Join our Discord server

GEHEEE

Download cshargextcap Wireshark plugin

Leitor de Tela Otimizade & 0O

@
_ * main* £+ I «¥¢" Launchpad ® 0 A0




aboratodrios

Descoberta
o Zabbix/Netmiko*, Netbox-Diode*

Monitoramento
« SNMP, Logs, Fluxos(IPFIX)*, gNMI/JTI**
* Ferramentas: Zabbix, Telegraf/InfluxDB/Grafana, ELK*, LibreNMS*

Automacao de Configuracao
» CLI(Netmiko)vs Modelos YANG(NETCONF)

* Laborat6rio Multi-vendor pendente / ** Laborato6rio em desenvolvimento
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Comparacao de Monitoramento

Ferramentas | Tecnologias de Dificuldade de Integragoes Ponto Forte Comunidade/
coleta e integracao Implementacao Documentacao

Zabbix SNMP, ICMP, JMX, Gratuito Facil Grafana, Alertas avancados Completa

|PMI, API_rest, Agent, prometheus,elastic,
kafka, Graylog, ..etc

ELK Stack Syslog, IPFIX Freemium Moderada Fleet, logstash, Analise Completa
Netflow, SNMP, ICMP filebeat, grafana, .etc  centralizada de logs

Telegraf + SNMP, IPFIX, SFLOW,  Freemium Moderado Prometheus, Loki Stack modular e Ampla

InfluxDB + Syslog, gMNIC escalavel

Grafana NetﬂOW, GRPC, etc

LibreNMS SNMP, Syslog Gratuito acil Grafana, Graylog, Autodiscovery Média

AP|_Rest Proxmox


https://www.zabbix.com/documentation/current/manual/appendix/protocols
https://www.zabbix.com/pricing
https://www.zabbix.com/documentation/current/manual/quickstart/installation
https://www.zabbix.com/integrations?cat=logfiles
https://www.zabbix.com/documentation/current/manual/config/notifications
https://www.zabbix.com/community
https://www.elastic.co/integrations/data-integrations
https://www.elastic.co/pricing/
https://www.elastic.co/guide/en/observability/current/monitoring-getting-started.html
https://www.elastic.co/integrations/data-integrations
https://www.elastic.co/kibana/kibana-dashboard
https://www.elastic.co/docs
https://docs.influxdata.com/telegraf/v1/plugins/
https://www.influxdata.com/products/pricing/
https://grafana.com/docs/grafana/latest/setup-grafana/installation/
https://grafana.com/docs/grafana/latest/datasources/
https://www.influxdata.com/time-series-platform/
https://docs.influxdata.com/
https://docs.librenms.org/Support/Configuration/
https://www.librenms.org/#pricing
https://docs.librenms.org/Installation/
https://docs.librenms.org/Extensions/Applications/
https://docs.librenms.org/Support/Features/
https://docs.librenms.org/

Comparacao de Automacao de Configuracao baseada em:

CLI(usando Netmiko) Modelos YANG (usando NETCONF)
e Pros  Pros

* Universalidade * Robusto e Confiavel

« Baixa Curva de Aprendizagem « Transacional por Natureza

* Flexibilidade Total « Abstracao (parcial)do Fornecedor
« Contras  |dempotente

» Fraqil e Instavel (Brittle) « (Contras

 Faltade Estrutura  Adocao Limitada

 Nao Transacional  Curvade Aprendizagem Mais Alta

» Especifico do Fornecedor  Verbosidade do XML
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KubeRNP

» Parceriaentre RNP e UFBA
* Spin-off do projeto HackinSDN

* Integracao do Containerlabcomo
alternativa ao Minin-Sec

» Criacao de cenarios baseadosem
Redes Metropolitanas(REMESSA)

* Integracao com Kubernetese com
Testbeds da RNP

Target Audience

5]

o (d

i{j" Students and Teachers /E\ Companies I*IA- Network and Systems Experts
A B&E

DevSecOps

Access Portal /|| HACKINSDN ® mnseC

!

. Threat Intelligence -~

=
HackInSDN Controller
[+]

A Kytgs-ng M‘Ig}‘ * o )

C@) Attack Simulator

ﬁ Anomaly Detection

—o Containment, Filtering, and Controls

P Cropeion @ o Szeek g

! !

OTHERS
TESTBEDS

BAMBU RNP
TESTBED TESTBED
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KubeRNP

* Orientador
 Leobino Sampaio

 Equipe
« |talo Valcy
« Talita Pinheiro
 Pedro Henrigue da Mata
* Jundai Abdon
« SilasdaSilva
« JeanVictor Silva

o
1/. + o Students and Teachers
A~

!

Target Audience

o
g : ; Companies

'ﬁlﬁh Network and Systems Experts
DevSecOps

7=
Access Portal Z/@ HAlCI[(INSDN

® mnsEeC

!

. Threat Intelligence -~

=
HackInSDN Controller
[+]

EGi

C@) Attack Simulator
ﬁ(ﬁl Anomaly Detection

—o Containment, Filtering, and Controls

A Kytgs-ng M!g% * s:p;c!n P Cropeion @ o Szeek g
! ! !
kubernetes

OTHERS
TESTBEDS

BAMBU
TESTBED

RNP
TESTBED
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CASO DE USO - MONITORAMENTO

Ferramentas

| Zabboc Stack|

R

Grafana InfluxDB-

) G

Rede br-lab

10.10.115.24
— 7

) 1
72101011524 (72101011524

A

22009
{172.10.10.11/24)

Cliente 2

68.2.2/2

7}
ge 009
172.10.10.15:24
)

Cliente 1

ge00']
10.0.0.6631

ge008 |
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ContainerLab

.
.
.
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L

L

L

w00l | o

10.0.0.160:31 A

+ MG
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ge-000 /™
< >
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10.0.0.68/31)

)
LY

Nome
clab-wrnp-lab-BA
clab-wmp-lab-ES

clab-wrnp-lab-MG
clab-wrnp-lab-cllentt

clab-wrnp-lab-client2

Rede be-lab (Geréncia)

Kind
Vjunos_router
Vjunos_router
Vjunos_router

sri-labs/network-multitoot

sri-labs/network-multitool

&

docker

1Pv4 Address
172.1010.6/24
172.10.10.11/24
172.10.10.15/24
192.168.1.2/24

192.168.2.2124




CASO DE USO - MONITORAMENTO

Template de Netbox de P&D Contexto do

configuracdo laboratorio




CASO DE USO - MONITORAMENTO

Exemplo da topologia

Topologia no Graphite

clientl:/config
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