


KINDNS: Boas Práticas Operacionais 
para o DNS



Knowledge-Sharing and Instanting Norms for 
DNS and Name Security

Normas de Compartilhamento de Conhecimento e Instanciamento para 
DNS e Segurança de Nomes de Domínio



DNS



Domain Name System (DNS)



DNS Security Extensions (DNSSEC)
RFC 9364 (Fev, 2023)

● Veio para tornar as consultas de DNS mais segura.
○ Garante a autenticidade da resposta da consulta.
○ Garante a integridade da resposta.
○ Garante a não existência de um domínio.

● Ele estabelece uma cadeia de confiança na consulta do DNS.

● Ele NÃO traz criptografia as consultas.
● Ele NÃO protege contra ataques de negação de serviço.



KINDNS



O que é o KINDNS?

É uma iniciativa da ICANN para disseminar boas práticas operacionais para os 
operadores de serviço de DNS.

Promover essas boas práticas, elas ajudam operadores de DNS a se 
protegerem, evitarem vulnerabilidades, serem vetores de ataques.



Princípios do KINDNS
● DNS Security:

○ Melhorar a segurança
○ Prevenir usuários de receber respostas DNS maliciosas
○ Diminuir as chances de corrupção de dados

● DNS Availability and Resilience:
○ Robustez
○ Resiliência
○ Estabilidade



Para quem é o KINDNS?
● Operadores de Autoritativos

○ TLDs e Zonas Críticas
○ Outros SLDs

● Operadores de Recursivos
○ Privados
○ Privados Compartilhados
○ Públicos

● Todos Operadores de DNS
○ Fortalecimento da Infraestrutura e Hardening



KINDNS para
Operadores de Autoritativos



KINDNS para Operadores de Autoritativos
● TLDs (Top-level Domain) e Zonas Críticas

○ Operadores de domínios de topo (.com, .org, .net, .br)
○ Servidores raízes e seus espelhos. E SLDs críticos.



KINDNS para Operadores de Autoritativos
● SLDs (Second-level Domain)

○ Operadores de domínios de segundo nível não críticos.



KINDNS para Operadores de Autoritativos
● SLDs (Second-level Domain)

○ Operadores de domínios de segundo nível (.com.br, .eng.br, .salvador.br, .gov.br)



KINDNS para
Operadores de Recursivo



KINDNS para Operadores de Recursivos
● Privado

○ Não acessíveis pela Internet.
○ Encontrado em redes corporativas, podem fazer parte de um domínio interno.
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KINDNS para Operadores de Recursivos
● Privado Compartilhado

○ Serviço fornecido normalmente por ISPs.
○ Seus clientes possuem acesso, sejam residenciais, corporativos, empresariais ou móveis.



KINDNS para Operadores de Recursivos
● Privado Compartilhado
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KINDNS para Operadores de Recursivos
● Públicos

○ Abertos: acessíveis para todos pela Internet.
○ Fechados: acessíveis mediante a contratação do serviço.



KINDNS para
Todos



KINDNS para Todos
● Fortalecimento da Segurança de Rede

○ Prevenindo acesso não autorizado aos servidores.
○ Garantir que o tráfego interno não vaze para outras redes.



KINDNS para Todos
● Segurança de Hosts e Serviços

○ Aprimorar a segurança dos dispositivos operando serviço de DNS, reduzindo a chance 
destes dispositivos serem comprometidos, sofrerem ataques de negação de serviço ou 
outros ataques.
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KINDNS para Todos
● Portal do Cliente e Segurança de Serviço

○ Prestação de suporte às necessidades de segurança do seu cliente.



Como estou em relação ao KINDNS?

● Preenchendo a Autoavaliação
○ Os operadores de cada categoria podem realizar uma autoavaliação de suas 

práticas operacionais no serviço de DNS e utilizar os relatórios para corrigir as 
práticas em seu sistema que necessitam de atenção.

○ As autoavaliações serão preenchidas de forma anônima.



Como fazer parte do KINDNS?

● Formulário de Inscrição
○ Operadores podem se inscrever para participar de uma ou mais categorias do 

KINDNS.
○ A organização participante se compromete a implementar e seguir as boas 

práticas.
○ Os participantes aceitos se tornam embaixadores e promovem as boas 

práticas ao serviço.



Saiba mais!



Obrigado!
CEPTRO.br Cursos: cursosceptro@nic.br

CEPTRO.br IPv6: ipv6@nic.br 

@comunicbr

@nicbr

@NICbrvideos

pvieira@nic.br
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