RN P Netbox como SoT: Centralizando Dados para
Automacao e Operacoes de Rede

Pedro Rodrigues

Educacao, Pesquisa
elnovacao em Rede



—=0 (Juem soueu?

e Bacharel Interdisciplinar em
Ciéncias e Tecnologia pela
UFBA

e Analista de Redes no Ponto de
Presenca da RNP na Bahia
(PoP-BA/RNP)

e Principais atividades no

PoP-BA:

o Conectividade IP de clientes da
RNP na Bahia e na Rede
Metropolitana de Salvador
(REMESSA)

o Operacao de servidores e
servicos do PoP-BA




—0 (ontexto

e C(Crescimento das complexidades em redes e data centers

e Problemas comuns:
Documentacao espalhada em ferramentas descentralizadas e/ou planilhas/arquivos

Dificil manter inventario atualizado
Automacao depende de dados confiaveis

e Necessidade de um repositério centralizado e confiavel.



——o (ontexto
Por exemplo, a renovacao tecnoldgica da Remessa:

TJBA-FREARBOSH TUBA-BARRIS TIBA-UFEA TIBA-CFLAGRANTES. TIBA-FINEUT

Focz eer

L L - T T i

b Fapese

E Promedica- Iguateni.

TFasisno-Traves

b-Costamul

NEPACS Tancredotives

L TJBA-CENTROMEDICO
FROMEDLCA-DAHOSPITAL

o™

Fasimo-Reitoria

1406

.
-

7978

TRTS-EDF2IULHO-2 TRTS-EDF2JULHO-L

emeceseex

> 4 Dxfensoria-Jdsaimo

|
§
H
e st
v IS
s :

g
]

N E
arrec s
* w2 e
7

- TRT5-SFILHO

osto-se10

g
CrTex-HmaITA
emecasec

wan-aars

o

152,50

Esen

Ultina atualizacas: 15/09/2025, 10:35:03

TRTS-NAZAREL61 TUBA-AUDITORIANILITAR RNP-AERDPORTO TUBA-ALIOKARIFADD TUBA-UNIJORGE TIBA-CAB TUBA-FCRININAL
Ultina atualizacao: 15/09/2025, 10:40:04



—0 (ontexto

e Rede jaem producao desde 2009

e Documentacgao espalhada: planilhas, ferramenta de IPAM, configs antigas e/ou
sem padrao

e |nventario desatualizado e inconsistente
e Enderecamento IP pouco padronizado
e Dificuldade em integrar automacgao ou planejar expansao



—0 (ontexto
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—0 (ontexto

e Chegada de novos equipamentos (core, backbone, edge).
e Mudancga de arquitetura de rede

e Necessidade de reorganizar sites, racks e dispositivos.

e Planejamento de novos blocos IP, VLANSs e servigos.

e Como garantir continuidade e crescimento dos servigos da rede sem perda de
controle?



o—o () que é o Netbox?

e NetBox é uma poderosa aplicacao de (Gerenciamento de
Enderecamento IP) e (Gerenciamento de Infraestrutura de Data Center),
desenvolvida para ser a — ou seja, afonte unicae
confiavel de informacao sobre o estado da rede.
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Arquitetura do servico

nginx / Apache
HTTP reverse proxy

gunicorn rqworker
WSGI HTTP server Background worker

NetBox

Django application

Django

Python application framework

\J
Storage Driver PostgreSQL Redis
Static asset storage Relational database In-memory store

Fonte: https://netboxlabs.com/docs/netbox/installation/




e—=o Principais funcionalidades

IPAM (IP Address Management)

DCIM (Data Center Infrastructure Management)
Modelagem de Dispositivos

Gerenciamento de Sites e Regides

Suporte a Virtualizacao e Containers

APls e Automacao

o REST;

o GraphQL.

Controle de Usuarios e Permissoes

o Suporte a LDAP;
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—e AP|'s e Automacao

A interacao com as APIl's do NetBox se torna base essencial para integrar e automatizar,
destacando as possibilidades:

o de tarefas repetitivas
o Criar, atualizar ou remover dispositivos, IPs, VLANs e conexdes sem precisar fazer tudo
manualmente.
o Integrar com scripts, Python, Ansible, Terraform e outros sistemas de automacao.

o Sincronizar dados com sistemas de monitoramento, controle de configuracao ou CMDBs.

o Alimentar ferramentas como Zabbix, Grafana, LibreNMS ou ServiceNow com dados
sempre consistentes.

o Integracao com CIl/CD: pipelines podem validar dados antes de aplicar no NetBox, usando
a AP| para checar consisténcia ou pré-carregar informacoes.

e Consisténciae

o Aplicar as mesmas regras de validacao da interface web, garantindo que todos 0s
registros sigam o padrao definido.

o FEvitar erros humanos de digitacao ou omissao de campos obrigatorios.
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—e AP|'s e Automacao

e Escalabilidade e velocidade
O , Sem passar pagina por pagina no
navegador.
o Buscar e filtrar informacoes em massa de forma instantanea.
e Acesso programatico e flexivel
o REST para simplicidade e ampla compatibilidade.
o GraphQL para consultas otimizadas e personalizadas.

o (Consultar histérico de alteragcoes e mudancas de configuracao.
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—o AP|'s e Automacao

O Netbox disponibiliza duas API's: REST e GraphQL.

e REST API:
o Modelo: Baseada em recursos, cada tipo de dado tem seu endpoint (ex.:
/api/dcim/devices/).
o Métodos HTTP: Usa padroes como GET (ler), POST (criar), PUT/PATCH (atualizar) e DELETE
(remover).
o Formato: Normalmente retorna JSON estruturado de forma fixa pelo servidor.
o Usotipico: Simples, previsivel e bem suportada; ideal para consultas ou automacgoes
diretas sem muita customizacao.
e Pontos fortes:
o Ampla compatibilidade com ferramentas e bibliotecas.
o Mais facil de aprender.
e Limitagoes:
o Pode exigir multiplas requisicoes para montar dados complexos.
o Estrutura fixa da resposta pode gerar excesso ou falta de dados.
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—o AP|'s e Automacao

e GraphQL:
o Modelo: Baseada em consultas declarativas; um unico endpoint recebe uma query que
descreve exatamente quais dados retornar.
o Métodos HTTP: Normalmente POST (embora GET seja possivel em casos simples).
o Formato: Sempre retorna JSON, mas apenas com 0s campos solicitados e na estrutura
pedida.
o Uso tipico: Ideal quando vocé quer otimizar requisicoes, evitando multiplas chamadas e
reduzindo dados desnecessarios.
e Pontos fortes:
o Alta flexibilidade na consulta e no formato de retorno.
o Possibilidade de juntar dados de varios recursos em uma unica requisicao.
o Introspeccao para explorar o que a API oferece.
e Limitacoes:
o (Curva de aprendizado um pouco maior.
o Pode ser mais complexa de implementar no cliente.

14



—o RNA (Remessa Network Automation)

e Atravésda do NetBox, estamos desenvolvendo o

, uma biblioteca que serve tanto para implantagao quanto para operacoes
futuras.

e Nafase de renovacao, ela garante configuracoes consistentes e seguras. Ja na fase
de operacao, é prevista que essa biblioteca, usando como base o NetBox, auxilie no
troubleshooting validando protocolos de roteamento e servicos de transporte.

e Dessa maneira, o NetBox, deixara de ser apenas um livro de referéncia da rede. Ele se
torna também um sistema nervoso, que alimenta a automacao e até o
troubleshooting do dia a dia.
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—o RNA (Remessa Network Automation)

Gerar automaticamente configuracoes de dispositivos de rede (ex.: Huawei), essas
configuragoes servindo como base para o ZTP (Zero Touch Provisioning), acelerando a
implantacao da rede.

Garantir confiabilidade e padronizacao.
Reduzir erros humanos em processos de migracao.
Versionar as configuracoes em Git, trazendo governanca e rastreabilidade.

/

Sessoes iBGP (vizinhanca esperada vs. estabelecida).
Adjacéncias OSPF (quantidade de neighbors, areas configuradas, pesos).
Tunel/MPLS LSPs(rotas, labels, estado de interfaces).

Gerarelatérios comparando o que esta documentado no NetBox com o que esta ativo na rede.
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o——e Mas, como preparar o NetBox para servir beneficios?

Dados consistentes = configs confiaveis;

Estrutura clara =integracao com automacao eficiente;

Inventario organizado = troubleshooting inteligente;

Disciplina e processos = NetBox como fonte da verdade (source of
truth).
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o——o Boas Praticasno SoT

Definir sites, racks, hierarquia de IP, VLANs e VRFs.

Criar categorias ou tags para separar equipamentos antigos e novos, facilitando migracao.
No caso da Remessa: mapeamento da rede existente antes de migrar novos equipamentos do
core e backbone.

Quem insere dados, quem valida e quem aprova mudancas.
Importante para que a biblioteca gere configs corretas e versionadas.
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o——o Boas Praticasno SoT

Iniciar com modulos essenciais (ex.: IPAM, regides e sites).
Depois incluir DCIM, circuits e campos customizados.

No PoP, a equipe comecou cadastrando regioes e sites, depois modelagem de dispositivos,
dispositivos, racks e finalmente integracoes com automacao via biblioteca/API.

Usar Custom Fields para atributos especificos da rede (ex.: contexto de uso: core,
distribuicao, acesso).

Tags ajudam a filtrar equipamentos por contexto, gerar relatorios e automatizar deploy via
biblioteca/API.
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o——o Boas Praticasno SoT

e [Dadosincompletos ouinconsistentes reduzem a confiabilidade da biblioteca e automacao.

e \alidar campos obrigatérios antes de aplicar qualquer script ou gerar configuracgao.

e Disciplina daequipe: se ninguém atualiza, o NetBox perde valor.

e C(Curvade aprendizado: migrar de ferramentas descentralizadas ou até mesmo de
planilhas/manual para o Netbox exige paciéncia e dedicacao no processo de modelagem.

® |Integracoes técnicas: conectar APl com scripts, bibliotecas ou sistemas externos.

® Escopo maldefinido: tentar cadastrar tudo de uma vez sobrecarrega o time.
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o——o Boas Praticasno SoT

e Automatizar cadastros e verificagoes sempre que possivel (ex.: biblioteca/API).
Documentar processo e treinar equipe.

e Engajarotime mostrando beneficios reais: menos retrabalho, rapidez em processos de
ativacao/migracao e confiabilidade nos dados.

e Aprendizado continuo em equipe: garantir que todos sigam boas praticas e evoluam juntos.
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o——o Boas Praticasno SoT

e Rotina de atualizagcao: manter o NetBox e plugins sempre na versao mais recente, garantindo
seguranca e novas funcionalidades.

e Backupsregulares: preservar banco de dados e arquivos de configuracao para recuperacao
rapida em caso de falhas.

e Monitoramento: checar disponibilidade, integridade dos dados e logs de erros.

e Auditoria de dados: revisar cadastros, validacoes e consisténcia periddica.
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o——o Atualizacoes do Netbox

O Netbox recebe um grande numeros de atualizacoes, seja para a correcao de
bugs e issues ou para novas features.

Data de Langamento versus Versao
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o——o Atualizacoes do Netbox

A instalagcao em container, mantida pela comunidade,

docker

https://github.com/netbox-community/netbox-docker
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o——=o Plugins do Netbox

netboxlabs

configuration ¢

Synchronize NetBox with Proxmox
virtu 5

from Kea DHCP

Documents

SAML2 Auth

with

Prometheus SD
Populate Prometheus ho:
from NetBox devi P

Data Flows

https://netboxlabs.com/plugins/

Routing
v

Lifecycle

Contract

Contact us Start for free

ithentication for NetBox in
tion and OTP @

vare EOL/EOS an

Two-factor authentication for NetBox including
user OTP token verification and OTP device
management.

Inventory

Manage hardware inventory, both installed and
in storage

Compat

Secrets

Securely store secrets and attach them to
objects in NetBox
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o——o Backup do Netbox

e 0 que precisa ser salvo:
o Banco de dados PostgreSQL
o Arquivos de midia(MEDIA_ROQT) - Imagens dos equipamentos, logos e etc.
o Configuracao (configuration.py, secrets)
o Plugins e customizacoes
e Frequénciarecomendada:
o Banco: diaria
o Midia: incremental diaria + completo semanal
o Configuracoes e plugins: a cada alteracao
e Boas praticas:
o Automacao (cron, Ansible, scripts)
o Backup criptografado e armazenado fora do servidor
o Politica de retencao
o Testar restauracao periodicamente
o Monitorar falhas no backup



Alem da Remessa, como o PoP-BA tem explorado o uso da API

g .
do Netbox para automatizar processos?

e (Que tipo de automacoes temos desenvolvido?

o Checagem e aplica¢ao de configuracoes nos equipamentos
m Nome dos hosts
m Nomenclatura das interfaces
m Padronizacao dalocalizagcao SNMP
o Gerac¢ao automatica de configuracao dos equipamentos
m Config templates

e 0 que ainda pretendemos fazer?

o Circuitos & Conectividade
m Automatizar a configuracao dos testes de homologac¢ao
m Correcao automatica de alarmes nos equipamentos
m Desenvolvimento e integracao de ferramentas



o——o Recapitulando

e Arquitetura e API: biblioteca para geracao de configs, automacao e troubleshooting.
e C(Casos de Uso: inventario, IPAM, DCIM, integracao com automacao.
e Boas Praticas: organizacao de dados, regioes, sites, contexto, disciplina da equipe.

e NetBox como Servigo: atualizagao, backup, monitoramento, auditoria.

O NetBox . Quando estruturado corretamente
e tratado como fonte Unica da verdade, ele se torna uma plataforma de operacao e automacao
darede, reduzindo erros, agilizando mudancas e garantindo consisténcia.
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Obrigado!

pedro.rodrigues@pop-ba.rnp.br

Duvidas?

GOVERNO FEDERAL

MINISTERIO DA  MINISTERIO DA MINISTERIO DA MINISTERIO DAS  MINISTERIO DA ) i ‘
CULTURA DEFESA SAUDE COMUNICAGOES Epucacio C'ENCIA, TECNOLOGIA
¢ E INOVACAO . Bl 29

UNIAO E RECONSTRUCAO
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