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Problema: Verificacao da correcao de uma vulnerabilidade

3
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Uma vulnerabilidade afeta um servico em producio. A equipe aplica uma correcao.

e Como reproduzir as condicdes em que a vulnerabilidade ocorre?
e Que teste demonstra que a correg¢ao funciona?
e Como verificar se o servico continua funcionando como esperado?

Evidéncia esperada: comparacido do comportamento antes e depois da correcao.




Problema: Testes de uma
nova versao do sistema

Uma nova versao do software de controle ou orquestracao precisa entrar em operacao.

e Os fluxos de operacao existentes continuam funcionando?
e Como a versao se comporta diante de falhas e mudancas de topologia?
e E possivel retornar a versao anterior se algo der errado?

Evidéncia esperada: comparacao entre versdoes em um cenario representativo da rede.




Problema: Validacao de um procedimento de mudanca

Uma solicitagcao de mudanca chega para
revisao técnica.

e Os pré-requisitos e a sequéncia de
. execucao estao corretos?
e (Quais servicos e dependéncias
9 podem ser afetados?
) — e Os testes de aceitagdo e o
procedimento de reversao funcionam?

Evidéncia esperada: ensaio da mudanca
para apoiar o revisor técnico da GMUD
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Gémeos Digitais

Termo cunhado por John Vickers (2010) / NASA, conceito introduzido por Michael Grieves em 2002



Uso de gémeos digitais nas praticas de ciberseguranca

Rede real
o Para cada experimento, precisamos definir:
- e Qual ambiente real serve de referéncia
: / : e Quais topologias, configuracbes e
— I / ~
(L @, comportamentos serao representados
e Quais correspondentes de software dos
Recortedlambiente componentes do seu ambiente
Gémeo digital
= O teste oferece evidéncias sobre aquilo que

consequimos representar

Testes e evidéncias




Alternativas para montar o ambiente

Computador proprio

- Capacidade (memoria e processamento) e seguranca/disponibilidade

Laboratorio dedicado, fisico ou virtual

- Aquisicao e capacidade, instalacao de software, manuteng¢do e acesso compartilhado

Infraestrutura de nuvem

- Provisionamento, integragao, controle de custos e operacao

Solugdes de Cyber Range comerciais

- Adequacéo dos exercicios e liberdade para modificar topologias e ferramentas



Desafios no uso de laboratorios fisicos

elevados (CAPEX e OPEX)

o A?qisigéONde hardware, instalagdo, manutengéo, energia elétrica,
refrigeracdo e atualizagdo de equipamentos.

Baixa ; Baixa garantia de
o ~ 50 alunos por turma

Restricdes de uso fora do horario normal e dificuldades de

Necessidade de (dinamica) para cada aula;

Topicos que exigem de
ciberseguranca;

Restricao para a realizacao de ;

Instalacéo (50u)
R$ 360.000,00

Manutengao (5y)
R$ 240.000,00

R$ 600.000,00

http://bit.ly/44SQhBV




Infraestruturas de experimentagao como base para montar o ambiente desejado

|déia: combinar topologias, servigos, ferramentas de seguranca e fontes de
trafego conforme o objetivo do teste.

e Laboratorio Nacional Multiusuario da RNP [1]
e FABRIC [2] e NRP [3]
e Infraestrutura propria com Kubernetes (cloud ou on-premise)

A infraestrutura fornece recursos. O cenario define como esses recursos se
combinam para responder a pergunta do experimento.

1 - https://rnpmais.rnp.br/testbeds 2 - https://portal.fabric-testbed.net 3 - https://nrp.ai/



Projeto Redes Abertas RNP
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Projeto Redes Abertas RNP
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E pode melhorar?



HacklnSDN - software tupiniquim

Um ambiente que oferece laboratorios
virtuais em escala, recursos avancados de
experimentacao e modelo de criacao de
conteudo baseado em economia
compartilhada, destinado a apoiar e
fortalecer a capacitagcao em ciberseguranca.



Diferenciais do HackInSDN

Escalabilidade, servico em nuvem
(LabaaS)

Producéo de conteudo baseado
em Economia compartilhada

Trilhas de formagao customizadas para
o perfil do usuario e certificagoes

Uso de IA e sistema de recomendacao do
perfil de e-learning, skills e recrutamento

Integracdo com LMS (Moodle) via LTI,
Telemetria de Aprendizagem (analytics)




Servico em nuvem, autenticacao
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HackiInSDN

Projeto opensource, ativamente mantido, testado em cenarios diversos e com

uma comunidade em pleno crescimento

- https://qgithub.com/hackinsdn/dashboard r Sudents and Techers

- https://hackinsdn.ufba.br/

Ambientes disponiveis:
- Testbed RNP
https://dashboard.hackinsdn.ufba.br

- BAMBU
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https://github.com/hackinsdn/dashboard
https://hackinsdn.ufba.br/

Gémeos Digitais no HackInSDN

NISP publicou um guia de cyber ranges que trata justamente da relagao entre

infraestrutura, escalabilidade, custo e fidelidade

Blue Team Red Team
Management Management

i i Applications

Security Operations

Traffic SIEM FW Storage

Generation -
Target Infrastructure
& E'm::;fm Virtualization/Isolation Layer
T (Cypherpath, ESX, Hyper-V, Ravello, Xen

Orchestration Layer (ALIVE, CloudShell, OpenStack, etc.)

Range/Learning Management System (RLMS)

Scheduling

TTP
Development

Attack Scenario
Development

Team
Management

Reporting

https://www.nist.gov/system/files/documents/2023/09/29/The%20Cyber%20Range_A%20Guide.pdf




Gémeos Digitais no HackInSDN

NISP publicou um guia de cyber ranges que trata justamente da relagao entre
infraestrutura, escalabilidade, custo e fidelidade
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https://www.nist.gov/system/files/documents/2023/09/29/The%20Cyber%20Range_A%20Guide.pdf



Caso de uso 1: validacao de vulnerabilidade



Caso de uso 1: validacao de vulnerabilidade

italo@megalossauro ~> git clone https://github.com/hackinsdn/labs hackinsdn-labs
Cloning into 'hackinsdn-labs'...

remote: Enumerating objects: 1331, done.

remote: Counting objects: 100% (298/298), done.



Caso de uso 1: validacao de vulnerabilidade

italo@megalossauro ~> git clone https://github.com/hackinsdn/labs hackinsdn-labs
Cloning into 'hackinsdn-labs'...

remote: Enumerating objects: 1331, done.
remote: Counting objects: 100% (298/298), done.

2 Good morning, Italo Valcy

Vocé pode por favor criar um manifesto do HackinSDN para um lab pra eu validar a
vulnerabilidade CVE-2026-60137 com base nos exemplos disponiveis em
[Users/italo/hackinsdn-labs ?|

:

Project or folder v Output v Opus 5.5 Medium  Manual




Caso de uso 1: validacao de vulnerabilidade

iy
HackIinSDN manifesto para CVE-2026-60137 L. v HackInSDN manifesto para CVE-2026-60137 =g

ckinsdn-labs directory

Essa pasta estd n&o no ambi de nuvem onde eu trabalho. Vou pedir
acesso A pasta no seu Mac para poder ver os exemplos.

8files, req

d access to a folder on your comput i 2 more steps

Entendi bem o formato. O padréo (labs 02/03/05/06) é: um ConfigMap com atopologia mininet-
sec (hosts, switches, links), um Deployment do mininet-sec com os placeholders
${pod_hash} / ${allowed_nodes} ,eum Service NodePort.

O detalhe que me falta é a CVE em si. CVE-2026-87902 € posterior a0 meu conhecimento
(jan/2026), entdo preciso descobrir qual software/versdo ela afeta para montar a topologia
(imagem vulneravel, portas, atacante). Vou pesquisar.

Rea

2 pages, searched the

Ja tenho o que preciso sobre a CVE. Resumo: CVE-2026-87902 ¢ um path traversal / LFI ndo
autenticado no WordPress Core (4.7.0 a 7.L.1, corrigido no 7.1.2) que leva a RCE condicional,
explorado via pardmetro pagename com traversal codificado ( %252f. . ) combinado com um

page_id valido, quando o tema tem um diretério page-*,0 PHP estdcom register_argc_argv
habilitado e existe um pearcmd.php acessivel.

O padrdo dos seus labs (como 0 1ab02-sqli) € um pod atacante secflood +0alvo vulneravel, tudo
dentro do mininet-sec. Antes de escrever o manifesto, s preciso confirmar um ponto que muda
bastante 0 YAML — qual imagem do alvo WordPress usar:

Qual imagem de container devo usar para o alvo WordPress vulneréavel no manifesto?
WordPress oficial + MariaDB separado

Qual host atacante incluir na topologia?

Host Linux simples (kali/attacker)

Manif 1o HackInSDN foi estrutu

> e docum

Perfeito: WordPress ofictal + MarlaDB separado, com um host atacante Linux simples. Vou
escrever 0 manifesto seguindo o padréo do 1ab02 (C om a topologia + D +
Service) e grava-lo numa nova pasta de lab no seu repositorio.

Created afile

2d Computer, and 2 more step

Pronto. Criel o manifesto em hackinsdn-labs/1ab@7-wordpress-cve-2026-
87902/manifest.yaml , seguindo o mesmo formato do lab02-sqli (ConfigMap com a topologia
mininet-sec + Deployment + Service, com os placeholders ${pod_hash} , ${allowed_nodes} €
${allowed_nodes_str} ).

Artopologia tem trés hosts num switch s1:

atacante (192.168.0.10) — host Linux simples, de onde vocé dispara o payload com
curl/nuclel

‘wordpress (192.168.0.20, k8spod, publish 8080:80 ) — 0 alvo vulneravel, com as variaveis de
conexao ao banco

mariadb (192.168.0.30, k8spod) — banco do V

¥

por favor, pode procurar por umaimagem do wordpress que J4 esteja vulneravel no

docker hub?

'Vou procurar no Docker Hub por de WordPress j& p

Read 3 pages, searc

Aimagem oficial wordpress mantém 68 paginas de tags, incluindo versdes antigas com
varlantes Apache. Deixa eu confirmar tags reais dentro do range vulneravel (4.7.0-7.1.1) via API
do Docker Hub.

Read 2 pages, ran a command
Confirmado. Resumo da busca:

Nao existe imagem publica dedicada 8 CVE-2026-87902 — a CVE € de setembro/2026, recente
demais, e as imagens "vulnerable-wordpress" de terceiros no Docker Hub séo para outras falhas
(ex.: rkwé467/vulnerable-wordpress-image €édo plugin Photo Gallery, CVE-2019-8943;
securecodebox/old-wordpress € vulhub/wordpress-4.6-rce miram outras CVES antigas).
traz as pré- desta CVE.

Mas como a CVE-2026-87902 € no WordPress Core (n&o num plugin), a rota mais confidvel é
usar aimagem oficial wordpress com uma tag de versdo dentro do range vulnerével (4.7.0-
7.L.1). Confirmei que essas tags antigas existem de verdade, por exemplo:

©  wordpress:5.9-php7.4-apache [ (bem dentro do range; PHP 7.4)

+ lwordpress:

.9-php8.1-apache
* wordpress:6.5.5-php8.2-apache

Vou atualizar 0 manifesto para usar wordpress:5.9-php7.4-apache , que ¢ uma versao
comprovadamente no range e com o PHP mais facil de ajustar as pré-condicdes
(register_argc_argv,PEAR).

Edited afile, read a file, saved files to your computer >

Atualizel 0 manifesto no seu repositério ( 1ab07-wordpress-cve-2026-87902/manifest.yaml ).

Conclusao da busca: ndo hd imagem publica ja preparada para a CVE-2026-87902 — é recente
demats (set/2026), e asimagens "vulnerable-wordpress" que existem no Docker Hub sdo para
outras falhas (plugins/versdes antigas). Como esta CVE ¢ no WordPress Core, 0 caminho
confidvel ¢ aimagem oficial numa versdo dentro do range 4.7.0-7.1.1. Troquei a tag para

wordpress:5.9-php7.4-apache , que confirmel existir no Docker Hub e esta bem dentro do
range.

Fica uma ressalva Importante: a versao vulneravel garante o LFI/path traversal, mas a RCE
completa ainda depende das trés pré-condi¢des (tema com diretorio page-*,

register_argec_argv ligadoe pearcmd.php presente).O postStart no manifesto cobre isso de
forma best-effort, mas se vocé quiser um lab 100% reprodutivel, o ideal ¢ um Dockerfile
derivandode wordpress:5.9-php7.4-apache cop "ascondi¢des embutidas — posso montar
esse Dockerflle se quiser. v

Tempo total:
6min



Caso de uso 1: validacao de vulnerabilidade
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Updating the Database ...
Update completed.



Caso de uso 2: teste de uma nova versao
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Caso de uso 2: teste de uma nova versao

HackinSDN Run Lab Home / Labs / RunlLab

Lab -- AmLight + Kytos Prod Digital Twin
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Caso de uso 2: teste de uma nova versao

KU tys-ng v2025.1.1
o .
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Caso de uso 3: PoC de solugdes de seguranca

e Laboratorio de Analise de vulnerabilidade com Wazuh e |IA

Automacao e Priorizacao da
Deteccao de Vulnerabilidades

’Wazuh x}» Google Gemini . Priorizagéo de alertas |

Detecgao de vulnerabilidades /' Analise contextual com IA L Exploracio e Impacto » Urgéncia

— 7‘7“/




Caso de uso 3: PoC de solugdes de seguranca

e Passo 1: executar topologia no HackinSDN

' B
WAZUH

;: l Windows 11
@ Wazuh Dashboard
WEB UI

q WORKSTATION
. :443
lqueries - 9200 Wazuh agent
=
= Wazuh Indexer
C—O OPENSEARCH - :9200

A A
filebeat - 9200

il w| TF
Manager Manager
MASTER WORKER

agents

1514/1515 Switch

1515 - enroll 1514 - events
(, j) <: =) L s
f— Inux server

C 55000 - api j ( 9200 - rest (=]
& SERVER

/) S
%
N

. J

Wazuh agent




Caso de uso 3: PoC de solugdes de segurancga

e Passo 2: setup do wazuh e adicionar o Wazuh agent no host Windows-11

W. Vulnerability De...

Windows-11

Dashboard Inventory Events

@

manager.name: server

Count

Search

Export Formatted C Reset view

v timestamp R4
Mar 11, 2026 @ 16:38:42.3..
Mar 11, 2026 @ 16:38:42.2..
Mar 11, 2026 @ 16:38:42.2...

Mar 11, 2026 @ 16:38:42.2...

rule.groups: vulnerability-detector

2026-02-17 00

agent.name
Windows-11
Windows-11
Windows-11

Windows-11

Index pattern

DQL @ v Last30days

agentid:011 | Y (P Add filter

0

v

5 00:00 2
timestamp per 12 hours

02-2100:00

472 hits
Feb 11, 2026 @ 12:29:44.680 - Mar 13, 2026 @ 12:29:44.680

o 966 available fields ® = Columns EE Density ¢ 1fields sorted [l Full screen

data.vulnerability.cve v data.vulnerability.severity ~ data.vulnerability.package.name -

CVE-2025-12436 2 Medium Google Chrome
CVE-2025-4609 4 Critical Google Chrome
CVE-2024-11113 2 High Google Chrome
CVE-2025-5064 7 Medium Google Chrome

data.vulner...

130.0.6723.70

130.0.6723.70

130.0.6723.70

130.0.6723.70

wazuh-alerts-* v a @

(¢) Windows-11 (011) X

Show dates & Refresh

v

data.vulnerability.status -
Active
Active
Active

Active



Caso de uso 3: PoC de solugdes de seguranca
e Passo 3: conta gratuita no Google Gemini e script de integracido wazuh

Google Al Studio
API KeyS B API quickstart ©= Create API key

API keys
Groupby e API key Project All projects

#1/var/ossec/framework/python/bin/python3

import json

import sys

import time

import os

from socket import socket, AF_UNIX, SOCK_DGRAM

Gemini Project

try:
import requests
except Exception:
print("No module 'requests' found. Install: pip3 install requests")
3 Let it snow sys.exit(1)
&= Get API key
debug_enabled = False
pwd = os.path.dirname(os.path.dirname(os.path.realpath(__file__)))
log_file = f'{pwd}/logs/integrations.log’
socket_addr = f'{pwd}/queue/sockets/queue’
now = time.strftime("%a %b %d %H:%M:%S %Z %Y")

2 Settings

# Gemini API config
GEMINI_MODEL = "gemini-2.0-flash"
GEMINI_ENDPOINT = f"https://generativelanguage.googleapis.com/vlbeta/models/{GEMINI_MODH




Caso de uso 3: PoC de solugdes de seguranca
e Passo 4. checar os detalhes dos alertas

t data.gemini.
t data.gemini.
t data.gemini.
t data.gemini.
t data.gemini.
t data.gemini.
t data.gemini.
t data.gemini.
t data.gemini.
t data.gemini.

t data.gemini.

t data.gemini.

W. Discover

source.

source.

source.

source.

source.

source.

source.

source.

source.

source.

source.

summary

t data.integration

t decoder.name

t id

wazuh-alerts-4.x-2026.03.17#LXT7-pwBXvIwIF2G-S-9 a

cve
description
groups
level
location
mitre
reference
rule
severity
timestamp

vendor_reference

CVE-2026-3926

CVE-2026-3926 affects Google Chrome
vulnerability-detector

10

vulnerability-detector

null
https://cti.wazuh.com/vulnerabilities/cves/CVE-2026-3926
23505

High

2026-03-17T08:44:48.949+0000

https://issues.chromium.org/issues/478659010, https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_10.
html

A CVE-2026-3926 ¢ uma vulnerabilidade de alta gravidade no Google Chrome relacionada a uma leitura fora dos limites no mecanismo
JavaScript V8. Um atacante remoto pode explora-la por meio de uma pagina HTML maliciosa para potencialmente acessar informagdes
sensiveis, modificar dados ou causar uma negagdo de servigo. A exploragdo ndo exige privilégios, mas requer intera¢do do usuario, como
visitar a pagina preparada.

**Urgéncia da corregdo: Alta.** Devido a alta pontuagdo CVSS, ao vetor de ataque pela rede e ao potencial de alto impacto na
confidencialidade, integridade e disponibilidade, a aplicagdo da corregdo deve ser priorizada.

**Etapas de corregdo:** Atualize o Google Chrome para a versdo 146.8.7688.71 ou posterior. Verifique se a versdo atualizada estd
instalada ap6s o processo de atualizag&o.
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Caso de uso 4: Auxiliar de revisor de GMUD

. Execucao Gémeo digital
Roteiro de mudan;am automatizada Switch ¢

Verificar estado
$ verificar_estado

Aplicar mudanca
$ aplicar_mudanca

Host A Host B Host C

Testar conectividade
$ testar_conectividade

L 2

( N

Resultado da validacao

Testarreversao # @ OK: critérios atendidos
$ testar_reversao
ou
® Falha: revisar o passo
Pseudocomandos ilustrativos

Evidéncias por etapa

e Robd revisor do passo-a-passo que Ié o roteiro da mudancga, executa os passos no
gémeo digital e da um veredito se esta okay ou nao
e Em desenvolvimento!



Fidelidade dos experimentos

Gémeos, pero no mucho

Fidelidade das réplicas € proporcional ao custo!

- E viavel construir gémeos digitais de
recortes operacionais da organizacao,
combinando containers, maquinas
virtuais e appliances virtuais

Melhor feito que perfeito!




Consideracoes finais

Gémeos digitais € nao € uma tecnologia ou sistema que vocé implanta, mas um
conceito que vocé adota gradualmente para validacao do ambiente

Passo importante em direcdo a automacao e laco fechado de orquestracao

HackinSDN oferece mecanismos para facilitar a criacio de réplicas do ambiente
para testes, treinamento, experimentos

- Ambiente disponivel via Lab Nacional Multi-usuario RNP
- Possibilidade de implantacao local (on-premise)
- Facilidade de criagao de cenarios (muitos exemplos + GenAl-friendly)



Obrigado!

ltalo Valcy  <idasilva@fiu.edu>
<italovalcy@ufba.br>
<italo@pop-ba.rnp.br>
<italovalcy@gmail.com>
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