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Problema: Verificação da correção de uma vulnerabilidade

Uma vulnerabilidade afeta um serviço em produção. A equipe aplica uma correção.

● Como reproduzir as condições em que a vulnerabilidade ocorre?
● Que teste demonstra que a correção funciona?
● Como verificar se o serviço continua funcionando como esperado?

Evidência esperada: comparação do comportamento antes e depois da correção.



Problema: Testes de uma 
nova versão do sistema

Uma nova versão do software de controle ou orquestração precisa entrar em operação.

● Os fluxos de operação existentes continuam funcionando?
● Como a versão se comporta diante de falhas e mudanças de topologia?
● É possível retornar à versão anterior se algo der errado?

Evidência esperada: comparação entre versões em um cenário representativo da rede.



Problema: Validação de um procedimento de mudança

Uma solicitação de mudança chega para 
revisão técnica.

● Os pré-requisitos e a sequência de 
execução estão corretos?

● Quais serviços e dependências 
podem ser afetados?

● Os testes de aceitação e o 
procedimento de reversão funcionam?

Evidência esperada: ensaio da mudança 
para apoiar o revisor técnico da GMUD



Motivação e missão



Gêmeos Digitais

Termo cunhado por John Vickers (2010) / NASA, conceito introduzido por Michael Grieves em 2002



Uso de gêmeos digitais nas práticas de cibersegurança

Para cada experimento, precisamos definir:

● Qual ambiente real serve de referência
● Quais topologias, configurações e 

comportamentos serão representados
● Quais correspondentes de software dos 

componentes do seu ambiente

O teste oferece evidências sobre aquilo que 
conseguimos representar



Alternativas para montar o ambiente

Computador próprio

- Capacidade (memória e processamento) e segurança/disponibilidade

Laboratório dedicado, físico ou virtual

- Aquisição e capacidade, instalação de software, manutenção e acesso compartilhado

Infraestrutura de nuvem

- Provisionamento, integração, controle de custos e operação

Soluções de Cyber Range comerciais

- Adequação dos exercícios e liberdade para modificar topologias e ferramentas



Desafios no uso de laboratórios físicos
● Custos elevados (CAPEX e OPEX)

○ Aquisição de hardware, instalação, manutenção, energia elétrica, 
refrigeração e atualização de equipamentos.

● Baixa escalabilidade; Baixa garantia de reprodutibilidade
○ ~ 50 alunos por turma

● Restrições de uso fora do horário normal e dificuldades de 
acesso remoto;

● Necessidade de customização (dinâmica) para cada aula;
● Tópicos que exigem infraestruturas reais de 

cibersegurança;
● Restrição para a realização de atividades em rede;
● Ociosidade.

Instalação (50u)
R$ 360.000,00

Manutenção (5y)
R$ 240.000,00

R$ 600.000,00

http://bit.ly/44SQhBV



Infraestruturas de Testbed

Infraestruturas de experimentação como base para montar o ambiente desejado

Idéia: combinar topologias, serviços, ferramentas de segurança e fontes de 
tráfego conforme o objetivo do teste.

● Laboratório Nacional Multiusuário da RNP [1]
● FABRIC [2] e NRP [3]
● Infraestrutura própria com Kubernetes (cloud ou on-premise)

A infraestrutura fornece recursos. O cenário define como esses recursos se 
combinam para responder à pergunta do experimento.

1 - https://rnpmais.rnp.br/testbeds 2 - https://portal.fabric-testbed.net 3 - https://nrp.ai/



Projeto Redes Abertas RNP



Projeto Redes Abertas RNP



E pode melhorar?



HackInSDN - software tupiniquim

Um ambiente que oferece laboratórios 
virtuais em escala, recursos avançados de 

experimentação e modelo de criação de 
conteúdo baseado em economia 

compartilhada, destinado a apoiar e 
fortalecer a capacitação em cibersegurança.



Diferenciais do HackInSDN

Escalabilidade, serviço em nuvem 
(LabaaS)

Produção de conteúdo baseado 
em Economia compartilhada

Trilhas de formação customizadas para 
o perfil do usuário e certificações

Uso de IA e sistema de recomendação do 
perfil de e-learning, skills e recrutamento

Integração com LMS (Moodle) via LTI, 
Telemetria de Aprendizagem (analytics)



Serviço em nuvem, autenticação federada e fácil acesso



HackInSDN 

Projeto opensource, ativamente mantido, testado em cenários diversos e com 
uma comunidade em pleno crescimento

- https://github.com/hackinsdn/dashboard
- https://hackinsdn.ufba.br/ 

Ambientes disponíveis:

- Testbed RNP

https://dashboard.hackinsdn.ufba.br

- BAMBU

https://github.com/hackinsdn/dashboard
https://hackinsdn.ufba.br/


Gêmeos Digitais no HackInSDN
NISP publicou um guia de cyber ranges que trata justamente da relação entre 
infraestrutura, escalabilidade, custo e fidelidade

https://www.nist.gov/system/files/documents/2023/09/29/The%20Cyber%20Range_A%20Guide.pdf



Gêmeos Digitais no HackInSDN
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Caso de uso 1: validação de vulnerabilidade



Caso de uso 1: validação de vulnerabilidade



Caso de uso 1: validação de vulnerabilidade



Caso de uso 1: validação de vulnerabilidade

Tempo total:
6min



Caso de uso 1: validação de vulnerabilidade



Caso de uso 2: teste de uma nova versão



Caso de uso 2: teste de uma nova versão



Caso de uso 2: teste de uma nova versão



● Laboratório de Análise de vulnerabilidade com Wazuh e IA

Caso de uso 3: PoC de soluções de segurança



Caso de uso 3: PoC de soluções de segurança

● Passo 1: executar topologia no HackInSDN



Caso de uso 3: PoC de soluções de segurança
● Passo 2: setup do wazuh e adicionar o Wazuh agent no host Windows-11



Caso de uso 3: PoC de soluções de segurança
● Passo 3: conta gratuita no Google Gemini e script de integração wazuh



Caso de uso 3: PoC de soluções de segurança
● Passo 4: checar os detalhes dos alertas



● Robô revisor do passo-a-passo que lê o roteiro da mudança, executa os passos no 
gêmeo digital e dá um veredito se está okay ou não

● Em desenvolvimento!

Caso de uso 4: Auxiliar de revisor de GMUD



Fidelidade dos experimentos

Gêmeos, pero no mucho

Fidelidade das réplicas é proporcional ao custo!

- É viável construir gêmeos digitais de 
recortes operacionais da organização, 
combinando containers, máquinas 
virtuais e appliances virtuais

Melhor feito que perfeito!



Considerações finais

Gêmeos digitais é não é uma tecnologia ou sistema que você implanta, mas um 
conceito que você adota gradualmente para validação do ambiente

Passo importante em direção a automação e laço fechado de orquestração

HackInSDN oferece mecanismos para facilitar a criação de réplicas do ambiente 
para testes, treinamento, experimentos

- Ambiente disponível via Lab Nacional Multi-usuário RNP
- Possibilidade de implantação local (on-premise)
- Facilidade de criação de cenários (muitos exemplos + GenAI-friendly)
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