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Joao Guimaraes

Atuando na area de Tecnologia da Informacao ha quase 20
anos, sou formado em Redes de Computadores e pos-
graduado em Gestao Estratégica de Tl. Atualmente, atuo como
Coordenador da equipe de SOC da RNP, responsavel pela
operacgao de seguranca cibernética para mais de 200
instituicoes do Sistema RNP.

Também atuo na iniciativa SOC nos Estados, que busca
descentralizar a operacao de seguranca do SOC da RNP por
meio de parcerias com instituicdes abrigo nos estados,
enquanto Brasilia assume o papel de SOC de coordenacao.



Educagao é o setor mais atacado globalmente, segundo a Check Point, com
4.352 ataques semanais por organizacao em 2025 (+22%).

CrowdStrike. 2026 Global Threat Report — Executive Summary. 2026.

IA elevando sofisticacdo, personalizacao, velocidade e escala dos ataques

Automacao de atividades maliciosas

Engenharia social mais sofisticada, deepfakes e personificacao

* Novos vetores de ataque

A resposta ndo pode ser isolada, tem que ser em rede.
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CAPACITAR PESSOAS

Déficit de profissionais especializados é
um dos principais gargalos do Brasil em
ciberseguranca, inovacao também

depende de formar quem vai sustenta-la.

Institui¢des dependem de inovagao e
capacidade compartilhada.

Mercado brasileiro vive escassez de especialistas em
cibersegurancga

c3o de aplicativos ¢

CIBERSEGURANGCA

Com profissionais de ciberseguranca em
falta, empresas recorrem a ex-hackers e
recrutam em plataformas digitais

Por Redagaio - 12 de julho de 2026 "o

Falta de mao de obra qualificada
acentua gargalo para
ciberseguranca corporativa

Empresas apostam em formacdo interna, recrutamento de juniores e programas de inclusdo

S.Il:r,desﬁol’alllo G‘) @ @ QD

Fontes: Tl Inside (13/07/2026) — https://tiinside.com. br/13/07/2026/com profissionais- de uberseeuranca em-fa Ita empresas-recorrem-a-ex-hackers-e- recrutam em-plataformas-

digitais/ | Valor Econdmico (30/06/2026) — https://va
para-ciberseguranca-corporativa.ghtml | Vocé RH (2026) — https:
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E uma iniciativa voltada a integracdo e colaboracdo entre diferentes estruturas, instituicdes e atores
de ciberseguranca e privacidade, promovendo uma atuacdo coordenada e baseada em confianca. Os
SOCs nos Estados representam o primeiro passo concreto para a construc¢ao dessa rede.

Compartilhamento e articulagao de:
e Capacidades

* Conhecimento

* Inteligéncia

* Servigos

* Boas praticas

e Experiéncias
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Fortalece a protecao digital em ensino, pesquisa e inovacao

Eleva a maturidade e a conformidade em seguranca

Aumenta a resiliéncia e a capacidade de resposta das instituicoes

Democratiza o acesso a protecao cibernética

Estimula uma cultura nacional de ciberseguranca
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E-Ciber
Estratégia Nacional de
Seguranca Cibernética

LGPD

Programa de Privacidade e

Lei Geral de Protecao de
Seguranca da Informacao Dados

* Soberania nacional

* Resiliéncia de infraestruturas

* Cooperacao entre setores

* Incentivo ao desenvolvimento
tecnoldgico nacional

* Desenvolvimento de
capacidades

* Elevar Maturidade e resiliéncia
em SI.

* Promover parceria entre as
instituices. (Desenvolvimento
e sustentabilidade)

* Cultura de privacidade e SI.

* Prevencao e resposta a
incidentes

* Compartilhamento de
informacoes

* Atuacao coordenada e
antecipada, reduzindo a
probabilidade de incidentes
gue possam afetar dados
pessoais.

* Apoia o dever de notificagdo e
mitigacdao de vazamentos de
dados pessoais
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SOC nos estados




Estrutura local de ciberseguranga implantada nos estados que
opera de forma integrada com o SOC da RNP. Atua na resposta
rapida e contextualizada a incidentes, fortalecendo a protecao
regional das institui¢des conectadas.

Por que é estratégico?

Aumenta a visibilidade e resiliéncia
Eleva a maturidade cibernética nos territorios

Base para a construcao da Rede Federada de
Ciberseguranca

Promove o desenvolvimento de capacidades locais em
ciberseguranca
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Amapa
PRODAP (Acordo)

* Piaui

FAPEPI (12 Edital)

Rio Grande
m do Norte

UFRN (22 Edital)

Bahia

UFBA (22 Edital)

Sao Paulo
CPQD (Acordo)

Rio Grande do Sul‘i

UFRGS (12 Edital)
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Plataforma Processos e Playbook

* Protegdo e continuidade dos servicos * Processos utilizados no SOC de Coordenacgao
essenciais gue possibilitam o funcionamento da

* Identificacdo e mitigacao de ataques operagao;

* Monitoramento, analise e resposta a * Manuais de operagao das plataformas.

incidentes de seguranca

Servico do SO Identidade institucional

* Plano intermediario do SOC para as 10 * Arte da marca a ser utilizada, contendo
instituicoes do estado e para a instituicao logomarcas da RNP, CAIS, SOC da RNP,
abrigo, durante 2 anos. instituicdo abrigo e participantes do arranjo

local.
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Suporte Operacional

* Apoio operacional durante o periodo de * Imersao Técnica em Operagdes de SOC (SOC
operacao do SOC nos estados; da RNP);

* Fora do horario de operacao do SOC nos * CertificagOes do curso Security+ da CompTIA
estados, as atividades serdo gerenciadas para 2 analistas selecionados.

pelo SOC de Coordenacdo, assegurando
cobertura ininterrupta.
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M Sustentacao e Expansao

* Construir, em conjunto com a RNP, modelo de
atuacao para a expansao;

* Viabilizar continuidade econ6mica e
financeira apds 2 anos.

* Viabilizar infraestrutura fisica e
tecnoldgica para a operagao do SOC.

» Contratacdo e/ou alocacdo da equipe do SOC
no estado;

* Designar um responsavel técnico pela
coordenacao do SOC no estado;

* Designar, no minimo, dois analistas para
atuacdo na operac¢do do SOC no estado, Ciberseguranca e Privacidade.
simultaneamente.

* Promover cooperacao entre instituicoes
do estado;
* Apoiar a expansao da Rede Federada de
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SOC de Coordenacac

SOC da RNP, responsavel por orquestrar o
SOC nos estados, garantindo as operacdes
24x7x365, as atualizacdes tecnoldgicas, o
cumprimento dos processos, a qualidade
nas entregas e uma atuacao eficiente e
rapida em casos de incidentes de seguranca.
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Cobertura 24x7
SOC nos estados opera em horario comercial (9h as 18h) de segunda a sexta.

SOC de Coordenagao — Monitoramento continuo em uma escala 12x36, garantindo a
cobertura fora do horario comercial, incluindo finais de semana e feriados.

Transi¢ao de Turno

A transicao de turno entre os SOC nos estados e o SOC de Coordenacao é feita por
meio de uma chamada no Teams, garantindo o repasse eficaz das informacdes e a
continuidade do monitoramento.



O SOC da RNP: base operacional
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B Inaugurado em 29 de agosto de 2023
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Miss3o Pessoas

Fortalecer a ciberseguranca das instituicoes de
ensino, pesquisa e demais organizacoes que
integram o Sistema RNP.

Identificacao e resposta rapida a incidentes de
seguranca, com foco na interrupc¢ao do ciclo de vida
dos ataques e na mitigacao de impactos.

Processos Tecnologia




Plano
Intermediario




Plano
Intermediario

Servico com custo e escopo fixo que integra multiplas
camadas de seguranca e entregaveis periodicos, como
relatérios consolidados da operacao e gestao de
vulnerabilidades, ampliando a visibilidade sobre o
ambiente e sua postura de seguranca.




Plano
Intermediario
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@ Basico @ Intermediério

e 200+ Instituicdes monitoradas em 250
todo o Brasil.
200
* 50 Institui¢cdes atendidas pelo -
Plano Intermediario.
100
* Crescimento médio de
aproximadamente 110% ao ano 50
entre 2024 e 2026 :

2023 2024 2025 2026
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Cenario na Bahia

Entre as Organiza¢des Usuarias do estado, o SOC realiza a operac¢ao de seguranca de 13 instituicdes,
correspondentes a 39% do total.

e Associagdo Obras Sociais Irma Dulce - AOSID

* EscolaBahiana de Medicina e Saude Publica - EBMSP

e Universidade Federal do Oeste da Bahia - UFOB

e Universidade Federal do Reconcavo da Bahia - UFRB

e Universidade Federal do Sul da Bahia - UFSB

e Universidade do Estado da Bahia - UNEB

e Universidade Estadual de Feira de Santana - UEFS

* Universidade Estadual de Santa Cruz — UESC 2

* Maternidade Climério de Oliveira da Universidade Federal da Bahia - MCO-UFBA

e Hospital Universitario Professor Edgard Santos da Universidade Federal da Bahia - Hupes-UFBA -
* Hospital do Suburbio —HS

* Instituto Federal de Educagdo, Ciéncia e Tecnologia Baiano - IFBAIANO Basico Intermediario
* Instituto Federal de Educacgdo, Ciéncia e Tecnologia da Bahia - IFBA
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A 3°edital de selegdo de institui¢des para o estabelecimento de SOCs nos
estados (2027) .

. 'ntegracdo do setor de conscientizagdo a Rede Federada, ampliando a
cultura de seguranca nas instituicoes.

& Ampliacao para novas camadas de seguranca, como Blue Team e Red
Team

Geracgao continua de capacidades



joao.guimaraes@rnp.br
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