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MERCADO POTENCIAL

PAR/A TECNOLOSSIAS

QUANTICAS ATE 2040
Computacao Quantica
$45B — 131B*

@ 1 9 8 Comunicagao Quantica

Bl $24B — 36B*
Sensores Quanticos

($0.9-2.0T Economic Value) $1 8B — 31B~

*Mercado estimado até 2040

Fonte: Quantum Technology Monitor — McKinsey & Company - June 2025



Tecnologias Qudnticas 2.0

S5 QuiiN

Computacao Criptografia e Sensores
Quantica Comunicagéo Quantica Quanticos

Teoria de Informacgéo Quéntica & Principios da Mecdnica Quéntica



Computacao Quantica

Sonho ou Pesadelo?
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Simulagoes

Modelos moleculares precisos

Novos materiais




Computacao Quantica
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Criptografia

g Hello!

- -
SRR ERERRRRRRERRRREES -

Source: Wikimedia Commons, Public_key_encryption_keys.png,

K% &=%&
#* (%=#
%K ?

oo | f

Hello!

Y=

Tesesssssnssasansnesansanssnsansnnss :

Hellolg

H%&=%&
H* (%=#
SH?



https://upload.wikimedia.org/wikipedia/commons/b/bc/Public_key_encryption_keys.png

Criptografia

Decodificacao por frequéncia
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Criptografia segura requer técnicas mais elaboradas que eliminem padrio s Geradores de nimeros
aleatorios



Ameaca Qudntica

RSA-2048 -
RSA-1024 -
RSA-512 A
x solved RSA challenges
- linear regression
X —== projected continuation
X quantum threat
1990 2000 2010 2020 2030

https://nexenio.com/blog/werden-quantencomputer-
das-internet-unsicher-machen

Algoritmo de Shor quebra chaves
assimétricas (ex: RSA)

Algoritmo de Grove enfraquece chaves
simétricas (ExS: AES)



Tipos de criptografia

Simétrica Assimeétrica
» Alice e Bob usam a mesma » Alice e Bob publicam sua chave
chave publica

» A chave € privada (e secreta) Chaves publicas encriptam a

mensagem
« Chaves privadas decriptam
 Ex: One-time pad e AES * Ex:RSA

& D
Cifra

Alice



One-time Pad

Alice

o

Cifrar:

0100101110110110 - Mensagem
1101010110101011 - Chave
1001111000011101 - Cifra

D

Cifra

Bob

A

Decifrar:

D

1001111000011101 - Cifra
1101010110101011 - Chave

0100101110110110 - Mensagem

10



Criptografia assimétrica

Alice Chaves publicas Bob

encriptam d mensagem

o O e as privadas decriptam
Chave
__________________ piiblica N
'de Bob %HA?
Hello! i
i Hello!
@g DDy 1
| N
: g



Criptografia assimétrica

Alice Chaves publicas Bob
encriptam a mensagem
o O e as privadas decriptam

Chave
X% &=%& o
Hx (%= publica
LHI T o pemememioe
#a? de Alice! |

E Hellol! E E Helloli
g <<<<<<<<<g§<: |




Ameaca Qudntica

Solucébes

Geracdo de numeros
aleatdrios (QRNG)

* Numeros
verdadeiramente
aleatorios

« Baseada na natureza
estatistica da
mecanica quantica

 Geracao local

Criptografia Pos
Qudntica (PQC)

Seguranca baseada
na
complexidade matem
atica
Pode nao resistir ao
tempo

« Aparecimento de

algoritmos mais
eficientes

« Evolucao do poder
computacional.

Criptografia Qudntica
(QKD)

 Seguranca baseada
nas leis da fisica

* Deteccao de invasao

» Solucdes comerciais
disponiveis

 Requer hardware
dedicado

Solucao é6tima utiliza combinacao dessas tecnologias



Ameaca Qudntica

Solucoes

Gerac¢do de numeros
aleatorios (QRNG)

* Numeros
verdadeiramente
aleatorios

« Baseada na natureza
estatistica da
mecanica quantica

 Geracao local

Criptografia Pés
Qudntica (PQC)
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na
complexidade matem
atica
Pode nao resistir ao
tempo

« Aparecimento de

algoritmos mais
eficientes

« Evolucao do poder
computacional.

Criptografia Qudntica
(QKD)

Segurancga baseada
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Requer hardware
dedicado

Solucao 6tima utiliza combinacao dessas tecnologias



Quantum Key Distribution (QKD) QuliN

Cenario Prepara & Mede

uantum state
Quantum state Quantum Channe> Q

/‘ preparation detection ‘\
Eva
Alice Bob
ﬁ@ﬁ © /Q\

Q \’ < Public Authenticated Public Channel > *J I |

——
Key :1010001010011... Key :1010001010011...

0100101110110110 - Message 1001111000011101 — Cypher

EB 1101010110101011 - Key €B 1101010110101011 - Key

1001111000011101 - Cypher 0100101110110110 - Message



Redes Qudnticas no mundo

USA UK Russia
0 Boston (DARPA, 2004) O Kazan (2016)
QO Washington, DC (2006) Q Moscow (2017)
\ Q NIST local network (2006/2007/2019) O Moscow-St. Petersburg.
\ Q Columbus, Ohio (2013) O Nationwide network
g lnmbridge-Lexington (2018) ve
s a Baston-Washington, y
B BustorGeoriiecaliae ——
\ - . , : (i
\ L Yy N . ; y 2
‘MH"M-, B g -
— §2083) . _ / 3 -./,
. / South Korea
doa Japan / |
South Africa - £ / O Seongsu-Bundang (2016)

PR O Tokyo (2010/2013/2015) " @ Metropolitan network (2016)
Q Durban (2009/2010) O Nationwide network O Nationwide network
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IEEE Communications Surveys & Tutorials, vol. 24, no. 2, pp. 839-894 (2022)



Link intercontinental — Austria-China

' Date '
06/18/2017
| 06/19/2017
06/23/2017

06/26/2017

Liao et al.,

Micius — Graz, Austna
Sifted key QBER Final key
'1361kb | 1.4% | 266 kb

T711kb | 2.3% | 10348
700kb |

1 1220 kb

7600km

Micius — Nanshan, China

Date Sifted‘ c QBER Flnal key 7‘

-1——-—--—- ’v A‘v

05/06/20 132€ "‘_y W%

07/07, {(,,. | if“ 17% 5981&
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PRL 120(3): 030501 (2018)

F

Micius — Xlnglong China

06/24/201 7

Sifted key QBER

1.2%
1.1%
1.1%

Final key
61 kb

' 141 kb

198 kb




QKD
Aplicacoes

Seguranca incondicional de
informacdes sensiveis e sigilosas

Integridade de infraestrutura critica e
dados sensiveis




QKD
Aplicacoes — Infra segura

Defesa, Saude, Energia

 Perda de controle de ativos de alto risco/custo

» Risco de Interceptagcao de comunicacao

« Jamming

\ -5_5‘::



Comunicagédo segura com a nuvem (APl e
servicos de nuvem) - protecao de servicos
criticos online

Aplicaco
£ Node 3 () — —. Noded
: F =
—y — -~ { O
ns —inmtiee D Essal| ¢ (0 ST —E@@ )
4 e T NetworkcLuyst Packite — : 1? Comunicagéo cliente-servidor pela
i @ @ ¥ £
— P . o
MACSec DatsLayer Crairies ¥ internet (TLS — Transport Layer Security)
Physical Layer Bits X / e
Y I
£ ) A O R g o
Qz ................................................................................... % Comunlcagao entre data CenterS remotos _
S & integridade e seguranga dos dados
QKD link 2 QKD link 5 : :E
QKD link 6 : 5
OJ‘ ~
Conexdes remotas seguras (VPN)

QKD link 3

API
Qubits

Quantum Layer

KMS Bob

KMS Alice

Aquina, N., Cimoli, B., Das, S. et al. A critical analysis of deployed use cases for guantum key distribution and comparison with post-quantum
cryptography. EPJ Quantum Technol. 12, 51 (2025). https://doi.org/10.1140/epjqt/s40507-025-00350-5




Comunicacao Quantum Safe

Problemas

» Risco de acesso indevido a informacdes
armazenadas em data centers remotos e nuvem

* Protecao de informagdes estratégicas com
Soberania Digital

Internet

| ) Partners
e ) en

DMZ
Internet Server Farm

Core Switches Extranet Server Farm



QU I | N CENTRO DE COMPETENCIA EMBRAPII CIMATEC
Quantum Industrial Innovation EM TECNOLOGIAS QUANTICAS O p rI m e I ro

Centro de Competéncia
em Tecnologias Quanticas
do Brasil

OBJETIVOS
Integrar pesquisas de ponta em aplica¢gdes industriais

Dedicado ao desenvolvimento e a inovagao em tecnologias
quanticas, com foco especial em comunica¢ao quantica;

Desenvolvimento do ecossistema completo: PD&,
formacao de RH, atracao e criacao de startups, interacao
com empresas (adocao e fornecimento de tecnologia)

Estabelecer parcerias com outras instituicoes de pesquisa
e empresas.

FINANCIAMENTO
SENAi (o PPl loT/Manufatura 4.0 do MCTI, através do Termo de
CiIMATEC S L Cooperacao 053/2023, firmado com a EMBRAPII




S QuiiN
R&D no QuliIN

Pesquisar e Desenvolver* e Integrart Systemas Quanticos ao
Ecossistema de Cyberseguranca

QKD*

Quantum
Cybersecurity



CONFIDENCIAL |
CONFIDENTIAL

QulIN

Quantum Industrial Innovation Quantum Information
Theory and Security
Analysis

13

Projetos

100+

Pesquisadores,
bolsistas e
estudantes

3

Quantum Network Modeling Coherent Communication and
and Quantum Classical Optical System Design and Testing

Integration

Startups em
tecnologias
guanticas

DSP and
Post-Processing
Hardware




LINHAS DE PESQUISA (PD&l)

Como gerar chaves criptograficas?

!

Desenvolver médulos e
equipamentos

P

& Quantum Industrial Innovation

Como utilizar chaves?

!

Introducao de equipamentos quanticos
existentes em redes classicas.




Quantum Key Distribution (QKD) S QuliN

Cenario Prepara & Mede
Alice Bob

(Eve to observe)
010110101100 - - Clasic Channe ) Y1ya - - Quantum Comm.
lassic anne o XN q.c. YN

(Eve to control)

Quantum Channel [ Xn < Parameter Est. > YI §
i T
Discrete Variables | Continuous Variables 0 Info. Reconc 1B
Un | | — U |
Key encoding  Single photon Field quadrature . i 5
polarization modulation [ S Privacv Amp. s1E
- ) ()
Detection Single photon Coherent |_ - e mm wm -
detecion (homodyne/heterodyne) -l T
Post Low complexity High complexity: Symm. Cryptogra-
processing Low SNR, DSP Stack,

phy: one-time-pad

LDPC w/ unusual lengths

V. Da Silva et al. 2025 SBMO/IEEE MTT-S International
Microwave and Optoelectronics Conference (IMOC)



Quantum Key Distribution (QKD) S QuliN

Prepare-and-measure scenario
Alice Bob

(Eve to observe)
010110101100 - - Clasic Channe ) Y1ya - - Quantum Comm.
lassic anne o XN q.c. YN

' Il B B B BE BE BB B =
[

1X, | Parameter Est. Yy
- Discrete Variables Continuous Variables 0 U L Info. Reconc. ! UI
n L

(Eve to control)

Quantum Channel

-
O
@
i
5
2
o
0
m
o
0
Z
@

Key encoding  Single photon Field quadrature ' i
polarization modulation 1 5 Privacy Amp. S
Detection Single photon Coherent l_ i -
detecion (homodyne/heterodyne) -l T
Post Low complexity High complexity: Symm. Cryptogra-

Low SNR, DSP Stack,
LDPC w/ unusual lengths

processing phy: one—time-pad

V. Da Silva et al. 2025 SBMO/IEEE MTT-S International
Microwave and Optoelectronics Conference (IMOC)



CV-QKD

DSP e

Pds-Processamento

Desafio: complexidade
computacional

Alice

@

QRNG

@ DSP Trasnsmitter

- O - . . . .- -— -— -— -— - N
r— -
Generated
Data
L I

Modulator

Covariance

. N Parameter Estimation
Matrix Estimation

L_

—

Non-public
data: X'
L

Information
Reconciliation

L

Decoding

(e

arrected bit
L string: Z |

Hash Function

Application Privacy Amplification

v

Secrat

—
| KeyBits |

Public data location

Detection and calibration data

S-yndromes and hash signatures

Carrectness check

Seed and Secret key Iength

QulIN

Quantum Industrial Innovation

Transmission of quantum states

: Detection

Demodulator

j— f—
Detected

| _Daa |

Parameter Estimation

(g L Y

Non-public
data: Y”
L

Information
Reconciliation

L _

Mo

orrected bit
L string: Z |

Privacy Amplification

v

f Secret
 KeyBits

Bob

DSP Receiver @

.----t--------

Decoding

Hash Function
Application

Post-Processing



@ QRNG

Testes de
Aleatoridade

do NIST

raw data (01011101...) Entropy random bits
Estimation
Protétipo de bancada de gerador quantico lm E
de numeros aleatérios £ _ 2
3 Toeplitz &}
Batimento com vacuo fixtractor
Processamento offline o Output word o 201 m'
. . . —— Total noise  —— Electronic Noise - Output word a
Hmin = 10.61 bits comparado com 12 bits = e e
para cada amostra bruta
Frequency 1/1 1/1 OverlappingTemplate 1/1
BlockFrequency 0/1 1/1 Universal 1/1
CumulativeSums 212 212 ApproximateEntropy 1/1
Runs 0/1 1/1 RandomExcursions 8/8
LongestRun 0/1 1/1 RandomExcursionsVariant 18/18
Rank 1/1 1/1 Serial 212
FFT 01 1/1 LinearComplexity 1/1




Analog DC —PMF

, | [—Analog RE — SMF } !
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OPM ), . CWL SiSS———. 4 !
/ \ /
3r
10° R 0 Desempenho FER/BER para Reconciliacdo Multidimensional (d = 8)
2 — Neural network R ¢ B e ;?;
--- Real valu.es 102 Regido de transicao N
1 @ W — fAsymiptotio Vi Parameter Privacy
g 10 2 ot Estimation Amplification
% % g 10-5 — week > strcmg
® ® . ) | e
& ) 10-2 # size ©|  extractor
-1 10
5 10730 10 20 3-0 : ":40 50 80 RS -18 -16 712NR (dB;u -10 -8 -6
Distance [km]
3l . . . .
-3 -2 -1 0 1 2 3
L L. Galvdo et al.,, 2026, Quantum Sci FER/BER para Reconciliacdo REPAQ: Randomness Extraction
Recuperacéo de PCS 64-QAM Technol. 10.1088/2058-9565/ae4268 Multidimensional com cédigos and Privacy Amplification for
constellation com DSP offline MET-LDPC
Estimativa de parametros composivel Quantum processes
para -50 dBm e 520.83 MBd,

usando piloto QPSK com redes neurais


https://doi.org/10.1088/2058-9565/ae4268
https://doi.org/10.1088/2058-9565/ae4268
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TESTBED PARA
APLICACOES

« CV-QKD Comercial

 LuxQuanta

LUXQUANTA(L NOVA L ) )
O =1 « 1a unidade na America
Latina

» Instalada e gerando Chaves




: Aplicacoes & Casos de Uso

Lt
3

GAN

[t

quiin.senaicimatec.com.br/



— Trusted

Redes QKD metropolitanas - -

Desafios
QKD gera chaves entre 2 pontos

= =
GDI (=]
- ‘!J

Secret key rate (bits/use)

—
o
&

107*

10-*

 Taxa de chaves cai exponencialmente com a distancia T 5 B i s o 5 20

 (Co-existéncia com canais classicos

CV - QKD
Menor alcance — até 20 dB
Menos Sensivel a presenca de outros canais

U

Transmissao na banda C possivel

Distance (km)

DV - QKD
Maior alcance — até 30 dB
Sensivel a presenca de outros canais

U

Transmissao na banda O, adicao de filtros,
fibras especiais (ocas e multicore) ou fibra
dedicada

33



DA SILVA, VALERIA L et al. .
Photonic Networks and Devices,
2025, p. NeM3C.1.

Alternativas

Fibra apagada @ C-band: ~0,2 dB/km

(a)
QKD Transm itter @ 1550nm Optical Fiber QKD Receiver @ 1550nm
Y .
Fibra instalada @ O-band: ~0,35 dB/km + 2.0 dB
(b)
QKD Transmi itter @ 1310nm QKD Receiver @ 1310nm

cCwWDM cwDm
Optical Fiber




DA SILVA, VALERIA L et al. .
Photonic Networks and Devices,
2025, p. NeM3C.1.

Redes gqudntica metropolitanas

Desafios

QKD gera chaves entre 2 pontos

» Taxa de chaves cai exponencialmente com a distancia
« Co-existéncia com canais classicos

CLY)

Clavis XG DV- Decoy-State BB84 ~50 (700,000 AES-256/h) 24 dB or 30 dB

QKD

HEQA Sceptre Duo DV- Decoy-State BB84 20 @ 1550 nm 20 dB

Security QKD 18 @ 1310 nm

Toshiba Long Distance DV- Decoy-State BB84 300 @10 dB 30 dB (150km)
QKD

Toshiba Multiplexed DV- Decoy-State BB84 300 @ 10 dB 30 dB (90 km)
QKD

Luxquanta Nova LQ CV- GG02 not publically disclosed 12 dB (old))

'aY’dn) S9N AR /o)



Resiliéncia de link virtual na rede metropolitana de Salvador

Objetivo: B R T
1. Condig¢des de operacao nao ideais. Rota prlmarclla’ ey B. 1'00 1'03 102
2. Entender a influéncia da camada de ota secunaaria b. e
gerenciamento de chaves
= BasejumpSIM da evolutionQ s SENAI CIMATEC
(SITE-100) ¢
PRODEB
Topologia: subconjunto da REMESSA (Rede RAN GallZiad,
Metropolitana de Salvador com 4 nés e links fisicos: A K
¥ SERPRO
Link Capacity (keys/s) Demand (keys/s) (SITE-102)
100-101 39 5 ¥
100-103 17 5 453Cm
101-102 44 5 > LV,;ET : S o
' KRR to attend the indirect
102-103 21 > PoP-BA/RNP ROTA link's demand:
100-102 0* 39 (SITE-103)

A === KRR Route A: 26 keys/s
Note: keys/s denotes keys per second, where each key has a length of 256 ? KRR Route B: 13 keys/s

bits. *Indirect link (no direct physical QKD link).

Fig.1: Ha duas rotas, A e B, possiveis para conectar o link
M. de Araujo et al, ICTON 2026 virtual, com demandas (key relay rate - KRR) de 28 e 13

QuIlIN/UFBA/evolutionQ chaves-por segundo, respectivamente.



Quantidade de chaves disponiveis para consumo no link virtual

Step 1/ Step 3

[KRR: 26 keys/s

SENAI CIMATEC
SITE-100

PRODEB
SITE-101

New Keys Rate: 39 keys/s

UFBA/Pop-BA
SITE-103

SERPRO
SITE-102

KRR: 13 keys/s

Step 2

[KRR: 0 keys/s

SENAI CIMATEC

SITE-100

PRODEB
SITE-101

+ New Keys Rate: 15 keys/s

UFBA/Pop-BA

SITE-103

SERPRO
SITE-102

KRR: 15 keys/s

Available Keys

S0000 +

40000 +

30000 1

20000 +

10000 A

= Link: 100-101 (direct)

Link: 100-103 (direct)
Link: 100-102 (virtual)
Failure interval - Link: 100-101

Time

M. de Araujo et al, ICTON 2026




Oportunidades

Tecnologias Quanticas para comunicacao segura estao chegando ao mercado
mas ainda ha muitas oportunidades

« QRNGs
« Otimizacao da fonte de entropia (custo vs taxa de chaves)
« Otimizacao dos extratores
« Aceleracao por hardware
 PIC

« QKD

« CV-QKD traz oportunidade de coexisténcia com trafego classico e
potencial para integracao e reducao de custo

« Sistemas hibridos podem trazer o melhor de 2 mundos

« Sistema de gerenciamento de chaves (KMS)
« Permitem estratégias para redes resilientes a falhas e links virtuais

Quantum Industrial Innovation



Visao e Futura

Criptografia Quantica |
Distribuicdo de Chaves Quanticas |
Quantum Key Distribution (QKD) Computagao Quantica

Redes Quanticas Distribuida

DV/CV - QKD

FSO - QKD

QKD Network:
Classical-Quantum

QKD MDI
" (Entanglement Based)
_ Entanglement Distribution v w w
_ Quantum Memories / Repeater Internet Quantica
Quantum Random
Number Generation
(QRNG)
Sensores Quanticos Computag¢ao Quantica
PQC: Post Quantum Distribuidos em Nuvem as Cegas

Cryptography
(mecanica-quantica)

Img: Gimages | DBImgs




1\

= k:§\ D EuTl|F
= = JA COMEC;OU

Obrigadal

Dr. Valeria Loureiro da Silva
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