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O Desafio das Redes Tradicionais

2

Config Drift Falta de Rastreabilidade Validacao Pés-Deploy

Configuragdes nao documentadas e A caixa preta operacional. Sem Testando na sorte. Descobrir
mudangas manuais causam versionamento, as perguntas '‘Quem problemas de protocolo apenas
divergéncias silenciosas entre a mudou?’, '‘Quando?' e 'Por qué?' ficam quando a rede ja esta em producao,
intengao e o estado real da rede. sem resposta durante incidentes. aumentando o risco de downtime.
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A Mudanca de Paradigma: Cultura NetDevOps

Traditional Ops

Network as Code /
Manual / CLI Automatizado

Nenhum versionamento \2 | Configuragdes em Git
sistémico C\ (Rastreabilidade Total)
/. Validagao Pés-Deploy & . | CI/CD com Gémeo Digitalb ,
~ (Lento e Arriscado) | | Pré-Deploy (Agil e Seguro) © 4}~

Aplica metodologias de desenvolvimento de software a infraestrutura: cada mudanga
é gerada por templates, testada e validada antes de tocar em um roteador.
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Visao Geral do Pipeline End-to-End

NetBox

S

Source of Truth

(IPAM, DCIM)

Push/Sync

K

Version Control
(Configs, Scripts,
Templates)

Pipeline

OLO)

Continuous
Integration/
Deployment
(Build, Test,
Deploy, Validate)

Environment

Network
Emulation
(Virtual Nodes,
Topologies)

() (t9)

Physical/Virtual

Network Device
(Junos, EOS,
|0S-XR)
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Fase 1: Network Source of Truth (NSoT)

Dados Estruturados Templates Jinja2 Intended Config

set / interface ethernet-1/1
admin-state enable

set / interface ethernet-1/1
set / interface {{ interface.name }} subinterface 0 ipv4 address

sp1-srlinux-  ethernet- 10.0.0.13/30 {% endfor %) 10.6.8.13/36

- pe-101 mn set / network-instance default
interface ethernet-1/1.8

IPv4
Device Interface A Address/Prefix {% for interface in interfaces %)

Script Python consolida dados e templates, gerando o .cfg e
realizando Git Push.
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Fase 1: Templates jinja + Config Context




Fase 1: Intended Config



http://drive.google.com/file/d/1Pagj1_NpF7eUIAxuIg7pVegrrx4snCLa/view

Fase 2: O Git como Data Source

[_:] networkautomation [/ wtr-popba-2026

%2 Code

P development - 1l netbox-data-source (&2 . O) History

W wsdoprado ci7Sef3edd .- Addnetbox-data-source README 22 minutes ago

config-context

@ README.md

B8 networkautomation 6746886267 ./ NetBox: spi-srlinux-pe-101 - 2026-09-25 16:19:38 42 minutes ago

sp1-srlinux-pe-101.cfg
sp2-srlinux-pe-102.cfg

sp3-srlinux-pe-103.cfg




Fase 2: O Git como Motor para Automacao

NetBox Push: Novas Intended Configs >

feature branch

Merge Request:
Trigger Cl

O<==0

~ development brancr;

7

Merge Request:
Trigger CD

O >
9
main (production) branch

O

~ 1 A - L )
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Fase 2: Pipeline Cl.yml



http://drive.google.com/file/d/1NpF6hZ_bSMHXKEdCDBPIjtfg04m03qaJ/view

Fase 3 & 4: O Gemeo Digital no Pipeline CI

PE-101

OSPF Area 0 Full Mesh U

PE-102 PE-103

@ containerlab

Intended configs carregadas automaticamente
como startup-config em containers Docker
(Nokia SR Linux).

Gitea Actions: Sequéncia do Runner

|\/ Clone do Repositério

|~/ Setup Python

I/ Deploy ContainerLab

[/ Testes Automatizados (NUTS)

Is/ Destroy & Cleanup (Efémero)
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Fase 3 & 4: O Gemeo Digital no Pipeline Cl

- name: Setup Python venv

- name: Deploy 1
run: |

- name: Wait for lab to be ready
3@

ource/intended/sp3-sriinux-pe




Fase 3 & 4: O Gemeo Digital no Pipeline CI

v @ Deploylab

Kind/Image IPv4/6 Address
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Fase 5: Validacao Robusta com NUTS

. Nornir N NAPALM-SRLINUX 5 Containerlab
NUTS Backend / gNMI (Simulacao)
Testes de Interface Testes de Conectividade Testes de Protocolo (OSPF)

v’ - Status (UP) v/ - ICMP Loopback local v/ - Neighbors UP

v - Velocidade configurada v - Ping entre PEs v - Confirmacéo Area 0
v' - MTU correto v - Conectividade P2P v/ - Estado FULL

v - Enderecamento IP

NUTS (Network Unit Testing System) substitui a inspecao manual,
garantindo precisao cirurgica
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Fase 5: Validacao Robusta com NUTS



http://drive.google.com/file/d/1FZ6ycYJ0S_h1p8f9lpyEr1GpVs7_K2Xi/view

Fase 5: Validacao Robusta com NUTS - ospf.yaml

KO niedr



Deep Dive: O Valor da Falha Pre-Deploy

FAILED: test data:

TestSRLinuxOSPFNeighbor.test_n - host: SR1

eighbor_exists[SR1_0] instance: main
E AssertionError: Neighbor neighbor_id: i
2.2.2.2 nao encontrado no expected_interface:
host SR1. Neighbors ethernet-1/1.0

Neighbors disponiveis: - host: SR1
10525552552 instance: main
105255.255.3" ] neighbor_id: 1¢

expected_interface:

ethernet-1/2.0
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Fase 6: Deploy em Producao (CD Pipeline)

®e

Ap ’RODUCTION DEPLOY!
Method: An51ble/Python
8 spl-srlinux-pe-101 - Configur

® sp2-srlinux-pe-102 - Co

® sp3-srlinux-pe-103 - Configu
8 verifying OSPF neighbors..

# A1l OSPF neighbors UP

I

PE-101 PE-102 PE-103

CI 100% PASS - Branch Main I\‘ﬁ / )
(! Production |}
k\ Ready J
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Fase 6: Deploy em Producao (CD Pipeline)
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O Ciclo Completo: Rastreabilidade Total

Queme <0 - o
Quando? 0 Qué* Por Qué? Onde?
Autor e Timestamp O Diff exato do Historico de Pull Aplicagao cirurgica
registrados no commit codigo versionado e Requests e validagao no roteador via
do NetBox. imutavel no Git. do Digital Twin pipeline CD com logs
(Ex: NetBox: (NUTS). definitivos.

sp1-srlinux...)
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A configuracao esta no roteador. O pipeline
funcionou 100%. Mas, e se alguém acessar o
CLI e realizar uma mudanca?
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Closed-Loop

Trigger Cl/CD LT Containerlab Sy m

Push/Sync Pipeline Environment Configs () (9)
020 I &
« (==_so0]
Continuous i
Source of Truth Version Control Integration/ EP::;::;:“ :'xﬂm?g
(IPAM, DCIM) (Configs, Scripts, Deployment (Virtual Nodes (Junos, EOS
Templates) (Build, Test, Topologies)‘ |os->'(R) '
Deploy, Validate)
\ . J/ \_ J \_ v, \ J

Automated Discovery & Reconciliation

—

| PP NetBox Diode} L Orb Agents
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Netbox Discovery - Orb Agent

NetBox Diode

n QD00
ssssss ((<n)))
=Z=== ooo0 Orb Discovery
— = NetBox
Routers/Switches (NSoT)
Objetivo: Descoberta Mecanismo: Varredura  Integragao Segura: Inser¢ao estruturada de
dindmica de ativos fisicos passiva e ativa dados de inventario na NSoT exclusivamente via
e coleta do estado real da (SNMP/LLDP) NetBox Diode. O Diode atua como uma barreira
infraestrutura. orquestrada pelo Orb. protetora, normalizando os dados e impedindo a
corrupcao do Source of Truth por telemetria

desestruturada.
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Netbox Diode - Reconciliation

Ingestao via gRPC

Intencao ;* O agente envia o que descobriu ao Diode,
NetBox nao direto na APl do NetBox

\ @ Reconciliacao

/ Diode compara com o NetBox e identifica
' Cl/CD g
plode / NetBox atualizado
@ Aplica o que for relevante e reduz
\ entrada manual

Qualquer script vira produtor
Com o SDK do Diode, Nornir e validadores

@ alimentam o mesmo fluxo
Discovery [l Rede
Orb agent devices

NetDevOps nao é s6 “empurrar/push” configuracao: é fechar o loop entre intencao e a

realidade. IKOr niedr




NetDevOps: Transformando Riscos em Confiabilidade

N\
l@ Seguranga g Velocidade % Rastreabilidade
Validagao prévia obrigatéria em Deploy automatizado reduz Cada alteragao possui historico
Digital Twin antes de aplicar em vertiginosamente tempos de completo do banco de dados ao
producao. janela e elimina erros manuais. roteador.
3 4 W g "
i Auditoria ga Consisténcia & Confiabilidade
Registro imutavel no Git Configuragoes rigorosamente Cobertura de testes unitarios
detalhando exatamente quem padronizadas por templates garante que interfaces e OSPF
alterou, quando e o porqué. Jinja2; fim da configuragao operem perfeitamente.
artesanal.
Y S J . y
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Obrigado

WWW.IX.br

Setembro, 29, 2026
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