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Quando seu EDR basico finalmente gera o alerta... mas o
ransomware termina o trabalho.




As ameacas se transformaram em dores de negocio
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As ameacas mudaram. E continuam evoluindo.
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Ransomware como servigo (Raas) Phishing e engenharia social Ataques automatizados com IA
avancada
Criminosos alugam ataques prontos, Modelos de IA testando
com suporte técnico incluido. Campanhas personalizadas que vulnerabilidades e gerando e-mails
exploram o comportamento falsos realistas.
humano.
- . A
Movimento Lateral Comprometimento de credenciais e
AD
Apds uma brecha, o atacante move-
se internamente e alcanca servidores Roubo de acessos e uso indevido de
criticos. privilégios administrativos.




Panorama das ameacas no setor governamental
brasileiro

Os incidentes cibernéticos no setor publico brasileiro A maioria dos incidentes esta ligada a violagdes de dados e a
continuaram a aumentar ao longo de 2024 e em 2025. exploragdo de vulnerabilidades de software.
. 10,387 |
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Fontes: Relatdrio doanalista Kaspersky Incident Response, 2025 ; Relatdrio de Ciberseguranga 2025, Brasscom




A maturidade em seguranca é construida por camadas.
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Correlacao e Visibilidade total

Falta de visibilidade unificada entre
ferramentas

Centraliza eventos e logs de
multiplas fontes.

Dificuldade em correlacionar
incidentes complexos

Motor de correlagdo com mais de
centenas de conectores.

Falta de priorizacdo de riscos e
ativos criticos

Dashboards e IA para risk scoring e
contexto.

Necessidade de auditoria e
compliance

Retengdo de logs, relatdrios e trilhas
de conformidade.

Falta de continuidade operacional
no SOC

SIG (o

SLAdeincidentes e arquitetura
resiliente.




M\m \ Dados de Terceiros

Respostas Fontes de aprimoramento
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Kaspersky Kaspersky Kaspersky Solugdes Kaspersky Kaspersky
Centro de Industrial Next XDR de terceiros via Cyber Threat
Seguranga CyberSecurity Expert script Trace Lookup

1.
: Correlacionador

Agente de Seguranga de Endpoint da
Kaspersky para Linux/Windows*

Fontes de E@. ;El

evento

Agente Kaspersky SIEM
para Linux

Agente Kaspersky SIEM
para Windows

) Armazenamento ECo Iettor ((ije
-— Lo ventos do
-1 (cluster) Roteador @ e

Logs de eventos

Windows gndlize

de DNS

m de evento

O Kaspersky SIEM apresenta uma arquitetura modular de microsservigos: é composta por varios servicos que interagem uns com os outros
*Se uma estacdo tem o Kaspersky Endpoint Agent (KES Win 12.6 ou Linux 12.2), ele pode ser usado para encaminhar eventos do Windows
para o SIEM sem que seja necessario configurar uma fonte de dados adicional




N
Falta de integragdo entre multiplas
camadas de seguranga

J

N\
Dificuldade em investigar incidentes
complexos

J
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Respostas lentas e dependentes de
EQEINES

J

N

Necessidade de cobrir nuvem, e-mail
e VDI

Exigéncia de alta disponibilidade e
continuidade

Orquestracao e automacao completa

Cross-correlation engine +
orquestragdo total.

Investigation Graph com timeline
visual.

Playbooks automatizados e editor
visual de resposta.

Protecdo hibrida e integragdo nativa
com multiplas plataformas.
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SLAdeincidentes e arquitetura
resiliente.




Como funciona um Open XDR

Fontes de dados

xFlows

[ As solucdes da Kaspersky ][ Terceiros } BEiies
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Grafico de
Investigagdo

Gerenciamento de logs

e de data lake

Detecgdo de ameagas e
correlagdo cruzada

Playbooks

Painéis e relatdrios

Gerenciamento
centralizado
de ativos

Gerenciamento
de casos

kit de ferramentas
de implementagdo

Conectores
de terceiros
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Kaspersky Kaspersky
NDR aprimorado para Ameaca
combater ataques Contextual

direcionados

ou de terceiros sob demanda

EDR com seguranga de sandbox, e-mail e ambiente hibrido

Kaspersky Next
EDR Expert

Dados Resposta a incidentes

Kaspersky
Security for
Mail Server

T

0 Kaspersky
HYBRID Hybrid Cloud
Security

Concientizacao
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Indicadores de Ataque (l0A)

Busca por indicadores de ataque (IoA) em
eventos em hosts protegidos

Os loAs sdao mapeados no banco de dados MITRE ATT&CK para oferecer
informacg0es detalhadas, incluindo a técnica definida pela ATT&CK
utilizada, uma descrigdo e as estratégias de atenuagdo

dos especialistas da Kaspersky

suas proéprias regras de loA

©

Descobre agdes suspeitas usando o conjunto exclusivo de
loAs gerados pelos cagadores de ameagas.

Apods adetecgdo de um evento suspeito pelo loA, vocé
recebera:

* Uma descricdao dos eventos
* Recomendagdes sobre como mitigar o risco

» Confianga no veredito, incluindo a gravidade, para
facilitar a classificacdo e agilizar a resposta

12



13

Cobertura do MITRE ATT&CK

T1598. Phishing for Information (i)
- S . S
Level 6 Uptolevel 8 g7

Sandbox

Resource Development

T1587. Develop Capabilities

L | ]
Level 2 Uptolevel 8

T1588. Obtain Capabilities @

L | ]
Level 2 Uptolevel 7 &7

Initial Access

T1659. Content Injection

L | ]
Level 2 Uptolevel 5 g7

TN89. Drive-by Compromise (i)
I - S S .
Level 6 Uptolevel 8 g7

TN90. Exploit Public-Facing A (D)

L ([ [ [ | 1 | J
Level 7 Uptolevel 8 &7

TN33. External Remote Servic__ (i)

L ([ [ [ | 1 | J
Level 7 Uptolevel 8 &7

Width

Depth

55% y 61% - 84%

ent coverage @ All solutions are selected



Cenario de Demonstracao

Etapa l j

O usuario recebe um e-mail com um
link de URL de phishing.

Etapa 4

O arquivo executavel malicioso foi
executado e o PC do usuario foi
infectado.

-

Etapa 2

O usuario abre o link de URLde
phishing no navegador.

Etapa 5

Sequestro de processos avangado
(Process Hollowing/Hijacking).

14

Etapa 3 j

Foi baixado um arquivo malicioso
adicional que se parece com um
documento do Word para Windows.

-

Etapa 6

Estabelecimento de conexdo de
saida C2 (Comando e Controle) e
orquestra¢do remota.
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